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Presentacio

Afrontem un moment de transformaci6 profunda del mon del treball. La digitalitzacio, la
intel-ligencia artificial i els sistemes de control tecnologic no son una realitat futura: ja
son presents als centres de treball i estan redefinint, de manera accelerada, les relacions
laborals, canviant els drets i les condicions laborals de les persones treballadors, aixi com
modificant les relacions de poder . Tal com es recull en aquesta guia, aquesta
transformacio no €s neutra i comporta riscos evidents per a la privacitat, la salut laboral i

la dignitat de les persones treballadores.

Davant d’aquest escenari, no podem quedar al marge ni limitar-nos a reaccionar tard. Cal
anticipar-nos, comprendre els nous mecanismes de control i actuar amb determinacid per
garantir que ’aveng tecnologic no es tradueixi en una reculada de drets. Hem de garantir
una transicid justa davant aquest procés tecnologic 1 no permetre que cap treballador o
treballadora, quedi enrere. Ens trobem davant d’un nou camp de conflicte laboral: el del
control algoritmic, la vigilancia digital i ’explotacié de dades. En aquest terreny, la
negociaci6 col-lectiva, la intervencid sindical i la mobilitzacié son més necessaries que
mai, perque son les eines que permetran afrontar aquesta transicid de manera justa i

equitativa.

Aquesta guia neix precisament amb aquesta voluntat: dotar la representacio sindical i les
persones treballadores d’eines per defensar-se en un context cada vegada més complex.
No es tracta de rebutjar la tecnologia, sind de disputar-ne 1’us. La digitalitzacié ha d’estar
al servei de les persones, i no a I’inrevés. No acceptarem que es faci servir per intensificar
ritmes de treball, per vigilar de manera constant o per justificar decisions automatitzades

que escapin a qualsevol control democratic.

Ara bé, també hem de ser clars i realistes: tal com s’explica al llarg d’aquesta guia, la
legislacio vigent sovint no protegeix les persones treballadores en el grau que des d’UGT
Catalunya considerem necessari. Existeixen buits, interpretacions flexibles i marges
empresarials que permeten practiques de control que qiiestionem obertament.
Precisament per aix0, €s imprescindible con¢ixer en profunditat aquest marc legal. Només
aixi podrem jugar bé les cartes, utilitzar totes les eines disponibles i disputar cada espai
en defensa dels drets laborals.

En aquest sentit, des d’UGT Catalunya reivindiquem que els drets fonamentals; la
intimitat, la proteccid de dades, la salut laboral i la dignitat, han de ser limits

infranquejables davant qualsevol innovaci6 tecnologica. No pot existir cap transformacio



digital justa si no incorpora garanties efectives per a les persones treballadores. La

tecnologia no pot convertir-se en una eina de precaritzacio ni de control massiu.

Per a I’elaboracio d’aquesta guia hem comptat amb la col-laboracié del doctor Adridn
Todoli Signes, catedratic de Dret del Treball i de la Seguretat Social de la Universitat de
Valéncia, una de les veus més reconegudes en I’analisi de I’impacte de la digitalitzacié en
les relacions laborals. El seu prestigi académic i el seu compromis amb la defensa dels

drets laborals aporten rigor, solidesa juridica i perspectiva critica a aquest treball.

Aquesta guia no €s només un document informatiu: és una eina de lluita sindical. Davant
la implantacié de sistemes de videovigilancia, geolocalitzacid, biometria o control
algoritmic , sovint sense transparéncia ni negociacid, cal reforgar 1’organitzacid
col-lectiva i exigir drets. Tal com evidencia aquesta analisi, moltes d’aquestes practiques
poden generar riscos psicosocials, incrementar la pressio laboral i aprofundir desigualtats

ja existents.

Per aix0, des d’UGT Catalunya fem una crida: no podem permetre que la revolucio digital
es construeixi d’esquena a les persones treballadores. Cal situar els drets al centre,
reforgar la negociacid col-lectiva i garantir la participacié sindical en qualsevol

implantaci6 tecnologica.

Oscar Riu i Garcia Reyes Solaz Garcia
Secretari Politica Sindical Secretaria Nacional —Salut Laboral
UGT de Catalunya UGT de Catalunya



1. Introduccio

La transformaci6 digital del treball s'ha accelerat de manera intensa en els darrers anys.
La incorporaci6é de tecnologies digitals als processos productius, a l'organitzacio del
treball 1 als sistemes de gestidé de personal ha alterat profundament la relaci6 laboral.
Aquest procés no és neutral. Juntament amb oportunitats d'eficiéncia i innovacio, la
digitalitzacio esta generant noves formes de control empresarial que poden afectar de

manera directa els drets fonamentals de les persones treballadores.

En aquest nou escenari, la intel-ligéncia artificial, els sistemes de vigilancia digital, el
tractament massiu de dades, la geolocalitzacid, els sensors, els algoritmes de gestio o els
dispositius intel-ligents s'estan utilitzant cada vegada més per supervisar el rendiment, el
comportament i la disponibilitat de la plantilla. Sovint, aquestes practiques s'implanten
sense una negociacio previa real, amb escassa transparéncia i amb una clara asimetria de
poder entre empresa i persones treballadores. El resultat és un increment del control, una
reducci6 dels espais de privacitat i una pressio creixent sobre el temps, el cos i1 la conducta

de les persones que treballen.

Aquesta guia s'elabora des de la conviccid que la tecnologia no pot esdevenir una eina de
dominacid ni de precaritzaci6 del treball. La digitalitzacio ha d'estar al servei de les
persones i no a l'inrevés. Quan s'utilitza per intensificar el ritme laboral, vigilar de manera
constant o justificar decisions disciplinaries automatitzades, la tecnologia deixa de ser un

instrument de progrés i es converteix en una font de risc laboral, social i democratic.

L'objectiu principal d'aquesta guia és posar de manifest els efectes lesius que pot tenir 1'as
indiscriminat de tecnologies digitals en I'ambit laboral, especialment pel que fa a la
intel-ligéncia artificial i als sistemes de control tecnologic. Al mateix temps, la guia vol
proporcionar eines practiques i utils perque els delegats i delegades sindicals, aixi com la
resta de representants legals de les persones treballadores, puguin defensar de manera

efectiva els drets laborals davant aquestes practiques.

Aquests sistemes inclouen programes de seguiment de productivitat, videovigilancia en
temps real, control del correu electronic, analisi de dades generades per dispositius
corporatius o sistemes algoritmics d'avaluacid. Es tracta de practiques que, en molts

casos, van molt més enlla del que és estrictament necessari per a l'organitzacio del treball.

Els exemples recents son nombrosos i coneguts. Empreses de logistica han implantat
dispositius portatils que rastregen la ubicacid i el ritme de treball als magatzems, amb un

impacte directe sobre les pauses i la intensificacid del treball. Altres empreses, de



repartiment, han utilitzat sistemes de geolocalitzacid per controlar les persones
repartidores, generant conflictes recurrents sobre privacitat i temps de treball. En el sector
financer, es documenten casos d’is de programari capa¢ d'analitzar comunicacions
internes per avaluar el rendiment, amb seriosos interrogants sobre transparéncia i limits

del control empresarial.

Aquestes practiques no son anecdotiques. Formen part d'una tendéncia estructural cap a
un model de gestio basat en dades, métriques i algoritmes. Un model que sovint prioritza
la productivitat immediata per damunt del benestar, la salut i la dignitat de les persones
treballadores. La vigilancia tecnologica constant genera nous riscos psicosocials, com
l'estres, I'ansietat, la sensacid de control permanent i la por a I'error. Aquests efectes poden
derivar en problemes de salut mental, esgotament professional i augment de la sinistralitat

laboral.

A més, el control tecnologic no afecta tothom de la mateixa manera. Sovint agreuja
desigualtats ja existents. Les dones, especialment en sectors feminitzats i precaritzats,
poden veure's sotmeses a una vigilancia més intensa, vinculada a estereotips de
disponibilitat, rendiment o compromis. Les persones amb contractes temporals, jornades
parcials o situacions de major vulnerabilitat laboral tenen menys capacitat per qiliestionar
o resistir aquests sistemes. La tecnologia, lluny de corregir desigualtats, pot acabar
reforcant-les.

Un altre risc especialment greu és la utilitzacié de les dades recollides per justificar
sancions, penalitzacions o acomiadaments. Quan la informacié generada per sensors,
aplicacions o algoritmes s'utilitza sense garanties, sense possibilitat de contradiccio i
sense intervencié humana real, es debilita la seguretat juridica i I'estabilitat en I'ocupacio.

Aixo situa les persones treballadores en una posicié de vulnerabilitat permanent.

Davant aquest escenari, 1'accio sindical és imprescindible. La defensa dels drets laborals
en l'era digital no pot quedar limitada a l'aplicacié minima de la normativa existent. Cal
una intervencid activa, informada i estratégica per part dels sindicats, especialment en
l'ambit de la negociacid col-lectiva. Els convenis col-lectius son una eina fonamental per
establir limits clars al control tecnologic, introduir garanties addicionals i assegurar que
la tecnologia s'utilitza de manera proporcional, transparent i respectuosa amb els drets

fonamentals.

Aquesta guia neix amb aquesta vocacid. Esta pensada com un instrument practic per als
delegats 1 delegades d'UGT Catalunya, aixi com per a les persones afiliades, amb
l'objectiu de facilitar el coneixement dels drets individuals i col-lectius davant el control
tecnologic. La guia ofereix exemples concrets dels usos més habituals de la tecnologia



per part de les empreses i analitza, de manera clara i entenedora, quins son els limits legals

1 sindicals en cada cas.

Al llarg del document s'aborden qiiestions clau com la videovigilancia, la geolocalitzacio,
els sistemes biometrics, el control de l'ordinador i del telefon mobil, el registre de jornada,
el control algoritmic, 1'as de sensors, rellotges intel-ligents o equips de proteccio
individual amb intel-ligeéncia artificial integrada. Cada apartat incorpora preguntes i
respostes pensades per resoldre situacions conflictives reals que es troben habitualment
els representants sindicals en els centres de treball.

Finalment, la guia posa un émfasi especial en els drets col-lectius. La transparencia, el
dret d'informacio, el dret de consulta i la participacio sindical son elements centrals per
equilibrar el poder davant la digitalitzacid. Sense aquests drets col-lectius, la tecnologia
es desplega de manera unilateral i opaca. Amb ells, és possible condicionar-ne 1'Us i

orientar-lo cap a models més justos.

En definitiva, aquesta guia vol contribuir a reforcar la capacitat dUGT Catalunya per
liderar una resposta sindical solida davant el control tecnologic. Una resposta que no
rebutgi la tecnologia, perd que tampoc l'accepti acriticament. Una resposta que situi els
drets, la salut i la dignitat de les persones treballadores al centre de la transformacié digital
del treball.



2.Drets individuals en matéria de privacitat i

prevencio de riscos laborals

2.1. Davant la videovigilancia

Es poden instal-lar sistemes de videovigilancia per controlar l'activitat de

les persones treballadores?

La instal-lacié de sistemes de videovigilancia és una de les mesures de control que
I'empresa pot adoptar per verificar que les persones treballadores compleixen amb les
seves obligacions i deures laborals. De fet, en la mateixa normativa espanyola sobre
proteccio de dades (és a dir, en la Llei Organica 3/2018, de 5 de desembre, de Proteccio
de Dades Personals i garantia dels drets digitals (LOPDGDD)) es preveu que l'empresa
pugui tractar les imatges obtingudes a través de sistemes de cameres o videocameres per
a l'exercici de les seves facultats de control i direccid (art. 89 LOPDGDD). No obstant
aixo, la possibilitat d'emprar aquesta eina de control no eximeix I'empresa del compliment
d'unes garanties. En aquest sentit, I'empresa, en I'adopcié d'un sistema de videovigilancia,
haura de tenir en consideraci6 la dignitat de les persones treballadores (art. 20.3 ET),
respectar el marc legal existent i els limits que el mateix imposa (art. 89 LOPDGDD) i

observar el principi de proporcionalitat.

Es requereix el consentiment de les persones treballadores per instal-lar

les cameres de videovigilancia?

Per instal-lar cameres de videovigilancia amb finalitats de control no es requereix el
consentiment de les persones treballadores, perque es tracta d'una mesura que es troba
justificada per l'existéncia d'una relacio laboral. Aquesta conclusi6, sostinguda per
'Agéncia Espanyola de Proteccio de Dades (en la Guia sobre la protecci6 de dades en les
relacions laborals) sorgeix de 'aplicacié del Reglament General de Proteccié de Dades
(RGPD). D'acord amb aquesta norma, qualsevol tractament de dades personals (com ho
son les imatges obtingudes de les cameres que permeten identificar les persones
treballadores) ha de venir justificat per una de les condicions establertes a l'article 6 del
RGPD. Entre aquestes condicions es contempla que podran emprar-se dades personals
quan el seu tractament sigui "necessari per a executar un contracte en el qual 1'interessat
¢és part [...]" (art. 6.1.b) RGPD). En aplicaci6é d'aquest precepte, s'entén que l'exercici de
les facultats de direccio i control és necessari per a I'execucié del contracte laboral, ja que

permet a l'empresa verificar el compliment de les obligacions laborals. Sent que la



instal-lacié de sistemes de videovigilancia és una de les mesures de control que pot

emprar l'empresa, el consentiment, en aquests suposits, esdevé, per tant, innecessari.

Encara que no es requereixi el consentiment, s'ha d'informar de la seva

instal-lacio?

Encara que no sigui necessari el consentiment per instal-lar un sistema de videovigilancia
amb finalitats de control, 1'empresa haura d'informar amb caracter previ, i de manera
expressa, clara i concisa a les persones treballadores sobre aquesta mesura (art. 89.1
LOPDGDD).

Aquest deure d’informaci6 recollit a la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i garantia dels drets digitals ha de ser complementat amb el
dret d'informaci6 establert al Reglament General de Proteccié de Dades (RGPD),
concretament als articles 12, 13 i 14. En aquest sentit, el Reglament General de Protecci6
de Dades indica que la informacié haura de ser comunicada de manera concisa,
transparent, intel-ligible i de facil accés, amb un llenguatge clar i senzill (art. 12.1 RGPD).
A més, haura de ser facilitada per escrit o per altres mitjans, inclusivament, si escau, per
mitjans electronics. La informacid només podra ser facilitada verbalment quan ho
sol-liciti la persona interessada (en aquest cas, la persona treballadora) i sempre que es

demostri la seva identitat per altres mitjans (art. 12.1 RGPD).
Quina informacio s'ha de transmetre a les persones treballadores?

Les persones treballadores hauran de ser informades sobre les finalitats per als quals es
faran servir les imatges, inclos els fins de control; les persones destinataries de les
imatges; el termini durant el qual es conservaran les mateixes (en aquest cas, les
gravacions); la possibilitat d'exercir els drets d'accés, rectificacid, supressio i limitacio del
tractament; i la identitat i dades de contacte de la persona responsable del tractament i de
la persona designada com a delegada de protecci6 de dades (art. 14 RGPD).

Respecte a la informacié sobre els drets d'accés, rectificacid, supressio i limitacid del
tractament, ha de ser puntualitzat que, si bé en la Llei Organica 3/2018, de 5 de desembre,
de Proteccio de Dades Personals i garantia dels drets digitals només es contempla aquesta
obligacio en la utilitzacio de sistemes de geolocalitzaci6 (art. 90), es tracta d'un deure
d'informacié reconegut en el Reglament General de Protecciéo de Dades (RGPD), per la
qual cosa sera aplicable a qualsevol tractament de dades personals, inclos 1'is de les

imatges de les persones treballadores. Aquests drets suposen:



e El dret d'accés a les dades personals (art. 15 RGPD). La persona treballadora
podra demanar a I'empresa que li confirmi si esta sent gravada i que li faciliti una
copia de les imatges que han estat captades sobre la seva persona.

e El dret de rectificaci6 de les dades personals (art. 16 RGPD). La persona
treballadora té dret a demanar a l'empresa que rectifiqui o completi dades
personals que siguin inexactes o estiguin incompletes.

e FEl dret de supressid de les dades personals (art. 17 RGPD). La persona
treballadora té dret a demanar la supressié de les gravacions en les quals apareix
la seva imatge. L'empresa estara obligada a suprimir-les sense dilacié indeguda si
ja no sén necessaries o han estat obtingudes il-licitament, és a dir, incomplint la
normativa. No obstant aix0, és important tenir en compte que les imatges no
podran ser eliminades si la seva conservacié és necessaria per al compliment d'una
obligacio legal.

e El dret a la limitacié del tractament de les dades personals (art. 18 RGPD). La
persona treballadora pot demanar que la seva imatge no sigui utilitzada
temporalment per a certes finalitats. L'exercici d'aquest dret implica que I'empresa
podra emmagatzemar les gravacions, perd no usar-les, excepte en situacions
excepcionals, p. ex., per a l'exercici o defensa de reclamacions, la proteccid dels
drets d'una altra persona o per raons d'interés public.

Aquest dret es pot invocar quan:
o S'impugna l'exactitud de les dades personals.
o El tractament de les dades és il-licit.
o L'empresa ja no necessita les dades, perd la persona treballadora les
requereix per defensar alguna reclamacio.
o La persona treballadora s'ha oposat al tractament i esta pendent de

resoldre's 1'oposicio.

Si l'empresa no informa que les imatges de la camera es faran servir per a
fins disciplinaris, pot emprar les imatges obtingudes com a prova per

sancionar una persona treballadora?

Si I'empresa vol emprar un sistema de videovigilancia per controlar 1’activitat laboral, en
principi, haura d'informar amb caracter previ i de manera expressa, clara i concisa les
persones treballadores sobre la finalitat disciplinaria d'aquesta mesura. No obstant aixo,
l'article 89.1, paragraf segon, de la Llei Organica 3/2018, de 5 de desembre, de Proteccid
de Dades Personals i garantia dels drets digitals (LOPDGDD) preveu una excepci6 a
aquesta regla. Tot 1 que les cameres no hagin estat instal-lades amb finalitats de control
laboral, si es capta la comissio flagrant d'un acte il-licit per les persones treballadores o

empleades publiques, I'empresa podra fer us d'aquestes gravacions, sempre que s'hagi
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col-locat en el lloc de treball el dispositiu a queé fa referéncia l'article 22.4 de la
LOPDGDD. Atenent aquest precepte, l'empresa haura d'haver situat un dispositiu
informatiu en lloc prou visible amb la identificacid, almenys, de l'existéncia del
tractament, la identitat de la persona responsable i la possibilitat d'exercir els drets que
preveuen els articles 15 a 22 del Reglament General de Proteccio de Dades, o haver inclos
en el dispositiu informatiu un codi de connexié o adrega d'Internet amb aquesta

informacio.

Aquesta excepcio, que deriva de la jurisprudéncia constitucional i del Tribunal Suprem
(Senteéncia del Tribunal Constitucional nam. 39/2016, de 3 de mar¢ i Senténcia del
Tribunal Suprem ntim. 23/2025, de 14 de gener, entre d'altres), permet, en termes
generals, que I'empresa pugui emprar les gravacions obtingudes de cameres instal-lades
per motius aliens al control de les persones treballadores (p. ex., per raons de seguretat),
sense necessitat d’haver informat préviament sobre la seva finalitat disciplinaria.
Tanmateix, aixo queda condicionat al fet que es tracti de la comissio flagrant d'un acte
il-licit 1 que s'hagi instal-lat el dispositiu informatiu referenciat a l'article 22.4 de la
LOPDGDD.

Quan s'entén que estem davant la comissio flagrant d'un acte il-licit?

Quan s'instal-la un sistema de videovigilancia per controlar I'activitat laboral, I'empresa
ha d'informar expressament sobre la seva existéncia i finalitat disciplinaria a les persones
treballadores. No obstant aix0, la norma preveu una excepcid a aquest deure exprés
d'informacid. Si es capta la comissio flagrant d'un acte il-licit, podran ser emprades les
imatges, encara que no s'hagués informat sobre la finalitat de control del sistema, sempre
que s'hagués col-locat el dispositiu informatiu descrit a l'art. 22.4 de la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i1 garantia dels drets digitals
(art. 89.1, paragraf segon, LOPDGDD).

En primer lloc, respecte a I'expressio "comissio flagrant", s'ha d'entendre que aquesta
inclou tant les troballes casuals d'il-licits laborals, com aquells il-licits que hagin estat
captats després de la revisié de les gravacions davant I'existéncia de sospites prévies.
D'aquesta manera, 'empresa podra emprar les gravacions obtingudes de cameres de

seguretat, que no es va informar la seva funci6 de control laboral, en dos supdsits:

e D'una banda, quan d'un visionat ordinari de les gravacions s'hagi observat un
il-licit comes per una persona treballadora.

e D'altra banda, quan s'hagi efectuat la revisi6 de les gravacions per corroborar la
sospita d'il-licits laborals que I'empresa mantenia amb caracter previ. Es important

assenyalar que, en aquest segon suposit, la revisié de les gravacions ha d'estar
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justificada per l'existéncia de fundades sospites; és a dir, no quedaria emparada,
en principi, una revisid de les gravacions per raons de control quan I'empresa
tingui una mera sospita gencrica. Per exemple, no seria adequat revisar les
gravacions de les cameres Unicament perque l'empresa hagi detectat una
disminuci6é general de les vendes, sense que existeixin evideéncies concretes

d'irregularitats, com faltes de diners o productes o queixes especifiques de clients.

En segon lloc, I'expressio "acte il-licit" fa referéncia a aquells incompliments laborals que
es troben relacionats amb la seguretat i proteccio de les coses o de les persones i que
suposen una transgressio de la bona fe contractual (p. ex., manipulaciéo de tiquets
(Senteéncia del Tribunal Suprem num. 86/2017, d'l de febrer de 2017) o sostraccid de
productes (Senténcia del Tribunal Suprem nim. 630/2016, de 7 de juliol de 2016)).
Aquesta interpretacié neix de la jurisprudéncia del Tribunal Suprem; qui va establir, en la
Senteéncia num. 77/2017, de 31 de gener de 2017, que la utilitzacié de cameres per raons
de seguretat "inclou la vigilancia d'actes il-licits dels empleats i de tercers i en definitiva
de la seguretat del centre de treball pero exclou un altre tipus de control laboral que sigui
ali¢ a la seguretat, aixo és el de l'efectivitat en el treball, les abséncies del lloc de treball,

les converses amb companys, etc.".

Per aix0, quedaria exclosa la possibilitat d'emprar cameres de seguretat (sobre les quals
no s'ha informat de la finalitat de control) per comprovar el compliment d'obligacions
referides a condicions de treball ordinaries, com I'horari de treball o el rendiment de les
persones treballadores. La Senténcia del Tribunal Superior de Justicia de Canaries de
Santa Cruz de Tenerife, num. 135/2025, de 19 de febrer de 2025 va declarar il-licita la
prova que havia estat obtinguda d'un sistema de videovigilancia instal-lat per raons de
seguretat, perque la revisio de les cameres no venia justificada per la sospita de la
comissié d'un acte il-licit. En aquest cas, la irregularitat comesa per les persones
treballadores —deixadesa de les seves funcions laborals per mantenir relacions sexuals en
horari de treball— era un acte ali¢ a la seguretat de les instal-lacions de I'empresa i els seus
béns; per la qual cosa per poder emprar les imatges del sistema de videovigilancia

'empresa hauria d’haver informat de la seva finalitat de control.

Pot l'empresa utilitzar les cameres de seguretat, per provar la comissio
flagrant d'actes il-licits, de forma continuada sense informar les persones

treballadores sobre la finalitat de control del sistema?

La possibilitat d'emprar cameres de seguretat per controlar l'activitat laboral de les
persones treballadores ha de ser entesa, en principi, com una via excepcional. Si una
empresa pretén utilitzar, de forma reiterada, un sistema de videovigilancia amb finalitats

disciplinaries haura d'informar d'aquesta finalitat, amb caracter previ, les persones
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treballadores. Altrament, s'estaria incorrent en una irregularitat per no donar compliment
a les garanties recollides a l'article 89.1, paragraf primer, de la Llei Organica 3/2018, de
5 de desembre, de Protecci6 de Dades Personals i garantia dels drets digitals
(LOPDGDD).

A més, convé tenir en compte que, des que es va aprovar la LOPDGDD, les empreses han
comptat amb un termini suficient per adaptar 1Gs dels seus sistemes de videovigilancia
als canvis normatius. Sobre aquest punt, es pronuncia el Tribunal Superior de Justicia del
Pais Basc en la seva Senténcia nam. 71/2024, de 16 de gener de 2024. Aquesta senténcia
descriu un suposit en el qual una empresa havia acomiadat un treballador per robar
materials, utilitzant com a prova unes gravacions obtingudes d'una camera, sobre la qual
el treballador no havia estat informat de la seva finalitat de control. E1 TSJ del Pais Basc
declara la nul-litat de 'acomiadament per vulneracid del dret a la intimitat del treballador,
en entendre que hi havia hagut un incompliment de la normativa sobre proteccié de dades.
El Tribunal raona que la previsio excepcional contemplada a 'article 89 de la LOPDGDD
¢s una norma transitoria; puntualitzant que: "si l'empresa no ha utilitzat la via de
legalitzacié del sistema per a 1Ws de l'activitat dels treballadors no és possible,
transcorregut el temps d'inici de la vigeéncia de la llei, el que instrumentalitzi el control
per cameres sense complir la premissa major [comunicar l'us de les cameres com a

mesura de control] que li imposa la llei".

No obstant aix0, malgrat aquesta senténcia, la jurisprudéncia, generalment, valida la
utilitzacié de cameres, sense haver informat, quan es tracta de la comissio flagrant d'un
acte il-licit, independentment que I'empresa hagi fet s d'aquesta facultat préviament amb
altres persones treballadores o que hagi transcorregut un termini considerable des de
l'aprovaci6 de la LOPDGDD.

Es poden instal-lar cameres ocultes?

L'article 89 de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals no contempla la possibilitat que 1'empresa pugui
tractar les imatges obtingudes d'un sistema de videovigilancia sense que les persones
treballadores tinguin coneixement almenys de la seva existencia; ja sigui a través de la
transmissio d'informacid6 més detallada o a través de la col-locaci6 d'un dispositiu

informatiu.

No obstant aixo, la jurisprudeéncia —p. ex., en la Senténcia del Tribunal Suprem num.
692/2022, de 22 de juliol- si que ha legitimat el control ocult en determinats suposits en
que hi havia sospites fundades i raonables de greus irregularitats laborals. En aquests

casos, la videovigilancia encoberta ha de quedar limitada al temps estrictament necessari
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ial'areaila persona treballadora sobre la qual se sostenen les sospites. A més, les imatges
han de ser vistes exclusivament per responsables de l'empresa i tractades amb 1Mnic
objectiu de verificar i penalitzar, si escau, la irregularitat laboral. Es a dir, en tot cas, s'ha

de complir el principi de proporcionalitat.

A banda de les obligacions d'informacio, quines altres garanties ha de

complir l'empresa?

Independentment que s'hagi informat de la finalitat de control o no, o que es tracti d'una
camera oculta, el sistema de videovigilancia que decideixi instal-lar I'empresa ha de
respectar, en tot cas, el principi de proporcionalitat. En cas contrari, es podria entendre
que la mesura vulnera el dret a la intimitat i/o el dret a la proteccid de dades de les
persones treballadores afectades. Per comprovar que la mesura és adequada, s'ha de

constatar que compleix tres condicions:

e ha de ser idonia, ¢€s a dir, susceptible d'aconseguir 1'objectiu proposat;

e ha de ser necessaria, és a dir, que no existeixi una altra mesura més moderada per
a la consecucio6 d'aquest objectiu i igual d'eficac; i

e ha de ser proporcionada en sentit estricte, €s a dir, que aporti més beneficis per a

l'interés general que perjudicis sobre altres béns o valors en conflicte.

Atenent aquests requisits, no estaria justificat, per exemple, que l'empresa utilitzés
sistemes de videovigilancia per controlar les persones treballadores, perque és la mesura

més comoda o econOmica, si existeixen altres mecanismes de control menys invasius.

A més del principi de proporcionalitat, segons el que disposa el Reglament General de
Proteccié de Dades (RGPD), quan té lloc un tractament de dades personals s'han de
complir els principis relatius al tractament, recollits a I'article 5 del RGPD. Dins d'aquests
principis, es troba el principi de minimitzacié de dades, que exigeix que les dades
emprades siguin adequades, pertinents i limitades al que és necessari en relacio amb les
finalitats per a les quals son tractades (art. 5.1.c) RGPD). Aquest principi suposa que
unicament haura de ser utilitzada la imatge de les persones treballadores quan la finalitat
del tractament d'aquesta dada personal no pugui aconseguir-se raonablement per altres
mitjans. Referent a aixo, I'Agencia Espanyola de Proteccié de Dades, en la seva Guia
sobre la proteccio de dades en les relacions laborals, reconeix que, dins de I'ambit de la

videovigilancia, aquest principi de minimitzaci6 de dades exigeix:

a) "Que el nombre de cameres es limiti a les necessaries per complir la funcio de
vigilancia"; és a dir, que només s'instal-lin les cameres que siguin imprescindibles

per complir amb 1'objectiu previst. D'aquesta manera, si, per exemple, en un
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supermercat es pretén controlar que les persones treballadores no manipulin les
caixes, les cameres s'hauran d'instal-lar exclusivament a les zones de cobrament.
b) "Que el responsable analitzi també els requisits técnics de les cameres". Es
important que I'empresa avalui les caracteristiques de les cameres que instal-la per
valorar si s'esta duent a terme una intrusié desproporcionada en la intimitat de les
persones treballadores. Aixo pot ocorrer quan s'instal-len cameres que permeten
fer zoom o que poden girar-se i captar un ampli camp de visid; podent fins i tot

accedir a la visualitzacid de zones de descans.

Aixi mateix, I'Agencia Espanyola de Proteccié de Dades destaca la importancia de
) Y

garantir que els monitors de gravacid estiguin ubicats en llocs accessibles tnicament al

personal autoritzat per controlar els equips, evitant en tot cas la seva col-locacio en zones

on clients o usuaris puguin visualitzar les imatges.

En definitiva, tant el principi de proporcionalitat com el principi de minimitzacié de dades
suposen que I'empresa hagi de demostrar que no hi ha cap altra mesura menys invasiva
per als drets fonamentals de les persones treballadores que permeti controlar 'activitat
laboral o demostrar la comissi6 d'un acte il-licit. No obstant aixo0, la jurisprudéncia
tendeix a admetre la proporcionalitat dels sistemes de videovigilancia, tot i que no s'haja
informat les persones treballadores de la seva instal-laciéo amb finalitats disciplinaries, si

el mecanisme compleix amb el seu proposit.
Es poden gravar sons? En quins suposits?

Els sistemes de gravacié de sons Uinicament podran ser emprats en el lloc de treball quan
existeixin riscos per a la seguretat de les instal-lacions, béns i persones derivats de
l'activitat que es desenvolupi en el centre de treball i sempre respectant el principi de
proporcionalitat, el d'intervencié minima i les garanties previstes per a la videovigilancia
(art. 89.3 LOPDGDD).

D'aquesta manera, per poder instal-lar un sistema de gravaci6 de sons, I'empresa haura
d'acreditar que la seva implementacié respon a una finalitat legitima vinculada a la
seguretat. A més, haura de donar compliment al principi de proporcionalitat, és a dir, no
podra ser instal-lat un sistema que no sigui idoni, necessari i proporcionat en sentit
estricte, fet que implica que s’haura d’acreditar que no hi ha cap altra mesura, que pugui
complir amb el mateix objectiu, que sigui igual d’efica¢ i menys invasiva per als drets
fonamentals. En aplicacié d'aquestes exigéncies, amb caracter general (llevat de raons
justificades 1 necessaries de seguretat, p. ex. les caixes negres dels avions), sembla
considerar-se que la gravacio indiscriminada i continuada de la veu no és admissible.

La Senténcia del Tribunal Constitucional nim. 98/2000, de 10 d'abril tracta un supdsit en
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el qual un casino havia instal-lat microfons en determinades dependéncies del lloc de
treball (seccions de caixa i ruleta francesa), al-legant que la seva col-locacid responia a
raons de seguretat per resoldre possibles reclamacions. El Tribunal Constitucional va
entendre que aquesta mesura suposava una intromissio il-legitima en el dret a la intimitat
perqué permetia l'audicid de tota mena de converses, incloses les de les persones
treballadores, i perque resultava desproporcionada en no haver quedat acreditat que la

seva instal-laci6 fos indispensable per a la seguretat i bon funcionament del casino.

Malgrat aquestes exigencies, ha de ser recalcat que en I'ambit d'empreses de call-centre o
telemarqueting la jurisprudeéncia si que sembla admetre la gravacié de les converses i
trucades efectuades amb els clients per la naturalesa de la prestacié del servei (Senténcia
del Tribunal Suprem de 5 de desembre de 2003, rec. 52/2003).

Es pot instal-lar la videovigilancia en qualsevol espai del lloc de treball?

L'article 89.2 de la Llei Organica 3/2018, de 5 de desembre, de Protecci6 de Dades
Personals i garantia dels drets digitals prohibeix la instal-lacié de sistemes de
videovigilancia i/o de gravacid de sons en aquells llocs destinats al descans o esbargiment
de les persones treballadores; és a dir, en aquells llocs on no es desenvolupa la relacio
laboral, com podrien ser-ho vestuaris, lavabos, menjadors 1 analegs. La col-locacié de
cameres de videovigilancia o de sistemes de gravacié de sons en aquests llocs suposa una

vulneracid, amb caracter general, del dret a la intimitat de les persones treballadores.

A més, s'ha arribat a considerar que existia una intromissi6 il-legitima a aquest dret
fonamental quan 1'empresa —havent instal-lat videovigilancia en arees des de les quals es
podia accedir a la visualitzacié de zones de descans o esbargiment— no va provar que les
"cameres no enfoquessin, o poguessin enfocar amb una manipulaci6 simple" a aquestes
arees de privacitat (Senténcia del Tribunal Superior de Justicia de Castella-la Manxa,
nuam. 1517/2023, de 2 de novembre).

Quin és el termini durant el qual I’empresa pot conservar les gravacions?

L'empresa podra conservar les gravacions un termini maxim d'un mes des de la seva
captacio (art. 22.3 en relacié amb l'art. 89.3 de la LOPDGDD). Per la qual cosa abans que
transcorri aquest termini I'empresa haura de suprimir les imatges i sons que hagin estat
obtingudes mitjancant els sistemes de videovigilancia o de gravacid de sons. No obstant
aix0, aquest termini podra ser ampliat quan 1'empresa hagi de conservar les gravacions
per acreditar la comissié d'actes que atempten contra la integritat de persones, béns o
instal-lacions. En aquests suposits, I'empresa t¢ el deure de posar les gravacions a

disposicio de 1'Agencia Espanyola de Proteccio de Dades en el termini maxim de 72
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hores. Aquest termini es comptabilitza des que l'empresa tingui coneixement de
l'existéncia de la gravaci6 (art. 22.3 de la LOPDGDD).

Quines consegqiiéncies pot tenir un incompliment de la normativa aplicable

en l'us de sistemes de videovigilancia?

Un incompliment de la normativa que regula 1'is de sistemes de videovigilancia en el lloc
de treball —p. ex., la instal-laci6 de cameres amb gravacid de so o la col-locaci6 de
videovigilancia en llocs de descans— pot suposar una vulneracié de drets fonamentals,
concretament del dret a la intimitat (art. 18.1 CE) i/o del dret a la protecci6 de dades (art.
18.4 CE). Per aix0, les persones treballadores, davant d'una potencial lesi6 dels seus drets
fonamentals a causa de la inobservanca de la normativa per part de I'empresa, podran
presentar demanda de tutela de drets fonamentals expressant els fets que han constituit la
vulneracio, el dret infringit i la quantia de la indemnitzaci6 pretesa (arts. 177 i ss LRIJS).
Igualment, quan la mesura afecti un grup generic de persones treballadores o un col-lectiu
generic susceptible de determinacié individual, els sindicats que tinguin un ambit

d'actuacio igual o major al del conflicte també podran iniciar un procediment judicial.

Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les
conseqiiéncies que sorgeixen de la lesid de drets fonamentals, es troba I'abonament d'una
indemnitzacio, la quantia de la qual ha estat determinada, en procediments relacionats

amb I'us de sistemes de videovigilancia, en:

e 6.251 euros, per vulneracio del dret a la intimitat en haver-se col-locat cameres en
zones dedicades al descans i esbargiment (Senténcia del Tribunal Superior de
Justicia de Catalunya num. 2298/2022, de 12 d'abril de 2022 i Senténcia del
Tribunal Superior de Justicia de Canaries de Las Palmas de Gran Canaria num.
605/2021, de 15 de juny de 2021).

e 26.252 euros, per vulneracio dels drets a la integritat fisica i moral, a la tutela
judicial efectiva (garantia d'indemnitat) i a la intimitat (Senténcia del Tribunal
Superior de Justicia de Catalunya nim. 5064/2019, de 21 d'octubre de 2019). El
tribunal va considerar que la instal-lacié de cameres exclusivament a la garita on
es trobava la persona treballadora no superava el principi de proporcionalitat,
perque no existia justificaci6 darrere de la seva instal-lacié més enlla de pressionar
la persona treballadora en un context d'assetjament i conflictivitat que havia estat

provat.

17



e 30.001 euros, per vulneracio del dret a la intimitat en haver-se instal-lat un sistema
de videovigilancia que podia enfocar a zones de privacitat (taquilles, vestuari,
accés a banys, menjador social, etc.) (Senténcia del Tribunal Superior de Castella-
la Manxa nim. 1517/2023, de 2 de novembre de 2023).

La vulneraci6 de drets fonamentals també pot tenir lloc en 1'obtencid de la prova que és
emprada per ’empresa per acreditar un acomiadament d'una persona treballadora. En
aquests suposits, la persona treballadora podra presentar demanda per acomiadament,
al-legant que la prova ha de ser declarada il-licita en haver mediat vulneraci6 de drets
fonamentals (art. 90.2 LRIJS). Si no s'admet la prova i I'empresa no pot provar la infracci6
comesa per la persona treballadora per altres mitjans, I'acomiadament sera declarat
improcedent (entre d'altres, Senténcia del Tribunal Superior de Justicia de Canaries de
Santa Cruz de Tenerife num. 135/2025, de 19 de febrer de 2025) o nul (entre d'altres,
Senténcia del Tribunal Superior de Justicia de Castella i Lled de Burgos nim. 337/2024,
de 2 de maig de 2024); depenent de si 1'0rgan judicial entén que la lesié de drets
fonamentals es projecta també sobre la decisio extintiva. En alguns suposits la declaracié
de nul-litat o improcedéncia de 'acomiadament ha anat acompanyada del reconeixement

d'una indemnitzacio6 per danys morals:

e 1.500 euros, per vulneraci6 del dret a la proteccid de dades en incomplir-se els
deures d'informacid (Senténcia del Tribunal Superior de Justicia de Catalunya
nuam. 6036/2019, de 13 de desembre de 2019).

e 4.000 euros, per vulneraci6 del dret a la proteccid de dades en incomplir-se els

deures d'informacid (Senténcia del Tribunal Superior de Justicia de Catalunya
num. 2842/2019).

Pot ser sancionada l'empresa per un incompliment de la normativa en

materia de proteccio de dades?

Si l'empresa infringeix la normativa que regula 1s de sistemes de videovigilancia en el
lloc de treball, les persones treballadores i/o la representacié legal poden denunciar
aquesta situacid davant les autoritats competents, ja sigui 1'Agéncia Espanyola de
Proteccié de Dades (o I’Autoritat Catalana de Proteccido de Dades) o la Inspeccid de
Treball 1 Seguretat Social, depenent de la infracci6 de qué es tracti.

En matéria de proteccié de dades, davant un incompliment del Reglament General de
Protecci6 de Dades, es podra presentar reclamacié davant I'Agencia Espanyola de

Proteccié de Dades o davant I’ Autoritat Catalana de Proteccié de Dades (quan els fets
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denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuaciol).

Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis

d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

Multes administratives de 20.000.000 euros com a maxim o d'una quantia

equivalent al 4% com a maxim del volum de negoci total anual global de l'exercici

financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

O

El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de I'article 6 del RGPD.

El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

L'omissio del deure d'informar dels articles 13 1 14 del RGPD.
L'impediment o 1'obstaculitzaci6 o la no atencio reiterada de 1'exercici dels
drets establerts als articles 15 a 22 del RGPD.

L'incompliment de les resolucions dictades per 'autoritat de proteccio de
dades.

Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent

al 2% com a maxim del volum de negoci total anual global de 1'exercici financer

anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

O

La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

El tractament de dades personals sense haver dut a terme 1'avaluacié de
l'impacte de les operacions de tractament en la proteccid de dades
personals en els suposits en que aquella sigui exigible.

A més, les persones treballadores podran presentar reclamacié davant I'Ageéncia

Espanyola de Proteccio de Dades o davant I’ Autoritat Catalana de Proteccié de Dades per

! Per a concixer l'ambit d'actuaci6 de I’Autoritat Catalana de Proteccié de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-

Proteccio-de-Dades/index.html
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falta d'atencio d'una sol-licitud d'exercici dels drets d'accés, rectificacio, limitacio del
tractament i1 supressio. En cas que una empresa s'hagi negat a permetre-li a una persona
treballadora, per exemple, 1'accés a les gravacions on apareix la seva imatge, 'autoritat
podra requerir a l'empresa perqué atengui el dret demanat; amb possibilitat d'incorrer en

la comissié d'una infraccio si no compleix amb la resolucio.

Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si I'empresa infringeix els preceptes de la normativa laboral que afecten I'us de sistemes
de sistemes de videovigilancia en el lloc de treball, les persones treballadores i/o0 la
representacid legal poden denunciar aquesta situacidé davant l'autoritat competent, en

aquest cas la Inspecci6 de Treball 1 Seguretat Social.

Entre les infraccions que podrien ser sancionades per la ITSS en l'ambit de la

videovigilancia es troben:

e Els actes de I'empresa que siguen contraris al respecte a la intimitat i consideracid
deguda a la dignitat de les persones treballadores (art. 8.11 LISOS). Es tracta d'una
infraccio molt greu que pot ser sancionada amb multa, en el seu grau minim, de
7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros; i en el seu
grau maxim de 120.006 euros a 225.018 euros.

Quines implicacions pot tenir l'us de sistemes de videovigilancia sobre la

salut de les persones treballadores?

La introduccié de sistemes de videovigilancia en el lloc de treball pot tenir efectes
negatius en la salut de les persones treballadores. El constant monitoratge i observacio de
la persona treballadora és un factor de risc psicosocial que pot propiciar l'aparicié de

patologies com estrés, ansietat o depressio®.

De fet, el Tribunal Superior de Justicia del Pais Basc en la seva Senténcia nim.
1431/2016, de 5 de juliol de 2016 va considerar que l'excessiu control, desconfianca i
pressio cap a una persona treballadora eren indicis que indicaven que 1'entorn laboral no

proporcionava un clima de seguretat i salut adequat.

2 Criteri Técnic 104/2021, sobre actuacions de la Inspeccié de Treball i Seguretat Social en riscos
psicosocials i en la Nota Técnica Preventiva 1.113: Les Tecnologies de la Informaci6 i la Comunicacio
(TIC) (II): factors de risc psicosocial.

20



En tot cas, davant els canvis tecnoldgics que puguin produir-se en el lloc de treball,
I'empresa té el deure de garantir la seguretat i la salut de les persones treballadores (art.
14.2 LPRL). Aquest deure es concreta en:

e L'obligaci6 d'avaluar els riscos laborals (art. 16.2.a) LPRL), en aquest cas, lligats
a 1'is dels sistemes de videovigilancia.

e [L'obligacié d'implementar mesures preventives per eliminar o reduir i controlar
els riscos manifestats (art. 16.2.b) LPRL).

e L'obligacié de garantir que cada persona treballadora rebi una formacio teorica i
practica suficient i adequada en materia preventiva quan s'introdueixin noves

tecnologies (art. 19.1 LPRL), com podria ser-ho un sistema de videovigilancia.

A més, l'empresa haura de consultar a les persones delegades de prevencio la introducciod
dels sistemes de videovigilancia en relacié amb el seu possible impacte en la seguretat i
salut de les persones treballadores (art. 33.1.a) LPRL), i debatre amb el Comité de
Seguretat i Salut la introduccid de noves tecnologies pel que fa a la seva incidéncia en la
prevencié de riscos (art. 39.1.a) LPRL). En tot cas, aquests deures de consulta es
complementen amb el deure d'informar les persones treballadores sobre els riscos que
plantegen els sistemes de videovigilancia per a la seva seguretat i salut i les mesures de
prevencié aplicables (art. 18.1 LPRL), reconeixent la normativa a les persones
treballadores el dret a efectuar propostes (art. 18.2 LPRL).

Quines conseqiiéncies té l'incompliment de la normativa en materia de

prevencio de riscos laborals?

L’incompliment de la normativa en materia de prevencié de riscos laborals pot donar lloc
a la comissio d’infraccions que podrien ser sancionades per la Inspeccié de Treball i

Seguretat Social:

e Infraccions greus amb qué poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en
el seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

o No dur a terme les avaluacions de riscos 1, si s'escau, les seves
actualitzacions 1 revisions, aixi com els controls periodics de les
condicions de treball i de l'activitat de les persones treballadores que
escaiguin, o no realitzar aquelles activitats de prevencié que facin
necessaris els resultats de les avaluacions, amb l'abast i contingut
establerts en la normativa sobre prevencio6 de riscos laborals (art. 12.1.b)
LISOS).
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o Incomplir I'obligacio6 d'efectuar la planificacio de 'activitat preventiva que
derivi com a necessaria de l'avaluacié de riscos, o no fer el seguiment
d'aquesta, amb l'abast i el contingut establerts en la normativa de prevencid
de riscos laborals (art. 12.6 LISOS).

o L'incompliment de les obligacions en matéria de formacié i informacid
suficient 1 adequada a les persones treballadores sobre els riscos del lloc
de treball susceptibles de provocar danys per a la seguretat i salut i sobre
les mesures preventives aplicables, llevat que es tracti d'infraccié molt
greu conforme a l'article segiient (art. 12.8 LISOS).

o L'incompliment dels drets d'informaci6, consulta i participacio de les
persones treballadores reconeguts en la normativa sobre prevencid de
riscos laborals (art. 12.11 LISOS).

o No facilitar a les persones treballadores designades o al servei de
prevencié l'accés a la informacié i la documentacié assenyalades en
l'apartat 1 de l'article 18 i en l'apartat 1 de l'article 23 de la Llei de
Prevenci6 de Riscos Laborals (art. 12.19 LISOS).

A més, una conducta empresarial que posi en risc la salut de les persones treballadores
pot suposar una vulneraci6 del dret a la integritat fisica i moral (art. 15 CE). En aquests
suposits, les persones treballadores podran presentar demanda de tutela de drets
fonamentals expressant els fets que han constituit la vulneracio, el dret infringit i la

quantia de la indemnitzaci6 pretesa (art. 183 LRIS).

2.1.1. Sistemes de videovigilancia amb [A

Amb quines finalitats solen utilitzar-se els sistemes que combinen

intel-ligéncia artificial i videovigilancia en els llocs de treball?

La videovigilancia en el lloc de treball pot complementar-se amb sistemes d'intel-ligéncia
artificial que analitzen les imatges captades i permeten a I'empresa obtenir informacid
addicional i identificar patrons o comportaments de les persones treballadores. En I'ambit
laboral, els sistemes que combinen intel-ligeéncia artificial i videovigilancia poden tenir
multiples utilitats. Una d'elles respon a I'is d'aquests sistemes amb finalitats de seguretat
i prevencid de riscos laborals; per exemple, per detectar comportaments perillosos,
controlar 1is d'equips de proteccid, prevenir accidents, detectar problemes posturals,
analitzar la temperatura corporal o actuar davant situacions d'emergencia o violencia.
També es poden utilitzar per controlar I'activitat laboral i1 avaluar el rendiment o la

productivitat de les persones treballadores; analitzant tasques, temps de treball o la
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qualitat del servei prestat. Una altra de les utilitats que se li ha atorgat a aquest tipus de
sistemes ¢€s el reconeixement d'emocions o estats animics de les persones treballadores,
per exemple, mitjancant I'analisi del rostre, la veu o el comportament, amb I'objectiu de
mesurar el clima laboral, I'estat de salut o la motivaci6, fins i tot durant processos de

seleccio de personal.

Ara bé, que la tecnologia pugui emprar-se amb aquestes finalitats no significa que la

normativa empari qualsevol Us dels sistemes que combinin IA amb videovigilancia.

Quins son els principals riscos que planteja l'us d'aquesta tipologia de

sistemes?

Les cameres intel-ligents son tecnologies amb una major capacitat d'ingeréncia en els
drets fonamentals, ja que possibiliten un control més exhaustiu sobre les persones
treballadores 1 1'accés a informaci6 sensible. Els riscos derivats de la seva implantacio en

I’entorn laboral es relacionen, entre altres aspectes, amb els trets caracteristics segiients:

e FEl tractament de dades biométriques: en nombroses ocasions (per exemple, quan
s'empren per recongixer emocions), aquestes tecnologies basen els seus resultats
en I'examen d'informacié biométrica (el rostre, la veu, la forma de caminar, etc.).
El tractament d'aquestes dades personals pot facilitar a l'empresa l'accés a
informacio sensible relacionada amb la salut de les persones treballadores, el seu
origen etnic 1 fins 1 tot les seves opinions i conviccions politiques.

e La propagacio de practiques discriminatories: aquesta tipologia de sistemes
poden ser emprats per a fins no legitims o ser utilitzats per a un fi diferent del que
inicialment es preveia. Aixo podria ocorrer si, per exemple, una empresa decideix
instal-lar un sistema d'TA i videovigilancia per reforcar les mesures de prevencio
de riscos laborals, perd posteriorment empra la informacié obtinguda per predir
les actituds de les persones treballadores davant una vaga. La possibilitat d'accedir
a informacio sensible, quan no ve justificada per un fi legitim, pot facilitar la
propagacio de practiques discriminatories.

e La presa de decisions automatitzades: 1'is de sistemes de videovigilancia i IA pot
donar lloc a la presa de decisions automatitzades basades en els seus resultats.
Aix0 es produiria, per exemple, si el sistema decidis sancionar una persona
treballadora perque, segons les dades obtingudes, no compleix els nivells de
productivitat exigits. Aquest tipus de decisions es caracteritzen per una manca de
transparéncia, ja que la persona treballadora afectada desconeix el procés seguit i

els criteris que han conduit a l'obtenci6 del resultat.
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Aquests riscos s'han tingut en compte en regular 1is de sistemes d'IA en l'entorn laboral.
Ateés el potencial impacte de la IA sobre els drets fonamentals de les persones
treballadores, la normativa prohibeix determinades practiques i1 estableix garanties

reforcades per als supodsits que no es troben dins d'aquestes prohibicions.
Quins sistemes d'IA estan prohibits per la normativa?

Tant el Reglament d'Intel-ligéncia Artificial (RIA), com el Reglament General de
Proteccidé de Dades (RGPD) prohibeixen la utilitzacié de determinats sistemes d'TA. Dins

'ambit de la videovigilancia, les prohibicions que resulten rellevants son les seglients:
e Sistemes de reconeixement d'emocions

Els sistemes de reconeixement d'emocions son aquells sistemes d'TA que empren dades
biométriques, com, p. ex., el rostre o la veu, per distingir o inferir les emocions o les
intencions de les persones. El Reglament d'Intel-ligencia Artificial prohibeix 1'us
d'aquesta tipologia de sistemes en el lloc de treball; encara que introdueix una excepcio:
quan el sistema sigui instal-lat per motius médics o de seguretat (art. 5.1.f) RIA). Es
important assenyalar que el Reglament d’Intel-ligéncia Artificial entén que el concepte
"emocions" inclou només aspectes com la felicitat, la tristesa o la indignaci6, deixant fora
els estats fisics, com el dolor o el cansament. Per exemplificar aquesta distincio, el mateix
RIA esmenta expressament que seria legal la comercialitzaci6 de sistemes d'IA que
detectin el cansament dels pilots o dels conductors professionals per tal d'evitar accidents
(Considerant 18 RIA). Queden igualment exclosos aquells sistemes que detectin
expressions, gestos o moviments que resultin obvis, com un somriure, sempre que no
s'emprin per deduir emocions. En definitiva, aquesta prohibicid, dins dels sistemes de
videovigilancia, implica que l'empresa no pot utilitzar les gravacions efectuades per
detectar les emocions de les persones treballadores, tret que la tecnologia s'instal‘li per
motius meédics o de seguretat. No obstant aix0, tot i que la rad¢ de la seva col-locacio
respongués a motius medics o de seguretat, el seu us podria estar prohibit per l'aplicacio

d'altres textos normatius, com el Reglament General de Proteccié de Dades.
e Sistemes que dedueixin informacio sensible

El Reglament d'Intel-ligéncia Artificial prohibeix igualment la utilitzaci6 de sistemes d'TA
que emprin dades biométriques, p. ex., el rostre o la veu, per deduir o classificar
informacio sensible de les persones, com la seva raga, religid, orientacid sexual, opinions
politiques o afiliaci6 sindical (art. 5.1.g) RIA). Aix0 significa que les empreses no poden

utilitzar en el lloc de treball sistemes que, a partir de les imatges que obtinguin de les
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cameres, intentin "endevinar" aquestes caracteristiques 1 classificar les persones

treballadores d'acord amb elles.

El Reglament d’Intel-ligéncia Artificial pretén evitar la propagacié de practiques
discriminatories; que podrien tenir lloc si, per exemple, una empresa instal-la un sistema
d'TA 1 captacié d'imatges per reconeixer quines persones treballadores tenen més

robabilitat d'exercir el seu dret a vaga o afiliar-se a un sindicat.
p g

e Tractament de dades biométriques segons el Reglament General de Protecci6 de
Dades

Qualsevol tractament de dades biometriques, al marge que la normativa —el Reglament
d’Intel-ligéncia Artificial- prohibeixi determinats usos concrets, ha d'observar el
Reglament General de Proteccié de Dades (RGPD). El RGPD qualifica les dades
biometriques dirigides a identificar una persona com a dades especialment sensibles, és a
dir, com a dades que requereixen una major proteccid; i per aix0 prohibeix el seu
tractament amb caracter general. Aixo implica que només podran ser utilitzades cameres
que analitzin la biometria de les persones treballadores quan concorri una de les
condicions —0 excepcions a la prohibicido— recollides a 1'article 9.2 del RGPD. En el

context laboral, podrien ser aplicables tres excepcions principalment:

a) Que la persona treballadora presti el seu consentiment (art. 9.2.a) RGPD). Ha de
ser assenyalat que, generalment, en I’ambit de les relacions laborals, no sera
considerat valid el consentiment en existir una desigualtat clara de poders.

b) Que el tractament sigui necessari per complir obligacions i per exercir els drets
especifics de la persona responsable del tractament (I'empresa) o de la persona
interessada (la persona treballadora), en I'ambit del dret laboral i de la seguretat i
la proteccio social, si ho autoritza el dret de la Uni6 o dels estats membres o un
conveni col-lectiu (art. 9.2.b) RGPD).

¢) Que el tractament sigui necessari per a finalitats de medicina preventiva o laboral,
d'avaluacio de la capacitat laboral de la persona treballadora, de diagnostic medic,
de prestacio d'assisténcia o de tractament de tipus sanitari o social, o de gestio dels

sistemes i serveis d'assisténcia sanitaria i social (art. 9.2.h) RGPD).

Fora d’aquests suposits, I’empresa, en principi, no podria emprar dades biomeétriques
dirigides a identificar a la persona. A més, la normativa europea tampoc permet la presa
de decisions individuals automatitzades basades en dades biométriques, en tractar-se

d'una categoria especial de dades personals (art. 22.4 RGPD).
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Que succeeix amb la resta de les practiques d'IA que no estan prohibides?

Els sistemes que combinin [A i captacié d'imatges i que no estiguin expressament
prohibits per la normativa hauran d'observar les obligacions i garanties recollides tant en
el Reglament d'Intel-ligéncia Artificial (RIA) com en el Reglament General de Proteccid

de Dades (RGPD) i superar, a més, el principi de proporcionalitat.
e Obligacions recollides en el Reglament d'Intel-ligencia Artificial

El Reglament d'Intel-ligéncia Artificial qualifica determinats sistemes com a sistemes
d'TA d'alt risc. Aquesta qualificacid —aplicable a aquells sistemes que puguin generar un
major risc per als drets fonamentals— porta aparellada el compliment d'una série de
garanties reforcades. D'acord amb el que estableix 1'Annex III del RIA, son considerats
sistemes d'IA d'alt risc aquells "destinats a ser utilitzats per prendre decisions que afectin
les condicions de les relacions d'indole laboral o la promocio o rescissio de relacions
contractuals d'indole laboral, per a l'assignacié de tasques a partir de comportaments
individuals o trets o caracteristiques personals o per supervisar i avaluar el rendiment i el
comportament de les persones en el marc d'aquestes relacions". Dins d'aquesta definicid
s'integrarien, per tant, aquells sistemes que utilitzen IA i captacié d'imatges i que siguin
emprats per donar suport a la presa de decisions relacionades amb la gestié de recursos

humans o la productivitat de 'empresa.

En aquests suposits, I'empresa, com a responsable del desplegament del sistema d'TA d'alt
risc, haura de garantir el compliment d'una série d'obligacions, entre les quals es troben:
adoptar mesures técniques i organitzatives adequades per garantir que s'utilitzen aquests
sistemes d'acord amb les instruccions d'us que els acompanyin (art. 26.1 RIA); encomanar
la supervisi6 humana del sistema a persones fisiques que tinguin la competencia,
formacid i autoritat necessaries (art. 26.2 RIA); vigilar el funcionament del sistema i
suspendre 1'ts 1 informar I’entitat proveidora o distribuidora i I'autoritat competent quan
seguir les instruccions pugui suposar un risc per a la salut, la seguretat o els drets
fonamentals de les persones (art. 26.5 RIA); aixi com, complir amb els deures
d'informacié (art. 26.7 RIA).

e Obligacions recollides en el Reglament General de Proteccié de Dades

D'altra banda, el Reglament General de Proteccié de Dades imposa diverses obligacions
que l'empresa ha de complir quan utilitzi sistemes de videovigilancia que integrin IA. En
primer lloc, ha de respectar els principis relatius al tractament establerts a l'article 5 del
RGPD i garantir el compliment dels deures d'informaci6 previstos als articles 12 a 14.

Aixi mateix, cal assegurar la licitud del tractament, de manera que no podran tractar-se

26



les imatges de les persones treballadores si no concorre alguna de les condicions de
l'article 6.1 del RGPD 1i, si és el cas, de l'article 9.2.

Igualment, quan el tractament de dades personals pugui implicar un alt risc per als drets i
llibertats de les persones, 1'article 35 del RGPD exigeix la realitzacidé d'una avaluacid
d'impacte relativa a la protecci6 de dades. L'Agencia Espanyola de Protecci6 de Dades ha
inclos en la seva llista de tractaments que requereixen aquesta avaluaci®® aquells "que
impliquin la utilitzacié de noves tecnologies", entre els quals es trobarien els sistemes
d'TA que analitzen imatges captades per cameres. En conseqii¢ncia, I'empresa haura de
dur a terme l'avaluacio d’impacte relativa a la proteccié de dades amb caracter previ a

l'inici del tractament, i aquesta haura d'incloure, almenys:

a) Una descripcid sistematica de les operacions de tractament previstes i de les
finalitats del tractament, inclos, si escau, l'interés legitim perseguit per la persona
responsable del tractament.

b) Una avaluacio6 de la necessitat i la proporcionalitat de les operacions de tractament
respecte amb la seva finalitat.

c) Una avaluaci6 dels riscos per als drets i llibertats de les persones.

d) Les mesures previstes per afrontar els riscos, incloses garanties, mesures de
seguretat 1 mecanismes que garanteixin la proteccié de dades personals, i per
demostrar la conformitat amb aquest Reglament, tenint en compte els drets i

interessos legitims de les persones interessades i d'altres persones afectades.

e Superacio del principi de proporcionalitat

Finalment, el sistema que integri IA i captacié d'imatges haura de superar el principi de
proporcionalitat. D'aquesta manera, abans d'implementar un sistema d'aquestes

caracteristiques, s'haura d'acreditar:

a) que ¢s idoni, és a dir, que €s susceptible d'aconseguir 1'objectiu proposat;

b) que és necessari, és a dir, que no existeix una altra mesura més moderada per a la
consecuci6 d'aquest objectiu i igual d'eficag; i

c) que ¢s proporcionat en sentit estricte, és a dir, que aporta més beneficis per a

l'interés general que perjudicis sobre altres béns o valors en conflicte.

Aplicant el principi de proporcionalitat s'haura d'avaluar, per tant, si existeix un altre
sistema menys intrusiu i igual d’eficag —que un sistema que integri [A 1 captacio

d’imatges— que pugui complir amb la finalitat prevista, i si els perjudicis causats pel

3 Vegeu: https://www.aepd.es/documento/listas-dpia-es-35-4.pdf
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sistema que es pretén implementar no sén desproporcionats en relaci6 amb 1’objectiu

perseguit.

En definitiva, totes les obligacions descrites i principalment el fet que I'empresa hagi
d'acreditar que el sistema de videovigilancia que empra IA és realment proporcionat
dificulta, de manera significativa, la seva implementacio en els llocs de treball. Tot i que
sembla admetre's la seva aplicacido en alguns suposits en queé es destina a donar
compliment a la normativa de prevencio de riscos laborals i millorar la seguretat i benestar

de les persones treballadores en els llocs de treball.
S'ha d'informar les persones treballadores?

Si s'instal-la en el lloc de treball un sistema que combina videovigilancia i IA, 1'empresa
ha d'informar les persones treballadores amb caracter previ, i de manera expressa, clara i
concisa sobre aquesta mesura (art. 89.1 LOPDGDD). Aquest deure d'informacié recollit
a la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia
dels drets digitals ha de ser complementat amb el dret d'informacio establert al Reglament
General de Proteccié de Dades (RGPD), concretament als articles 12, 13 i 14. En aquest
sentit, el RGPD matisa que la informacié haura de ser comunicada de manera concisa,

transparent, intel-ligible i de facil accés, amb un llenguatge clar i senzill (art. 12.1 RGPD).

Pel que fa al contingut de la comunicacid, les persones treballadores hauran de ser
informades sobre les finalitats del tractament, les persones destinataries de la informacio,
el termini durant el qual es conservaran les dades personals (en aquest cas, les
gravacions), la possibilitat d'exercir els drets d'accés, rectificacio, limitacio6 del tractament
1 supressio, i la identitat i dades de contacte de la persona responsable del tractament i de
la persona designada com a delegada de proteccié de dades (art. 14 RGPD). Es important
remarcar que l'empresa haura de comunicar, en tot cas, a les persones treballadores que
les seves dades personals seran utilitzades per un sistema d'intel-ligéncia artificial amb

un fi determinat; havent-hi d’especificar aquest objectiu d’us.

Aquest deure d'informacio és, a més, reiterat pel Reglament d'Intel-ligeéncia Artificial. En
l'article 26.7, s'estableix que I'empresa, abans de posar en servei o utilitzar un sistema d'IA
d'alt risc en el lloc de treball, haura d'informar les persones treballadores afectades que

estaran exposades a la utilitzaci6 de 1'esmentat sistema.

Quina informacio s'haura de transmetre quan l'empresa prengui decisions

automatitzades?

Les decisions individuals automatitzades —que son aquelles en queé no hi intervé una

activitat humana significativa— estan prohibides quan produeixen efectes juridics en la
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persona objecte de la decisio o 'afecten significativament (art. 22.1 RGPD). No obstant
aix0, aquesta prohibicio s'al¢a en aquells suposits en que la decisid és necessaria per a la
formalitzacié o l'execucidé d'un contracte entre la persona interessada i la persona

responsable del tractament (art. 22.2.a) RGPD), com podria ser-ho un contracte de treball.

Partint d'aquesta base, el Reglament General de Protecciéo de Dades preveu uns deures
d'informacié especifics que han de ser complerts davant la presa de decisions
automatitzades. En aquests suposits, I'empresa, addicionalment, haura de transmetre a les
persones treballadores informaci6 significativa sobre la logica aplicada, aixi com la
importancia i les conseqiiéncies previstes d'aquest tractament per a la persona treballadora
(arts. 13.2.1) 1 14.2.g) RGPD).

A banda del dret d'informacio, quins altres drets tenen les persones

treballadores quan s'empren cameres amb IA?

El Reglament General de Proteccié de Dades (RGPD) preveu unes garanties addicionals
al dret d'informaci6 respecte a la presa de decisions automatitzades. Quan es prengui una
decisio a partir dels resultats del sistema d'TA i no hi hagi intervenci6 humana
significativa, les persones treballadores tindran dret a obtenir intervenci6 humana, a
expressar el seu punt de vista, a rebre una explicacié de la decisi6 presa i a impugnar la
decisi6 (art. 22.4 i Considerant 71 RGPD).

Per la seva banda, el Reglament d'Intel-ligéncia Artificial (RIA) tamb¢ reconeix un dret
d'explicacio (art. 86 RIA). En el suposit en que I'empresa adopti decisions basades en els
resultats d'un sistema d'TA d'alt risc que utilitzi imatges (i que produeixi efectes juridics
sobre la persona o I'afecti considerablement), la persona treballadora afectada tindra dret
a rebre una explicacio clara i significativa sobre el paper que aquest sistema va
desenvolupar en el procés de presa de decisions i sobre els principals elements que van

conduir a la decisi6 adoptada.

A més, en aquelles empreses en les quals les persones treballadores es vegin afectades per
1as de sistemes d'IA, s'hauran d'adoptar mesures per garantir l'alfabetitzaciéo en matéria
d'TA de les persones treballadores (art. 4 i Considerant 20 RIA). D'aquesta manera,
I'empresa haura d'introduir activitats de formacid perqué les persones treballadores
afectades adquireixin els conceptes necessaris que els permetin prendre decisions amb

coneixement de causa en relacid amb els sistemes d'TA.
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2.2. Davant el GPS

Quan parlem de sistemes de geolocalitzacio, ;ens referim exclusivament a

sistemes de GPS instal-lats en vehicles?

Els sistemes de geolocalitzacid, encara que solen relacionar-se amb 11s de vehicles,
constitueixen una eina de control que pot integrar-se també en altres elements o
dispositius utilitzats per les persones treballadores. Principalment, els sistemes de

geolocalitzacié o GPS poden trobar-se incorporats a:

e Vehicles o altres mitjans de transport.

¢ Dispositius electronics, com tauletes tactils, ordinadors portatils o telefons mobils.

e Aparells electronics portatils que son vestits per les mateixes persones
treballadores (wearable devices), com polseres, rellotges, ulleres o roba

intel-ligent.

Es tracta d'una tecnologia que, a banda de proporcionar informacio relativa a la ubicacio
d'aquests dispositius (i, per tant, de les persones treballadores que els utilitzen), poden
aportar a les empreses informacio addicional sobre el trajecte realitzat, el temps invertit

en cada tasca exercida, la velocitat de conduccio, etc.
Es consideren dades personals la informacio relativa a la localitzacio?

Els sistemes de geolocalitzacio son instal-lats en elements o dispositius mobils (vehicles,
tauletes tactils, ordinadors, etc.) que son utilitzats per les persones treballadores. Aquests
sistemes no solament permeten con¢ixer on es troba localitzat el dispositiu, sind que
aporten informacio relativa a la ubicacio, el temps destinat en els desplagaments, la forma
de conduir, etc. de la persona treballadora que esta fent s d'aquest dispositiu. Per aixo,
quan 1'Gs d'aquests equips pot vincular-se a una persona treballadora concreta, 1'activacid
del sistema de geolocalitzacié implica el tractament de dades personals (Senténcia de
I'"Audiéncia Nacional nam. 13/2019, de 6 de febrer de 2019). En conseqii¢ncia, els
tribunals, amb caracter general, han assenyalat que, en aquests suposits, 1is de sistemes
de geolocalitzacié pot incidir potencialment en el dret a la intimitat i en el dret a la
proteccio de dades de les persones treballadores, per la qual cosa la seva utilitzacié s'ha
d'ajustar a les garanties establertes en la normativa en materia de proteccié de dades
(Sentencia del Tribunal Superior de Castella-la Manxa ntim. 487/2015, de 28 d'abril de
2015; o Sentencia del Tribunal Superior de Justicia del Principat d'Astaries nim.
3058/2017, de 27 de desembre de 2017).
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No obstant aix0, és rellevant tenir en consideracio que alguns tribunals han entes que I'us
d'aquests sistemes no afecta la intimitat de les persones treballadores, argumentant que
només proporcionen informacié relativa a la ubicacid fisica del vehicle i no a
caracteristiques personals dels qui els utilitzen (Senteéncia del Tribunal Superior de
Justicia de Madrid nim. 180/2021, de 24 de febrer de 2021; o Senténcia del Tribunal
Superior de Justicia de Castella i Lle6 de Valladolid, de 27 de juliol de 2023, rec.
350/2023).

Es pot instal-lar un sistema de geolocalitzacio per controlar l'activitat de

les persones treballadores?

La instal-lacié de sistemes de geolocalitzacio és una de les mesures de control que
'empresa pot adoptar per verificar que les persones treballadores compleixen amb les
seves obligacions i deures laborals. De fet, en la normativa espanyola sobre proteccid de
dades (¢és a dir, en la Llei Organica 3/2018, de 5 de desembre, de Protecci6 de Dades
Personals i garantia dels drets digitals) es preveu que l'empresa pugui tractar les dades
obtingudes a través de sistemes de geolocalitzacio per a l'exercici de les seves funcions
de control (art. 90 LOPDGDD). No obstant aixo0, la possibilitat d'emprar aquesta eina de
control no eximeix l'empresa del compliment d'unes garanties. En aquest sentit, I'empresa,
en l'adopci6é d'un sistema de geolocalitzacid, haura de tenir en consideracio la dignitat de
les persones treballadores (art. 20.3 ET), respectar el marc legal existent i els limits
inherents al mateix (art. 90 LOPDGDD) i observar el principi de proporcionalitat.

Es pot emprar un sistema de GPS per registrar la jornada?

L'Estatut dels Treballadors recull el deure de les empreses de garantir el registre diari de
jornada (art. 34.9 ET). La normativa laboral vigent no imposa una forma expressa de dur
a terme aquest registre; simplement estableix que s'haura d'incloure I'horari concret d'inici
1 finalitzaci6 de la jornada de treball de cada persona treballadora (art. 34.9 ET). Aquestes
exigeéncies es complementen, a més, amb el que disposa el Tribunal de Justicia de la Unio
Europea, en la seva Resolucid de 14 de maig de 2019 (assumpte C-55/18), en la qual es
va establir que el sistema de registre havia de ser, en tot cas, objectiu, fiable i accessible.
Atenent aquestes exigencies, els sistemes de geolocalitzacié podrien ser un mitja valid
per al compliment de l'obligacié de control horari. No obstant aixo, en produir-se un
tractament de dades personals i1 veure's afectats els drets fonamentals a la intimitat i a la
proteccio de dades, en la seva utilitzaci6 s'haura d'observar el principi de proporcionalitat,
iels principis de minimitzacio i limitacio6 de la finalitat recollides en el Reglament General

de Proteccid de Dades.
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e D'una banda, el principi de proporcionalitat implica que solament podra emprar-
se un sistema de geolocalitzacidé per registrar la jornada quan sigui realment
necessari per les caracteristiques de I'activitat laboral: per exemple, en suposits en
que el treball es realitza fora de les dependéncies de 1'empresa.

e D'altra banda, segons el que disposa I'Agencia Espanyola de Proteccié de Dades,
en la Guia sobre la proteccio de dades en les relacions laborals, els principis de
minimitzacio 1 limitacio de la finalitat suposen que el tractament de les dades de
geolocalitzacié haura de quedar reclos al compliment de I'obligacié legal de
registre. En altres paraules, es podra comprovar la ubicacié de la persona
treballadora exclusivament en aquells moments en que s'inicii o finalitzi la jornada
laboral; quedant injustificat I'accés a les dades de geolocalitzaci6 durant la totalitat

de la durada d'aquesta.

Es necessari el consentiment de les persones treballadores per instal-lar un
sistema GPS?

Per instal-lar un sistema de geolocalitzacié amb finalitats de control no es requereix el
consentiment de les persones treballadores, perque es tracta d'una mesura que es troba
justificada per l'existéncia d'una relacio laboral. Aquesta conclusi6, sostinguda per
'Agéncia Espanyola de Proteccio de Dades (en la Guia sobre la proteccio de dades en les
relacions laborals), sorgeix de I'aplicacio del Reglament General de Proteccié de Dades
(RGPD). Qualsevol tractament de dades personals (com ho sén les dades de
geolocalitzacié que permeten identificar les persones treballadores) ha de venir justificat
per una de les condicions establertes a l'article 6 del RGPD. Entre aquestes condicions es
contempla que podran emprar-se dades personals quan el seu tractament sigui "necessari
per executar un contracte en el qual l'interessat és part [...]" (art. 6.1.b) RGPD). En
aplicaci6 d'aquest precepte, s'entén que l'exercici de les facultats de direccid i control és
necessari per a l'execucio del contracte laboral, ja que permet a I'empresa verificar el
compliment de les obligacions laborals. Sent que la instal-laci6 de sistemes de
geolocalitzacié és una de les mesures de control que pot emprar l'empresa, el

consentiment, en aquests suposits, esdevé, per tant, innecessari.
S'ha d'informar les persones treballadores de la seva instal-lacio?

Amb caracter previ a la instal-laci6 d'un sistema de geolocalitzacid, 1'empresa haura
d'informar de manera expressa, clara i inequivoca a les persones treballadores i empleades
publiques sobre 1'existéncia i caracteristiques d'aquests dispositius i la finalitat per a la
qual seran utilitzats, és a dir, si es faran servir amb finalitats disciplinaries (art. 90.2
LOPDGDD i art. 14 RGPD). Aquest deure d'informacio recollit a la Llei Organica 3/2018,
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de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals ha de ser
complementat amb el dret d'informacié establert al Reglament General de Protecci6 de
Dades (RGPD), concretament als articles 12, 13 i 14. El RGPD estableix que la
informacio6 haura de ser comunicada de manera concisa, transparent, intel-ligible i de facil
accés, amb un llenguatge clar i senzill (art. 12.1 RGPD). A més, haura de ser facilitada
per escrit o per altres mitjans, inclusivament, si escau, per mitjans electronics. La
informacié només podra ser facilitada verbalment quan ho sol-liciti la persona interessada
—en aquest cas, la persona treballadora— i sempre que es demostri la seva identitat per
altres mitjans (art. 12.1 RGPD).

Quina informacio s'ha de transmetre?

D'acord amb la normativa espanyola sobre proteccio de dades, les persones treballadores
hauran de ser informades sobre l'existéncia i caracteristiques dels dispositius de
geolocalitzacid. Igualment, 'empresa haura d'informar-los sobre el possible exercici dels

drets d'accés, rectificacio, limitacié del tractament i supressio (art. 90.2 LOPDGDD).

El contingut del deure d'informaci6 ha de ser completat, a més, amb el que disposa el
Reglament General de Proteccié de Dades (RGPD). La normativa europea preveu que les
persones treballadores hauran de ser informades sobre les finalitats per a les quals es fa
servir el GPS, la qual cosa inclou la seva finalitat disciplinaria; les persones destinataries
de la informacid; el termini durant el qual es conservaran les dades personals (en aquest
cas, les dades de geolocalitzacio); la possibilitat d'exercir els drets d'accés, rectificacio,
supressio 1 limitacio del tractament (previsio que també es contempla a la LOPDGDD); i
la identitat i dades de contacte de la persona responsable del tractament i de la persona
designada com a delegada de proteccio de dades (art. 14 RGPD).

Els drets d'accés, rectificacio, supressio i limitaci6 del tractament suposen:

e El dret d'accés a les dades personals (art. 15 RGPD). La persona treballadora
podra demanar a I'empresa que li confirmi si esta sent registrada la seva ubicacid
1 que li faciliti una copia de les dades de localitzacio que estan sent tractades sobre
la seva persona.

e El dret de rectificaci6 de les dades personals (art. 16 RGPD). La persona
treballadora té dret a demanar a l'empresa que rectifiqui o completi dades
personals que siguin inexactes o estiguin incompletes.

e El dret de supressi6 de les dades personals (art. 17 RGPD). La persona
treballadora té dret a demanar la supressio de les seves dades de localitzacio.
L'empresa estara obligada a suprimir-les sense dilacié indeguda si ja no son

necessaries o han estat obtingudes il-licitament, ¢s a dir, incomplint la normativa.
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No obstant aix0, és important tenir en compte que les dades no podran ser
eliminades si la seva conservacio és necessaria per al compliment d'una obligacid
legal.

e El dret a la limitacié del tractament de les dades personals (art. 18 RGPD). La
persona treballadora pot demanar que la seva ubicacidé no sigui utilitzada
temporalment per a certes finalitats. L'exercici d'aquest dret implica que I'empresa
podra emmagatzemar les dades, perd no utilitzar-les, excepte en situacions
excepcionals, p. ex., per a l'exercici o defensa de reclamacions, la proteccio dels
drets d'una altra persona o per raons d'interés public.

Aquest dret es pot invocar quan:
o S'impugna l'exactitud de les dades personals.
o El tractament de les dades ¢és il-licit.
o L'empresa ja no necessita les dades, pero la persona treballadora les
requereix per defensar alguna reclamacio.
o La persona treballadora s'ha oposat al tractament i esta pendent de

resoldre's 1'oposicio.

Si el conveni collectiu preveu la possibilitat d'instal-lar sistemes de

geolocalitzacio, s'entenen complertes les exigencies d'informacio?

Aplicant el Reglament General de Protecci6 de Dades i la Llei Organica 3/2018, de 5 de
desembre, de Proteccido de Dades Personals i garantia dels drets digitals, 1'empresa ha
d'informar de manera individualitzada, expressa, clara i concisa a les persones
treballadores sobre l'existéncia del sistema de geolocalitzacio, les seves caracteristiques i
la finalitat per a la qual ha de ser emprat; tenint en compte que l'incompliment d'aquestes

obligacions pot suposar una vulneracio6 del dret a la intimitat i/o del dret a la protecci6 de
dades.

La configuraci6 del deure d'informacié impedeix, en principi, considerar que aquest es
compleix Unicament pel fet que el conveni col-lectiu aplicable contempli la possibilitat
d'utilitzar sistemes de geolocalitzacid. No obstant aixo, en alguns suposits, els tribunals
han considerat que no existia vulneraci6 del dret a la intimitat i/o del dret a la proteccio
de dades quan, tot i que I'empresa no havia facilitat la informacié exigida de forma
individualitzada i expressa, la utilitzaci6 de sistemes de geolocalitzacid estava prevista en
el conveni col-lectiu aplicable (Senténcia del Tribunal Superior de Justicia d'Andalusia
nam. 1662/2023, de 21 de setembre de 2023).
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Es licita la prova obtinguda del sistema de geolocalitzacié per sancionar

una persona treballadora si no s"han complert els deures d'informacio?

D'acord amb la normativa en matéria de proteccio de dades, 'empresa ha d'informar les
persones treballadores sobre I'existéncia, les caracteristiques dels sistemes de
geolocalitzacio i la finalitat per a la qual seran utilitzats (art. 90.2 LOPDGDD 1 art. 14
RGPD). Aquests deures d'informacié formen part del nucli essencial del dret a la
proteccid de dades, per la qual cosa un incompliment d'aquestes obligacions per part de
I'empresa pot suposar una vulneraci6 de drets fonamentals (Senténcia del Tribunal
Superior de Justicia de Madrid num. 763/2019, de 12 de juliol de 2019).

Per aquesta rad, la prova adquirida de les dades d'un sistema de geolocalitzacié sobre el
qual no s'ha informat les persones treballadores, amb caracter general, s'entendra il-licita
en haver mediat una lesié de drets fonamentals en la seva obtencio (art. 90.2 LRJS). La
principal conseqiiéncia que una persona treballadora sigui acomiadada i 1'inica prova que
acredita la comissio de l'incompliment laboral sigui il-licita, és la declaracio de la
improcedéncia (Sentencia del Tribunal Superior de Justicia de Canaries nim. 62/2023, de
18 de gener de 2023; Sentencia del Tribunal Superior de Justicia de Castella-la Manxa
nam. 487/2015, de 28 d'abril de 2015; Senténcia del Tribunal Superior de Justicia de
Madrid, num. 260/2014, de 21 de mar¢ de 2014); o nul-litat de 'acomiadament (Senténcia
del Tribunal Superior de Justicia de Madrid niim. 432/2021, de 14 de juny de 2021;
Sentencia del Tribunal Superior de Justicia de Catalunya nam. 2713/2025, de 15 de maig
de 2025).

I si s'ha informat sobre la seva instal-lacio, pero no sobre les finalitats de

control?

L'empresa té el deure d'informar les persones treballadores sobre l'existéncia i1 les
caracteristiques dels sistemes de geolocalitzacié que sén instal-lats en dispositius
utilitzats per les mateixes (art. 90.2 LOPDGDD). El deure d'informaci6 inclou també
l'obligaci6é de comunicar quina és la finalitat per a la qual seran emprades les dades que
s'obtenen del sistema de geolocalitzacio (art. 14 RGPD). Per tant, I'empresa haura de
comunicar expressament a les persones treballadores que el sistema podra ser utilitzat per
controlar l'activitat laboral i aplicar mesures disciplinaries en cas d'irregularitats, si

aquesta ¢s la funci6 que pretén atorgar-li.

El dret de la persona treballadora a ser informada sobre qui posseeix les dades i amb quina
finalitat forma part del nucli essencial del dret a la proteccid de dades, per la qual cosa un
incompliment de les exigéncies d'informacié pot suposar una vulneraci6 de drets

fonamentals. En conseqii¢ncia, si I'empresa empra les dades obtingudes del sistema de
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geolocalitzacié per sancionar una persona treballadora sense haver informat sobre les
seves finalitats de control, la prova utilitzada podria ser considerada il-licita —en aplicacid
de l'article 90.2 de la Llei Reguladora de la Jurisdiccid Social- a I'haver mediat una
violacié de drets fonamentals en la seva obtencio (Senteéncia del Tribunal Superior de
Justicia de Madrid nim. de 21 de mar¢ de 2014; o Senténcia del Tribunal Superior de
Justicia de Castella-la Manxa ntim. 487/2015, de 28 d'abril de 2015).

No obstant aix0, cal esmentar que en alguns suposits s'ha considerat valid I'us de la
informacio6 extreta del GPS, tot i no haver informat de forma expressa i concreta de la
possibilitat d'activar el régim disciplinari, quan de la informacio6 transmesa se'n derivava
aquesta conclusid. Aquest és el cas de la Senténcia del Tribunal Superior de Justicia de
Madrid nam. 236/2025, d'11 de marg de 2025, on s'havia informat la persona treballadora,
en les clausules addicionals del contracte de treball, que les dades derivades del dispositiu
geolocalitzador instal-lat en el vehicle podien ser tractades per a la: "elaboracio6 de patrons
de conducta de conduccid per assegurar la seguretat de les persones passatgeres i prendre
decisions sobre rendiment i complir obligacions legals, entre elles, gestionar sancions

administratives, particularment de la DGT, del conveni i del contracte".

Finalment, és important ressaltar que la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i garantia dels drets digitals no preveu respecte dels
sistemes de geolocalitzacid —a diferéncia del que passa amb la videovigilancia (art. 89.1
LOPDGDD)- la possibilitat d'emprar aquestes eines per provar la comissio flagrant d'un
acte il-licit, tot 1 que no hi hagi hagut informaci6 expressa sobre la finalitat del sistema.
No obstant aix0, alguns tribunals consideren que si que podria ser aplicada aquesta
previsid per analogia; és a dir, que prenent com a referéncia la regulacié sobre
videovigilancia es podria admetre una reduccié de les exigéncies d'informacié quan
s'estigui davant la comissio flagrant d'un acte il-licit (Senténcia del Tribunal Superior de
Justicia de Catalunya nim. 982/2021, de 17 de febrer de 2021).

Es pot estendre el control fora de la jornada laboral?

En principi no es pot emprar un sistema de geolocalitzaci6 per controlar 'activitat de les
persones treballadores i con¢ixer la seva ubicacié quan finalitza la jornada de treball. Aixo
es deu al seu que I'exercici de les facultats empresarials de direcci6 i control ve justificat
per l'existéncia d'una relacio laboral. Per tant, fora del temps de treball, I'empresa no té
legitimacid per accedir a la informacid proporcionada pel sistema de geolocalitzacio. Per
poder tractar aquesta informacidé es requeriria el consentiment de les persones
treballadores; el qual dificilment és considerat valid a causa de la desigualtat contractual

existent en les relacions laborals.
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En definitiva, si s'accedeix a les dades proporcionades pel sistema de geolocalitzaci6 en
trams horaris aliens a la jornada laboral, es podria considerar vulnerat el dret a la intimitat

i/0 el dret a la proteccié de dades de la persona treballadora afectada.

No obstant aix0, el Tribunal Suprem, en la seva Senténcia nam. 766/2020, de 15 de
setembre de 2020, va considerar proporcionat I'accés a les dades de geolocalitzacié d'un
vehicle fora de la jornada laboral per acreditar que la persona treballadora havia emprat
l'equip amb finalitats particulars. El Tribunal Suprem va entendre que no s'havia vulnerat
el dret a la proteccié de dades ni el dret a la intimitat de la persona treballadora, tot i que
no se I'havia informat que podia ser emprada la informaci6é amb finalitats disciplinaries,
ja que tenia coneixement que no podia utilitzar el vehicle fora de la jornada de treball. Es
important recalcar, no obstant aix0, que aquesta senténcia no va aplicar la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia dels drets digitals,
que obliga expressament les empreses a informar sobre 1'existéncia i caracteristiques del

sistema de geolocalitzacio, per tractar-se d'uns fets anteriors a la seva entrada en vigor.

Si es permet l'us per a finalitats privades del vehicle d'empresa, quines
4 p p

garanties ha d'introduir l'empresa?

En principi, I'empresa tinicament pot accedir a la informacio proporcionada pel sistema
de geolocalitzaci6 durant la jornada de treball. No obstant aix0, sorgeixen dubtes respecte
a l'aplicaci6 d'aquesta premissa quan l'empresa ha prohibit expressament 1'is del

dispositiu fora del temps de treball.

En aquest sentit, el Tribunal Suprem, en la seva Senténcia nim. 766/2020, de 15 de
setembre de 2020, va considerar legitim 1is de les dades de geolocalitzaci6 obtingudes
fora de 1'horari laboral per acreditar que la persona treballadora havia utilitzat el vehicle
de l'empresa amb finalitats personals, existint una prohibicid expressa de fer-ho una

vegada finalitzada la jornada.

Ara bé, la senténcia del Tribunal Suprem es refereix a un suposit en que la persona
treballadora no estava autoritzada a fer servir el dispositiu fora de I'horari laboral. Per
contra, quan la persona treballadora si que disposa d'autoritzacio per utilitzar el dispositiu
en el qual s'integra el sistema de geolocalitzacio (ja sigui un vehicle, un telefon mobil,
etc.) amb finalitats privades, I'empresa haura de garantir amb certesa que aquest sistema
no estigui operatiu en concloure la jornada laboral (Senténcia del Tribunal Superior de
Justicia del Principat d'Asturies nim. 3058/2017, de 27 de desembre de 2017).

Sobre aquest punt, I'Ageéncia Espanyola de Proteccié de Dades, estableix a la Guia sobre

la proteccio de dades en les relacions laborals, que una de les mesures que pot adoptar
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I'empresa per garantir el compliment de la normativa és proporcionar una exclusié
voluntaria; és a dir, atorgar a la persona treballadora la facultat de desactivar
temporalment el sistema de seguiment. Aquesta possibilitat impediria que I'empresa pugui

accedir a informaci6 personal de les persones treballadores fora de la jornada de treball.

Pot l'empresa accedir a la informacio fora de l'horari de treball per a

finalitats alienes al control de la seva activitat?

Quan les persones treballadores tenen autoritzat 1'as dels dispositius o vehicles —que
porten incorporat el sistema de geolocalitzaci6— fora de la jornada de treball per a
finalitats particulars, l'empresa ha de garantir la desactivacio del sistema per tal de

respectar la privacitat de les persones treballadores.

En aquests suposits, resulta complex trobar una justificacio, és a dir, una base juridica que
permeti a les empreses accedir a les dades de localitzacié un cop finalitzat I'horari de
treball. No obstant aix0, I'Ageéncia Espanyola de Proteccié de Dades, en la Guia sobre la
proteccid de dades en les relacions laborals, entén que poden existir circumstancies en les
quals I'empresa tingui legitimacié per a aixo, posant com a exemple la prevencio de
robatori del vehicle. En tot cas, I'Agéncia Espanyola de Proteccié de Dades recorda que,
si s'acredita l'existéncia d'una base juridica, el mitja d'accés a les dades ha de ser
proporcionat; per exemple, permetent visualitzar la localitzaci6é exclusivament quan el

vehicle surti d'una area o regié predeterminada i no de forma continuada.

A banda de les obligacions d'informacio quines altres garanties ha de

complir l'empresa?

A banda de complir amb els deures d'informacio, 'empresa haura de garantir que el
sistema de geolocalitzacio respecta, en tot cas, el principi de proporcionalitat; altrament,
es podria entendre que la mesura vulnera el dret a la intimitat i/o el dret a la proteccid de
dades de les persones treballadores afectades. Per comprovar que el sistema és adequat,

s’ha de constatar que compleix tres condicions:

e ha de ser idoni, és a dir, susceptible d'aconseguir 1'objectiu proposat;

e ha de ser necessari, €s a dir, que no existeixi una altra mesura més moderada per
a la consecucio6 d'aquest objectiu i igual d'eficac; i

e ha de ser proporcionat en sentit estricte, €s a dir, que aporti més beneficis per a

l'interés general que perjudicis sobre altres béns o valors en conflicte.

Complementariament al principi de proporcionalitat, també s'hauran de complir els

principis relatius al tractament de dades personals disposats a l'article 5 del Reglament
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General de Protecci6 de Dades (RGPD). Dins d'aquests principis, es troba, d'una banda,
el principi de minimitzaci6 de dades, que exigeix que les dades emprades siguin
adequades, pertinents i limitades al necessari en relaci6 amb les finalitats per a les quals
son tractades (art. 5.1.c) RGPD). Aquest principi suposa que Unicament hauran de ser
utilitzades les dades de localitzaci6 de les persones treballadores quan la finalitat del
tractament d'aquesta dada personal no pugui aconseguir-se raonablement per altres
mitjans. D'altra banda, I'article 5 del RGPD també recull el principi de limitacio de la
finalitat, el qual preveu que les dades no podran ser tractades posteriorment de manera

incompatible amb els fins expressos per als quals van ser recollides (art. 5.1.b) RGPD).

Aplicant el principi de proporcionalitat i els principis de minimitzacid de dades i limitacid
de la finalitat, 'empresa haura de provar que el sistema de geolocalitzacio és realment
necessari per al compliment de la finalitat prevista, que no existeix un altre mitja menys
invasiu que compleixi amb aquesta finalitat i que les dades obtingudes no son destinades
amb un altre objectiu diferent per al qual inicialment van ser recaptades. D'aquesta
manera, alguns exemples en els quals es podria entendre incomplerts aquests principis

son els seglients:

e Quan l'empresa exigeix a les persones treballadores que aportin dispositius de la
seva propietat per instal-lar un sistema de geolocalitzacio (Senténcia de
I'Audiéncia Nacional nim. 13/2019, de 6 de febrer de 2019).

¢ Quan l'empresa empra un sistema de geolocalitzacié per controlar 1'horari de
treball 1 el sistema recapta les dades de localitzaci6 de la totalitat de la jornada
(AEPD, Guia sobre la protecci6 de dades en les relacions laborals).

e Quan el sistema de geolocalitzacié continua actiu un cop finalitzada la jornada
laboral i la persona treballadora pot emprar el dispositiu amb finalitats privades.

¢ Quan l'empresa atorga a les persones treballadores un teléfon mobil que incorpora
un accelerometre i un sistema GPS, que proporciona informaci6é sobre el
moviment i la ubicacié de forma continuada (Senténcia del Tribunal Superior de
Justicia de Catalunya nim. 3613/2013, de 23 de maig de 2013). En aquest cas
particular, a més, les persones treballadores no podien desactivar el sistema i
s'havien de portar el telefon mobil a les seves respectives cases per carregar la

bateria.

Es pot exigir a la persona treballadora que aporti el seu propi dispositiu

per instal-lar un sistema de geolocalitzacio?

No és licit que I'empresa exigeixi unilateralment a les persones treballadores que aportin
mitjans de la seva propietat, com un teléfon mobil o un ordinador, per instal-lar una

aplicacidé que permeti congixer la seva localitzacid. Aquest criteri va ser sostingut per
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'Audiéncia Nacional, en la seva Senténcia num. 13/2019, de 6 de febrer de 2019, que va
ser posteriorment confirmada per la Senténcia del Tribunal Suprem nim. 163/2021, de 8
de febrer de 2021.

L'Audiéncia Nacional va declarar la nul-litat d'una mesura empresarial que obligava les
persones treballadores amb categoria de repartidor/a a aportar un teléfon mobil, amb
connexid a internet i de la seva propietat, i a instal-lar-hi una aplicacié informatica de
I'empresa que permetia congeixer la geolocalitzacié de la persona treballadora. Es va
considerar que aquesta mesura era contraria al dret a la proteccio de dades de les persones
treballadores per no superar el principi de proporcionalitat. Segons 1'Audiéncia Nacional,
en aquest cas, tot i que la mesura perseguia una finalitat legitima (el control de
'acompliment de l'activitat laboral), no resultava proporcionada, ja que hauria estat
possible implantar un sistema de geolocalitzacio en un dispositiu propietat de I'empresa
que no impliqués 1'accés a dades personals. En el suposit analitzat, per poder descarregar
l'aplicaci6 utilitzada calia facilitar informacié com el nlimero de telefon o 'adreca de
correu electronic, la qual cosa suposava un tractament injustificat de dades de caracter
personal. A més, el tribunal va assenyalar que la compensacié econdomica oferta per
'empresa per "contrarestar" I'obligacid d'aportar un dispositiu propi no resultava suficient

per entendre superat el principi de proporcionalitat.

Finalment, l'Audiéncia Nacional sosté, en aquesta mateixa senténcia, que exigir
unilateralment a les persones treballadores 'aportacié d’un dispositiu de la seva propietat
1 responsabilitzar-les del seu correcte funcionament constitueix un abus de dret

empresarial, contrari a la nota d'alienitat que caracteritza les relacions laborals.

Es pot acordar mitjangant pacte amb la persona treballadora que aquesta
aporti un dispositiu de la seva propietat per instal-lar un sistema de

geolocalitzacio?

No es considera licit que l'empresa obligui unilateralment les persones treballadores a
proporcionar un dispositiu de la seva propietat per instal-lar un sistema de geolocalitzacid
(Senteéncia de 1'Audiéncia Nacional nim. 13/2019, de 6 de febrer de 2019, confirmada per
la Senténcia del Tribunal Suprem num. 163/2021, de 8 de febrer de 2021).

No obstant aix0, en principi, si que hi hauria la possibilitat que s'utilitzés un dispositiu
propietat de la persona treballadora per coneixer la seva localitzacio, quan aquesta decisio
fos fruit d'un acord entre lI'empresa i la persona treballadora i es proporcionés una
compensacid adequada per aixd. En aquests suposits, es requeriria, en tot cas, que el
consentiment de la persona treballadora fos valid. Tanmateix, en I'ambit laboral, aquest

requisit resulta dificil de complir. El desequilibri existent en la relacié contractual sol
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impedir que el consentiment sigui veritablement lliure, en existir el temor de patir

conseqiiéncies negatives si es nega.

El Tribunal Suprem, en la seva Senténcia de 21 de setembre de 2015 (rec. 259/2014) va
entendre que el consentiment no podia considerar-se lliure i voluntari quan la clausula
que autoritzava l'empresa, en aquest suposit, a tractar les dades personals es trobava
inclosa en el propi contracte de treball inicial, atés que les persones treballadores podien

acceptar aquesta clausula per por de no ser contractades si expressaven el seu desacord.

Es valida una clausula contractual que permet sancionar la persona
treballadora per no aportar el seu dispositiu mobil o descarregar el sistema

de geolocalitzacio?

No es pot considerar valida una clausula contractual que contempli la possibilitat de
sancionar les persones treballadores per no aportar el seu dispositiu mobil o per no
descarregar l'aplicacié que incorpora el sistema de geolocalitzacid. Sobre aquest punt es
va pronunciar 1'Audieéncia Nacional en la seva Senténcia num. 13/2019, de 6 de febrer de
2019, posteriorment confirmada per la Senténcia del Tribunal Suprem nim. 163/2021, de
8 de febrer de 2021.

En el suposit enjudiciat per I'Audiéncia Nacional, I'empresa, a banda d'exigir a les
persones treballadores que aportessin els seus propis dispositius mobils per instal-lar un
sistema de geolocalitzacid, va incloure en els contractes de treball una clausula que
preveia sancions disciplinaries en cas d'incompliment d'aquesta obligacid. L'Audiéncia
Nacional va declarar nul-la tant la mesura empresarial com la clausula que establia el

regim disciplinari.

Sobre la nul-litat de la clausula, el tribunal va argumentar que no es pot establir un régim
d'infraccions i sancions mitjancant el contracte individual de treball, atés que, conforme
a l'article 58.1 de I'Estatut dels Treballadors, aquesta competéncia correspon a la
negociaci6 col-lectiva. Aixi mateix, va destacar que l'aplicacié d'aquest tipus de clausules
resolutories, que a la practica operen com una causa d'acomiadament disciplinari,
permetrien 'extincid del contracte sense respectar les garanties formals i de culpabilitat
exigides pels articles 54 1 55 de I'ET per als acomiadaments disciplinaris. Per aixo, en

definitiva, no es poden considerar valides.
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Quant de temps pot conservar l'empresa les dades derivades del sistema de

geolocalitzacio?

La normativa sobre proteccié de dades no estableix un periode maxim de conservacio6 de
les dades derivades dels sistemes de geolocalitzacid. No obstant aixo, com en qualsevol
tractament de dades personals, és aplicable el principi de limitacio del termini de
conservacio; per la qual cosa les dades personals obtingudes dels sistemes de
geolocalitzacié no podran ser conservades durant més temps del necessari per a les
finalitats del tractament (art. 5.1.e) RGPD). Sobre aquest punt, ha de ser assenyalat que
el Grup de Treball de I'Article 29 —que era I'0rgan consultiu de la Uni6 Europea en matéria
de proteccié de dades, ara substituit pel Comité Europeu de Proteccido de Dades— va
recomanar, en el Dictamen 5/2005, que el termini de conservaci6 de les dades de

localitzaci¢ relatives a una persona treballadora no fos superior a dos mesos.

Per la seva banda, en el cas especific en qué s'emprin les dades de geolocalitzacid per
registrar la jornada de les persones treballadores, I'empresa t¢ el deure de conservar els

registres durant quatre anys (art. 34.9 ET).

Quines consegqiiéncies pot tenir un incompliment de la normativa aplicable

en l'us de sistemes de geolocalitzacio?

Un incompliment de la normativa que regula 1'ds de sistemes de geolocalitzacié en el lloc
de treball —p. ex., I'ts de sistemes de geolocalitzacio sense haver informat o el seu Us fora
de la jornada laboral quan el dispositiu pot ser utilitzat amb finalitats particulars— pot
suposar una vulneracié de drets fonamentals, concretament del dret a la intimitat (art. 18.1
CE) i/o del dret a la proteccié de dades (art. 18.4 CE). Per aix0, les persones treballadores,
davant d'una potencial lesi6 dels seus drets fonamentals a causa de la inobservanca de la
normativa per part de 'empresa, podran presentar demanda de tutela de drets fonamentals
expressant els fets que han constituit la vulneracio, el dret infringit i la quantia de la
indemnitzacio pretesa (art. 183 LRJS). [gualment, quan la mesura afecti un grup genéric
de persones treballadores o un col-lectiu genéric susceptible de determinaci6 individual,
els sindicats que tinguin un ambit d'actuacid igual o major al del conflicte també podran

iniciar el procediment judicial.

Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les

conseqiiéncies que sorgeixen de la lesid de drets fonamentals, es troba I'abonament d'una
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indemnitzacio, la quantia de la qual ha estat determinada, en procediments relacionats

amb 1's de sistemes de geolocalitzacio, en:

e 12.000 euros, per vulneracio del dret a la intimitat i del dret a la llibertat sindical
en haver instal-lat un sistema de geolocalitzacid, que seguia en funcionament fora
de la jornada de treball, sense complir els deures d'informacié (Senténcia del
Tribunal Superior de Justicia de Madrid nam. 763/2019, de 12 de juliol de 2019).

La vulneraci6 de drets fonamentals també pot tenir lloc en 1'obtencid de la prova que és
emprada per l'empresa per acreditar un acomiadament d’una persona treballadora. En
aquests suposits, la persona treballadora podra presentar demanda per acomiadament,
al-legant que la prova ha de ser declarada il-licita en haver mediat vulneraci6 de drets
fonamentals (art. 90.2 LRIJS). Si no s'admet la prova i I'empresa no pot provar la infraccio6
comesa per la persona treballadora per altres mitjans, I'acomiadament sera declarat
improcedent (entre d'altres, Senténcia del Tribunal Superior de Justicia de Canaries de
Las Palmas de Gran Canaria nim. 62/2023, de 18 de gener de 2023; Senténcia del
Tribunal Superior de Justicia de Castella-la Manxa ntim. 487/2015, de 28 d'abril de 2015)
o nul (entre d'altres, Senténcia del Tribunal Superior de Justicia de Madrid nam.
432/2021, de 14 de juny de 2021; Sentencia del Tribunal Superior de Justicia de Catalunya
nam. 2713/2025, de 15 de maig de 2025); depenent de si 1'0rgan judicial entén que la lesio
de drets fonamentals es projecta també sobre la decisid extintiva. En alguns suposits la
declaraci6 de nul-litat o improcedeéncia de I'acomiadament ha anat acompanyada del

reconeixement d'una indemnitzaci6 per danys morals:

e 6.250 euros, per vulneracio del dret a la intimitat i del dret a la protecci6 de dades
en haver-se instal-lat un sistema GPS en el vehicle de la persona treballadora que
permetia registrar la seva ubicacid també fora de la jornada laboral, sense haver-
li informat préviament d'aquesta circumstancia (Senténcia del Tribunal Superior
de Justicia de Madrid nim. 432/2021, de 14 de juny de 2021).

e 0.251 euros, per vulneraci6 del dret a la intimitat en haver-se instal-lat un GPS en
l'equip de treball sense el seu coneixement (Senténcia del Tribunal Superior de
Justicia de Canaries de Las Palmas de Gran Canaria num. 62/2023, de 18 de gener
de 2023).

e 7.501 euros, per vulneracio del dret a la intimitat i del dret a la protecci6 de dades
en haver-se col-locat un sistema GPS en el vehicle de la persona treballadora sense
informacio prévia (Senténcia del Tribunal Superior de Justicia de Catalunya ntim.
2713/2025, de 15 de maig de 2025).
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Pot ser sancionada l'empresa per un incompliment de la normativa en

materia de proteccio de dades?

Si l'empresa infringeix la normativa que regula 1'as de sistemes de geolocalitzacio en el
lloc de treball, les persones treballadores i/o la representacié legal poden denunciar
aquesta situaci6 davant les autoritats competents, ja sigui I'Agencia Espanyola de
Proteccié de Dades (o I’Autoritat Catalana de Proteccid de Dades) o la Inspeccid de

Treball 1 Seguretat Social, depenent de la infracci6 de qué es tracti.

En matéria de proteccié de dades, davant un incompliment del Reglament General de
Protecci6 de Dades, es podra presentar reclamacié davant I'Agencia Espanyola de
Proteccié de Dades o davant I’ Autoritat Catalana de Proteccié de Dades (quan els fets
denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuacio?).
Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis
d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

e Multes administratives de 20.000.000 euros com a maxim o d'una quantia
equivalent al 4% com a maxim del volum de negoci total anual global de 1'exercici
financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

o El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

o El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de l'article 6 del RGPD.

o El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

o L'omissio6 del deure d'informar dels articles 13 i 14 del RGPD.

o L'impediment o l'obstaculitzaci6 o la no atencio reiterada de 1'exercici dels
drets establerts als articles 15 a 22 del RGPD.

o L'incompliment de les resolucions dictades per 'autoritat de proteccio de
dades.

4 Per a concixer l'ambit d'actuaci6 de I’Autoritat Catalana de Proteccié de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-
Proteccio-de-Dades/index.html
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e Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent
al 2% com a maxim del volum de negoci total anual global de 1'exercici financer
anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

o La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

o El tractament de dades personals sense haver dut a terme l'avaluacid de
l'impacte de les operacions de tractament en la proteccid de dades

personals en els suposits en que aquella sigui exigible.

A més, les persones treballadores podran presentar reclamacié davant I'Ageéncia
Espanyola de Proteccio de Dades o davant I’ Autoritat Catalana de Proteccié de Dades per
falta d'atencié d'una sol-licitud d'exercici dels drets d'accés, rectificacio, cancel-lacio i
oposicid. Siuna empresa s'ha negat a permetre-li a una persona treballadora, per exemple,
l'accés a les seves dades de localitzacio, l'autoritat podra requerir a l'empresa perque
atengui el dret sol-licitat; amb possibilitat d'incérrer en la comissio d'una infracci6 si no

compleix amb la resolucid.

Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si I'empresa infringeix els preceptes de la normativa laboral relatius a 1’us de sistemes de
geolocalitzacid en el lloc de treball, les persones treballadores i/o la representacio legal
poden denunciar aquesta situacié davant I'autoritat competent, en aquest cas la Inspeccid

de Treball i Seguretat Social.

Entre les infraccions que podrien ser sancionades per la ITSS en l'ambit de la
geolocalitzacid es troben:

e Els actes de I'empresa que siguen contraris al respecte a la intimitat i consideracid
deguda a la dignitat de les persones treballadores (art. 8.11 LISOS). Es tracta d'una
infraccid molt greu que pot ser sancionada amb multa, en el seu grau minim, de
7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros; i en el seu

grau maxim de 120.006 euros a 225.018 euros.
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Quines implicacions pot tenir l'us de sistemes de geolocalitzacio sobre la

salut de les persones treballadores?

La introduccié de sistemes de geolocalitzacio en el lloc de treball pot tenir efectes
negatius en la salut de les persones treballadores. El constant monitoratge de la
localitzacié de la persona treballadora, la determinacié del ritme de treball a través de
sistemes de geolocalitzacio, la necessitat d'adaptacié a les noves tecnologies o la dificultat
de conciliar la vida familiar i laboral son factors de risc psicosocial que poden propiciar

l'aparicié de patologies com estrés, ansietat o depressio en les persones treballadores®.

De fet, el Tribunal Superior de Justicia del Pais Basc en la seva Senténcia nim.
1431/2016, de 5 de juliol de 2016 va considerar que l'excessiu control, desconfianca i
pressio cap a una persona treballadora eren indicis que indicaven que 1'entorn laboral no

proporcionava un clima de seguretat i salut adequat.

De forma més concreta, la Senténcia del Tribunal Superior de Justicia de Catalunya niim.
3613/2013, de 23 de maig de 2013 va entendre que 1is d'un accelerometre i sistema GPS
als telefons mobils atorgats a les persones treballadores per detectar el moviment i
l'abséncia del mateix suposava un agressiu aparell de control que podia posar en risc la
salut de les persones treballadores. En aquest suposit, a més, les persones treballadores
eren responsables del dispositiu fora de I'horari de treball, havent de garantir que es trobés
en condicions optimes per al seu bon funcionament durant la jornada laboral. EI Tribunal
Superior de Justicia de Catalunya va considerar que I'estres, la tensio i la preocupacié que
comportava aquesta responsabilitat eren riscos psicosocials que I'empresa havia d'haver

previst.

En tot cas, davant els canvis tecnologics que puguin produir-se en el lloc de treball,
I'empresa té el deure de garantir la seguretat i la salut de les persones treballadores (art.

14.2 LPRL). Aquest deure es concreta en:

e L'obligaci6 d'avaluar els riscos laborals (art. 16.2.a) LPRL), en aquest cas, lligats
a 1'is dels sistemes de geolocalitzacio.

e [L'obligacié d'implementar mesures preventives per eliminar o reduir i controlar
els riscos manifestats (art. 16.2.b) LPRL).

5 Aquests factors de risc psicosocial son esmentats de forma genérica en el Criteri Técnic 104/2021, sobre
actuacions de la Inspeccido de Treball i Seguretat Social en riscos psicosocials i en la Nota Técnica
Preventiva 1.113: Les Tecnologies de la Informaci6 i la Comunicacié (TIC) (II): factors de risc psicosocial.
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e [L'obligacié de garantir que cada persona treballadora rebi una formacio teorica i
practica suficient i adequada en materia preventiva quan s'introdueixin noves

tecnologies (art. 19.1 LPRL), com podria ser-ho un sistema GPS.

A més, 'empresa haura de consultar a les persones delegades de prevencio la introducciod
dels sistemes de geolocalitzacid en relacié amb el seu possible impacte en la seguretat i
salut de les persones treballadores (art. 33.1.a) LPRL), i debatre amb el Comite de
Seguretat i Salut la introduccid de noves tecnologies pel que fa a la seva incidéncia en la
prevencié de riscos (art. 39.1.a) LPRL). En tot cas, aquests deures de consulta es
complementen amb el deure d'informar les persones treballadores sobre els riscos que
plantegen els sistemes GPS per a la seva seguretat i salut i les mesures de prevencid
aplicables (art. 18.1 LPRL), reconeixent la normativa a les persones treballadores el dret
a efectuar propostes (art. 18.2 LPRL).

Quines conseqiiéncies té l'incompliment de la normativa en materia de

prevencio de riscos laborals?

L'incompliment de la normativa en matéria de prevencio de riscos laborals pot donar lloc
a la comissié d'infraccions que podrien ser sancionades per la Inspeccid de Treball i

Seguretat Social:

e Infraccions greus amb qué poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en
el seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

o No dur a terme les avaluacions de riscos 1, si s'escau, les seves
actualitzacions 1 revisions, aixi com els controls periodics de les
condicions de treball i de l'activitat de les persones treballadores que
escaiguin, o no realitzar aquelles activitats de prevencié que facin
necessaris els resultats de les avaluacions, amb l'abast i contingut
establerts en la normativa sobre prevenci6 de riscos laborals (art. 12.1.b)
LISOS).

o Incomplir I'obligacio6 d'efectuar la planificacio6 de 'activitat preventiva que
derivi com a necessaria de l'avaluacié de riscos, o no fer el seguiment
d’aquesta, amb l'abast i el contingut establerts en la normativa de
prevencid de riscos laborals (art. 12.6 LISOS).

o L'incompliment de les obligacions en matéria de formacié i informacid
suficient 1 adequada a les persones treballadores sobre els riscos del lloc
de treball susceptibles de provocar danys per a la seguretat i salut i sobre
les mesures preventives aplicables, llevat que es tracti d'infraccié molt

greu conforme a l'article segiient (art. 12.8 LISOS).
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o L'incompliment dels drets d'informaci6, consulta i participacio de les
persones treballadores reconeguts en la normativa sobre prevencid de
riscos laborals (art. 12.11 LISOS).

o No facilitar a les persones treballadores designades o al servei de
prevencié l'accés a la informacié i la documentacié assenyalades en
l'apartat 1 de l'article 18 i en l'apartat 1 de l'article 23 de la Llei de
Prevenci6 de Riscos Laborals (art. 12.19 LISOS).

A més, una conducta empresarial que posi en risc la salut de les persones treballadores
pot suposar una vulneracio del dret a la integritat fisica i moral (art. 15 CE). En aquests
suposits, les persones treballadores podran presentar demanda de tutela de drets
fonamentals expressant els fets que han constituit la vulneracio, el dret infringit 1 la

quantia de la indemnitzaci6 pretesa (art. 183 LRIS).
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2.3. Davant I'us de sistemes biometrics

Que son les dades biométriques i per qué es consideren especialment

sensibles?

D'acord amb el Reglament General de Protecci6 de Dades (RGPD), les dades
biometriques son dades personals obtingudes a partir d'un tractament técnic especific,
relatives a les caracteristiques fisiques, fisiologiques o conductuals d'una persona fisica
que permeten o confirmen la identificaci6 Gnica d'aquesta persona (art. 4.14 RGPD). Dins
d'aquesta tipologia de dades queden inclosos multiples trets de les persones treballadores
tals com: el rostre, 'empremta dactilar, 1'iris, la retina, la veu, I'ADN, la forma de caminar

o moure's, etc.

En definitiva, sén dades que es troben estretament vinculades a una persona i que
permeten distingir-la. Atés que es tracta d’informacié de la qual la persona no pot
desprendre's amb caracter general, la seua utilitzaci6 pot tenir un impacte més elevat en
els drets i llibertats fonamentals de la persona titular d'aquestes. A més, el tractament
d'aquestes dades personals pot facilitar a l'empresa l'accés a informacié sensible
relacionada amb la salut de les persones treballadores, el seu origen étnic i fins i tot les

seves opinions i conviccions politiques.

Per aquestes raons, el Reglament General de Proteccié de Dades ha reconegut les dades
biometriques dirigides a identificar de manera univoca una persona fisica una proteccid
reforcada, considerant-les especialment sensibles i incloent-les dins de les categories
especials de dades personals (art. 9.1 RGPD).

Que implica que les dades biométriques pertanyin a les categories especials

de dades personals?

El Reglament General de Proteccid de Dades (RGPD) qualifica les dades biométriques
com a dades especialment sensibles, ¢s a dir, com a dades que requereixen d'una major
proteccio; 1 per aixo prohibeix el seu tractament amb caracter general. Aixo implica que
només podran ser tractades les dades biomeétriques de les persones treballadores —
dirigides a identificar-les— quan concorri una de les condicions —o excepcions a la
prohibicio— recollides a l'article 9.2 del RGPD. En el context laboral, podrien ser

aplicables tres excepcions principalment:

a) Que la persona treballadora presti el seu consentiment (art. 9.2.a) RGPD). Ha de
ser assenyalat que, generalment, en I'ambit de les relacions laborals, no sera

considerat valid el consentiment en existir una desigualtat clara de poders.
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b) Que el tractament sigui necessari per complir obligacions 1 per exercir els drets
especifics de la persona responsable del tractament (I’empresa) o de la persona
interessada (la persona treballadora), en 1'ambit del dret laboral i de la seguretat i
la proteccio social, si ho autoritza el dret de la Uni6 o dels estats membres o un
conveni col-lectiu (art. 9.2.b) RGPD).

c) Que el tractament sigui necessari per a finalitats de medicina preventiva o laboral,
d’avaluacio de la capacitat laboral de la persona treballadora, de diagnostic medic,
de prestacio d'assisténcia o de tractament de tipus sanitari o social, o de gestio dels

sistemes i serveis d'assisténcia sanitaria i social (art. 9.2.h) RGPD).

Fora d'aquests suposits, 'empresa, en principi, no podria emprar les dades biométriques

per distingir una persona treballadora.
Quins principis ha de complir l'empresa en emprar sistemes biométrics?

Qualsevol tractament de dades personals ha de complir els principis relatius al tractament
recollits en el Reglament General de Protecci6 de Dades (art. 5 RGPD): el principi de
licitud, lleialtat i transparéncia; el principi de limitacid de la finalitat; el principi de
minimitzacio de dades; el principi d'exactitud; el principi de limitaci6é del termini de
conservacid; el principi d'integritat i confidencialitat; el principi d'integritat i

confidencialitat; i el principi de responsabilitat proactiva.

Dins d'aquests principis, cal destacar el principi de minimitzacié de dades que exigeix
que les dades emprades siguin adequades, pertinents i limitades al que és necessari en
relacié amb les finalitats per a les quals son tractades (art. 5.1.c) RGPD). Aquest principi
suposa que unicament hauran de ser utilitzades les dades biométriques de les persones
treballadores quan la finalitat del tractament d'aquesta dada personal no pugui aconseguir-
se raonablement per altres mitjans. D'altra banda, 1'article 5 del RGPD també recull el
principi de limitaci6 de la finalitat, el qual preveu que les dades no podran ser tractades
posteriorment de manera incompatible amb els fins expressos per als quals van ser
recollides (art. 5.1.b) RGPD).

A més, el sistema de biometria que implementi I'empresa haura de superar el principi de
proporcionalitat. D'aquesta manera, abans d'implementar un sistema d'aquestes

caracteristiques, s'haura d'acreditar:

a) que ¢s idoni, €s a dir, que €s susceptible d'aconseguir 1'objectiu proposat;

b) que és necessari, és a dir, que no existeix una altra mesura més moderada per a la
consecuci6 d'aquest objectiu i igual d'eficag; i1

c) que ¢s proporcionat en sentit estricte, és a dir, que aporta més beneficis per a

l'interés general que perjudicis sobre altres béns o valors en conflicte.
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Aplicant el principi de proporcionalitat s'haura d'avaluar, per tant, si existeix un altre
sistema menys intrusiu i igual d’eficag —que un sistema de biometria, en aquest cas— que
pugui complir amb la finalitat prevista, i si els perjudicis causats pel sistema que es pretén

implementar no son desproporcionats en relacié amb 1I’objectiu perseguit.

Quines obligacions té l'empresa en implantar sistemes que tracten dades

biométriques?

Les dades biometriques son considerades dades especialment sensibles, per la qual cosa,
amb caracter general, el seu tractament es troba prohibit (art. 9.1 RGPD). Aquesta
prohibicid pot ser alcada quan conflueix unes de les excepcions establertes a l'article 9.2
del Reglament General de Proteccio de Dades (RGPD). Per aixo, en primer lloc, I'empresa
haura de cerciorar-se que el seu tractament es troba justificat en base a una d'aquestes

excepcions.

En segon lloc, si s'al¢a la prohibicié de tractament, l'empresa haura d'acreditar que el
tractament és licit, és a dir, que concorre una de les condicions legitimadores del
tractament recollides a l'article 6 del RGPD. Amb caracter general, s'aplicara l'establerta
en la lletra b): "el tractament €s necessari per executar un contracte en el qual 1'interessat

¢és part [...]".

En tercer lloc, I'empresa haura d'elaborar una avaluacié d'impacte relativa a la
proteccio de dades. Quan el tractament de dades personals pugui implicar un alt risc per
als drets 1 llibertats de les persones, l'article 35 del RGPD exigeix la realitzaci6 d'una
avaluaci6 d'impacte relativa a la proteccid de dades. L'Agéncia Espanyola de Proteccio
de Dades ha inclos en la seva llista de tractaments que requereixen aquesta avaluacio®
aquells "que impliquin 1as de categories especials de dades a que es refereix l'article 9.1
del RGPD" i aquells "que impliquin 1is de dades biométriques amb el propodsit
d'identificar de manera unica una persona fisica". En conseqii¢ncia, quan l'empresa tracti
dades biométriques haura de dur a terme 1'avaluacié d’impacte relativa a la proteccio de

dades amb caracter previ a l'inici del tractament, i aquesta haura d'incloure, almenys:

a) Una descripcid sistematica de les operacions de tractament previstes i de les
finalitats del tractament, inclos, si escau, l'interés legitim perseguit per la persona
responsable del tractament.

b) Una avaluacio6 de la necessitat i la proporcionalitat de les operacions de tractament
respecte amb la seva finalitat.

c) Una avaluaci6 dels riscos per als drets 1 llibertats de les persones.

® Vegeu: https://www.aepd.es/documento/listas-dpia-es-35-4.pdf

51


https://www.aepd.es/documento/listas-dpia-es-35-4.pdf

d) Les mesures previstes per afrontar els riscos, incloses garanties, mesures de
seguretat i mecanismes que garanteixin la proteccid de dades personals, i per
demostrar la conformitat amb aquest Reglament, tenint en compte els drets i

interessos legitims de les persones interessades i d'altres persones afectades.

Enrelacio amb la implementacié de mesures de seguretat adequades, I'Agéncia Espanyola
de Protecciéo de Dades recull, a la Guia sobre la proteccié de dades en les relacions

laborals, una serie de garanties que I'empresa hauria de complir:

e Emmagatzematge com a plantilles biomeétriques. Les dades biometriques hauran
de ser emmagatzemades com a plantilles biometriques, sempre que sigui possible.
Les plantilles biometriques no guarden la imatge de la dada biométrica original,
sind un patr6 o punts distintius de la dada biométrica.

e FEmmagatzematge personal. Les dades biometriques s'han de guardar
preferiblement en un dispositiu personal de la persona treballadora (com pot ser
una targeta), no en un sistema central. A més, s’ha de fer servir una clau d'encriptat
especial per protegir-los d'accessos no autoritzats.

o Us exclusiu. El sistema biométric i les seves mesures de seguretat han d'assegurar
que les dades no es puguin fer servir per a altres finalitats diferents a les
inicialment previstes.

e Proteccié amb xifrat. S'han de fer servir tecnologies de xifrat per evitar que les
dades siguin llegides, copiades, modificades o eliminades sense autoritzacio.

e Possibilitat de revocar la identitat. Els sistemes han de permetre que, si cal, es
pugui anul-lar el vincle entre la persona i les seves dades biometriques.

e Evitar interconnexions entre bases de dades. S'han de fer servir formats o
tecnologies que impedeixin unir diferents bases de dades biometriques.

e FEliminaci6 de dades. Les dades biométriques s'han de suprimir quan ja no siguin
necessaries per al proposit amb qué es van recollir. Si es pot, s'ha d'introduir la

supressid automatitzada.

S'ha d'informar les persones treballadores sobre la instal-lacio de sistemes

de biometria?

L'empresa haura d'informar les persones treballadores sobre les finalitats per a les quals
es fan servir les dades biometriques; les persones destinataries de la informacio; el termini
durant el qual es conservaran les dades biometriques; la possibilitat d'exercir els drets
d'accés, rectificacid, supressio, limitacio del tractament i portabilitat de les dades; i la
identitat i dades de contacte de la persona responsable del tractament i de la persona
designada com a delegada de proteccié de dades (art. 14 RGPD). Aquesta informacio
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haura de ser comunicada de manera concisa, transparent, intel-ligible i de facil accés, amb
un llenguatge clar i senzill (art. 12.1 RGPD).

Els drets de les persones treballadores en matéria de proteccié de dades estan compostos
per:

e El dret d'accés a les dades personals (art. 15 RGPD). La persona treballadora
podra demanar a I'empresa que li confirmi si estan sent tractades les seves dades
biometriques i, en tal cas, que li proporcioni informacio6 sobre les caracteristiques
del tractament.

e El dret de rectificaci6 de les dades personals (art. 16 RGPD). La persona
treballadora té dret a demanar a l'empresa que rectifiqui o completi dades
personals que sigui inexactes o estiguin incompletes.

e FEl dret de supressid de les dades personals (art. 17 RGPD). La persona
treballadora té dret a demanar la supressio de les dades biométriques. L'empresa
estara obligada a suprimir-los sense dilaci6 indeguda si ja no sén necessaris o han
estat obtinguts il-licitament, és a dir, incomplint la normativa. No obstant aix0, és
important tenir en compte que les dades no podran ser eliminades si la seva
conservacid és necessaria per al compliment d'una obligacio legal.

e El dret a la limitacié del tractament de les dades personals (art. 18 RGPD). La
persona treballadora pot demanar que les seves dades biométriques no siguin
utilitzades temporalment per a certes finalitats. L'exercici d'aquest dret implica
que l'empresa podra emmagatzemar les dades, perd no utilitzar-les, excepte en
situacions excepcionals, p. ex., per a l'exercici o defensa de reclamacions, la
proteccio dels drets d'una altra persona o per raons d'interés public.

Aquest dret es pot invocar quan:
o S'impugna l'exactitud de les dades personals.
o El tractament de les dades ¢és il-licit.
o L'empresa ja no necessita les dades, pero la persona treballadora les
requereix per defensar alguna reclamacio.
o La persona treballadora s'ha oposat al tractament i esta pendent de
resoldre's 1'oposicio.

e Eldretala portabilitat de les dades (art. 20 RGPD). La persona treballadora tindra

dret a rebre les dades biometriques que ha facilitat 1 a transmetre'ls a una altra

persona responsable del tractament.
Quina diferéncia hi ha entre autenticacio i identificacio?

Quan les dades biométriques son tractades per distingir una persona treballadora, aquestes

poden ser utilitzades emprant processos de:
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e Autenticacid. L'autenticacio té lloc quan es verifica i confirma que una persona és
qui afirma ser. Es tracta d'un procés en el qual es comparen les dades biometriques
de la persona tnicament amb les dades recollides préviament en una plantilla o
mostra biomeétrica vinculada a la seva identitat. La comparaci6 és un-a-un (1:1).

e Identificacid. La identificacio6 té lloc quan es busca localitzar una persona dins de
grup d'individus. Es tracta d'un procés en el qual es comparen les dades
biometriques de la persona treballadora amb les dades d'un conjunt ampli de
persones recollides en una base de dades. D'aquesta manera, s'evidencia si la dada
introduida coincideix amb alguna de les dades emmagatzemades en el sistema. La

comparacio és un-a-diversos (1:N).

Independentment que el tractament de dades biometriques s'efectui a través d'un procés
d'autenticacié o d'identificacid, s'entendra que s'esta duent a terme un tractament de
categories especials de dades conforme a I'article 9 del Reglament General de Proteccid
de Dades. Aquest criteri va ser recollit pel Comité Europeu de Proteccié de Dades en les
Directrius 5/2022 sobre 1'is de la tecnologia de reconeixement facial en I'ambit de
l'aplicaci6 de la llei’.

Tanmateix, és rellevant remarcar que els riscos que planteja l'autenticacio i la identificaciod
difereixen. L'Agencia Espanyola de Protecci6 de Dades, en la resolucid a la consulta
prévia amb referéncia REGAGE25¢00024730156%, recorda que els processos
d'identificacié poden tenir un major impacte sobre els drets i llibertats fonamentals,
principalment pel seu caracter invasiu i pel seu potencial abast a un nombre més elevat
de persones; mentre que l'autenticacid resulta generalment ser menys intrusiva. En
conseqiiencia, I'Ageéncia Espanyola de Protecci6 de Dades considera que les garanties que
exigeix la normativa (demostrar la necessitat i proporcionalitat, aixecar la prohibici6 de
tractament, etc.) han de ser valorades amb diferent intensitat depenent del tipus de

tecnologia que es tracti, exigint a la identificacié una motivacié més rigorosa.

Quins son els principals usos que poden tenir els sistemes biométrics en

l'ambit laboral?

Les principals funcions que han estat reconegudes als sistemes biométrics en I'ambit
laboral son: el registre de jornada i control de preséncia, el control d'accés a instal-lacions

o dispositius amb finalitats no laborals, I'exercici de les facultats de control i la supervisid

de l'activitat laboral i la vigilancia de la salut i prevencio de riscos laborals. A més, les

7 Vegeu:
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tecnologies de biometria es poden combinar amb sistemes d'intel-ligéncia artificial per
complir objectius addicionals, com esdevé, per exemple, amb els sistemes de

reconeixement d'emocions.

No obstant aixo, la possibilitat de tractar dades biometriques amb aquestes finalitats no
suposa que sigui legitim 1 licit el seu tractament en tot cas. S'haura d'atendre, en primer

lloc, les obligacions que neixen de la normativa vigent.

2.3.1. Registre de jornada 1 control d’accés o presencia

amb fins laborals

Es poden emprar tecnologies de biometria per registrar la jornada de

treball o controlar la preséncia de les persones treballadores?

L'empresa té l'obligacié de registrar la jornada diaria de cada persona treballadora,
incloent-hi 1'horari concret d'inici i finalitzacié de la jornada de treball (art. 34.9 ET). La
normativa no estableix una forma concreta en la qual s'hagi d'efectuar el registre de
jornada, havent reconegut el Ministeri de Treball, Migracions i Seguretat Social, a la Guia
sobre el registre de jornada, que s'admet "qualsevol sistema o mitja, en suport paper o
telematic, apte per complir I'objectiu legal, aixo és, proporcionar informacio fiable,
immodificable i no manipulable a posteriori". En tot cas, el sistema haura de proporcionar
informaci6 objectiva, fiable i accessible (Senténcia del Tribunal de Justicia de la Unid
Europea, de 14 de maig de 2019 (assumpte C-55/18)).

Sota aquestes premisses, es podria entendre que és valid 1is de tecnologies de biometria
(p. ex., sistemes de reconeixement facial o d'escaner d'empremta dactilar) per garantir el
compliment de l'obligaci6 de registre horari. No obstant aixo, com s'esta duent a terme un
tractament de dades biometriques, en tot cas, s'ha de complir amb la normativa en matéria

de proteccio6 de dades.

El Reglament General de Proteccid de Dades (RGPD) qualifica les dades biométriques
com a dades especialment sensibles, per la qual cosa el seu tractament es troba prohibit
tret que es compleixi alguna de les excepcions previstes en la norma (art. 9.2 RGPD). En
el present suposit, a banda de la possibilitat que les persones treballadores prestessin el
seu consentiment (una opcié que en escassos suposits s'entén valida), podria ser
d'aplicacio l'excepcio prevista en la lletra b): "el tractament és necessari per complir
obligacions i per exercir els drets especifics del responsable del tractament o de

l'interessat, en I'ambit del dret laboral i de la seguretat i la protecciod social, si ho autoritza
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el dret de la Unid o dels estats membres o un conveni col-lectiu conforme al dret dels
estats membres que estableixi garanties adequades del respecte dels drets fonamentals i
dels interessos de l'interessat". Aquesta excepciod és aplicable quan existeix una obligacid
recollida en el Dret laboral que autoritzi el tractament de les dades biometriques.

L'Agéncia Espanyola de Proteccié de Dades, a la Guia sobre tractaments de control de
preséncia mitjangant sistemes biométrics’, sosté que 'obligacio legal de registre horari de
l'article 34.9 ET no conté "cap autoritzacié prou especifica per considerar necessari el
tractament de dades biometriques amb la finalitat d'un control horari de la jornada de
treball". La normativa no solament hauria de fer mencio6 expressa a la possibilitat d'emprar
tecnologies de biometria, sind que en estar afectant un dret fonamental hauria de preveure
i regular garanties que asseguressin la seva proteccid (Senténcia del Tribunal
Constitucional num. 76/2019, de 22 de maig). L'exigeéncia d'establir garanties també és
recollida en el mateix article 9.2.b) del RGPD.

En abseéncia d’aquests elements, 1'Agéncia Espanyola de Protecci6é de Dades entén que no
queda algada la prohibicié de tractament que recau sobre aquesta categoria especial de
dades personals. Per aix0, en principi, des de la perspectiva de proteccidé de dades, no

podrien ser tractades les dades biométriques amb finalitats de registre horari.

A més, encara que s'establis expressament en la normativa que les dades biometriques
poden ser emprades per al compliment de I'obligacié de registre, 1'empresa hauria
d'acreditar que el sistema biométric €s necessari (art. 9.2.b) RGPD). Segons estableix
'"Agéncia Espanyola de Proteccié de Dades, a la Guia sobre tractaments de control de
presencia mitjancant sistemes biométrics, el caracter necessari del tractament implica que
'empresa haura de justificar les circumstancies per les quals ja no és possible utilitzar els
sistemes de registre que s'han fet servir fins al moment i les raons per les quals ja no sén

adequats aquests sistemes.

Amb tot aixo, cal puntualitzar que abans de l'aprovacié del Reglament General de
Proteccié de Dades, la jurisprudéncia si que admetia, amb caracter general, I'is de dades
biometriques amb finalitats de control horari, en considerar-les un mitja proporcionat per
al compliment d'aquesta obligacid (Senteéncia del Tribunal Suprem, Sala Contenciosa
Administrativa, de 2 de juliol de 2007 (rec. 5017/2003); Senténcia del Tribunal Superior
de Justicia de Cantabria, Sala Contenciosa Administrativa, de 10 de gener de 2003 (rec.
517/2002); Sentencia del Tribunal Superior de Justicia de la Regio de Murcia, Sala Social,
nam. 47/2010, de 25 de gener de 2010).

% Vegeu: https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf
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Pel que fa al tractament de dades biometriques per controlar la preséncia de les persones

treballadores, serien d'aplicacio els mateixos criteris; entenent, de nou, que no existeix

una obligaci6 prou expressa que permeti algar la prohibici6 de tractament.

2.3.2. Control d'accés amb finalitats no laborals (accés

a zones o dispositius restringits)

Es poden emprar dades biomeétriques per controlar l'accés a determinades

zones o dispositius de l'empresa?

Els sistemes de biometria poden ser utilitzats per controlar l'accés a determinades zones,

instal-lacions o dispositius (com ordinadors o teléfons) per raons alienes a les obligacions

laborals, ¢és a dir, per motius de seguretat, per protegir informacié sensible, per impedir

l'entrada de persones no autoritzades, etc.

En aquests suposits, també s'estaria duent a terme un tractament de dades biometriques i,

per tant, s'ha de donar compliment a les previsions establertes en el Reglament General
de Proteccio de Dades (RGPD):

1.

S'ha d'acreditar que el tractament és licit, és a dir, que concorre una de les
condicions establertes a l'article 6 del RGPD, entre les quals es troba: el
consentiment de la persona interessada, 1'execucio d'un contracte, el compliment
d'una obligaci6 legal, la proteccio d'interessos vitals de la persona interessada o
d'una altra, el compliment d'una missio realitzada en interes public, i la satisfaccid
d'interessos legitims.

S'ha d'algar la prohibicio de tractament que recau sobre les dades biométriques,
assegurant que concorre una de les excepcions de l'article 9 del RGPD, entre les
quals hi ha: el consentiment explicit, la protecci6 d’interessos vitals o 1’existéncia
d’un interés public essencial.

S’ha d’acreditar la necessitat i proporcionalitat de la mesura. S’exigeix demostrar
que ’objectiu previst no podia assolir-se raonablement de manera igualment
eficag a través d’altres mitjans i que els perjudicis causats no son desproporcionats
en relaci6 amb aquest objectiu. D’aquesta manera, I’empresa haura de demostrar
que ha adoptat garanties adequades per reduir I’impacte sobre els drets de les

persones interessades.

Aplicant aquestes premisses, un suposit en el qual I’Agéncia Espanyola de Protecci6 de

Dades ha considerat adequat a la norma 1’0s de sistemes de biometria per controlar I’accés
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amb finalitats no laborals és el recollit en la consulta prévia amb referéncia
REGAGE25e00024730156'°. En aquesta consulta es va entendre que era proporcional i
comptava amb base legal i regulaci6 suficient el tractament de dades biometriques per
controlar l'accés a instal-lacions de la Guardia Civil. Aquesta argumentacio es basa en el

fet que es tracta d'instal-lacions sensibles que requereixen d'una especial proteccio.

Quines garanties s'han de complir en els sistemes de control d'accessos

basats en biometria?

La instal-lacié de sistemes biometrics de control d'accés amb finalitats no laborals pot
afectar les persones treballadores que exerceixen les seves tasques a l'interior de les zones
protegides. Es per aixo que, en tractar-se de persones interessades, I’empresa o entitat
haura d’informar-los sobre les finalitats per a les quals es fan servir les dades
biométriques; les persones destinataries de la informacio; el termini durant el qual es
conservaran les dades biometriques; la possibilitat d'exercir els drets d'accés, rectificacio,
supressio, limitacid del tractament i portabilitat de les dades; i la identitat i dades de
contacte de la persona responsable del tractament i de la persona designada com a
delegada de proteccid6 de dades (art. 14 RGPD). Aquesta informacié haura de ser
comunicada de manera concisa, transparent, intel-ligible i de facil accés, amb un
llenguatge clar i senzill (art. 12.1 RGPD).

A més, l'empresa haura de complir amb els principis relatius al tractament recollits en el
Reglament General de Proteccid de Dades (art. 5 RGPD) i elaborar una avaluacio

d'impacte relativa a la proteccio de dades.

Quan el tractament de dades personals pugui implicar un alt risc per als drets i llibertats
de les persones, l'article 35 del RGPD exigeix la realitzacié d'una avaluaci6 d'impacte
relativa a la proteccid de dades. L'Agencia Espanyola de Protecci6 de Dades ha inclos en
la seva llista de tractaments que requereixen aquesta avaluacié!! aquells "que impliquin
1"as de categories especials de dades a qué es refereix l'article 9.1 del RGPD" i aquells
"que impliquin 1ds de dades biomeétriques amb el proposit d'identificar de manera unica
una persona fisica". En conseqiiéncia, quan 1’empresa tracti dades biometriques haura de
dur a terme I’avaluacié d’impacte relativa a la proteccid de dades amb caracter previ a

I’inici del tractament, i aquesta haura d’incloure, almenys:

10 Vegeu: https://www.aepd.es/documento/regage25¢00024730156.pdf
1 Vegeu: https://www.aepd.es/documento/listas-dpia-es-35-4.pdf
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a) Una descripcid sistematica de les operacions de tractament previstes i de les
finalitats del tractament, inclos, si escau, l'interés legitim perseguit per la persona
responsable del tractament.

b) Una avaluacio6 de la necessitat i la proporcionalitat de les operacions de tractament
respecte amb la seva finalitat.

c) Una avaluaci6 dels riscos per als drets i llibertats de les persones.

d) Les mesures previstes per afrontar els riscos, incloses garanties, mesures de
seguretat 1 mecanismes que garanteixin la proteccié de dades personals, i per
demostrar la conformitat amb aquest Reglament, tenint en compte els drets i

interessos legitims de les persones interessades i d'altres persones afectades.

2.3.3. Monitoratge 1 control de I’activitat laboral

Es poden utilitzar dades biomeétriques per controlar l'activitat de les

persones treballadores?

L'empresa pot adoptar mesures de vigilancia i control per verificar el compliment de les
obligacions 1 els deures laborals de les persones treballadores (art. 20.3 ET). En aquest
context, hi ha algunes mesures de control que fan us de la biometria, per exemple,
analitzant la veu o les expressions facials, la forma de caminar, la freqiiéncia amb que les

persones treballadores escriuen al teclat d’un dispositiu digital, etc.

Aquestes mesures de control no només permeten un monitoratge constant de les persones
treballadores, sind que també atorguen a l'empresa accés a informacié addicional —com
dades relatives a la salut— que podria afectar de manera substancial els drets fonamentals

de les persones titulars de les dades biometriques.

Per aixo, per poder instal-lar aquesta tipologia de sistemes de control, en primer lloc,
I'empresa haura de complir amb les obligacions legals que neixen dels diferents textos

normatius. S’ha de tenir en compte que:

e La gravacio de sons es troba prohibida, excepte per raons de seguretat (art. 89.3
de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals).

e L'ds de sistemes de reconeixement d'emocions es troba prohibit, excepte per
motius medics o de seguretat (art. 5.1.f) del Reglament d’Intel-ligéncia Artificial).

e [’Gs de dades biometriques ha de ser licit, és a dir, ha de complir una de les
condicions establertes a 1’article 6 del Reglament General de Proteccié de Dades

(RGPD); 1, en el seu cas, ha de superar la prohibici6 de tractament establerta a
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I’article 9 del RGPD, és a dir, ha de complir unes de les excepcions recollides en
aquest article.

e S'ha de realitzar una avaluacié d'impacte relativa a la proteccio de dades, que ha
d'incloure, entre altres aspectes, una avaluacié de la necessitat i proporcionalitat
de la mesura i dels riscos que tenen sobre els drets de les persones treballadores i

una descripci6 les mesures previstes per afrontar-los (art. 35.7 RGPD).

A banda de complir amb les obligacions que deriven de la normativa, en segon lloc,
tractant-se de sistemes que infereixen en els drets fonamentals de les persones
treballadores (p. ex., en el dret a la proteccié de dades, en el dret a la intimitat o en el dret
a la no discriminaci6), la mesura de control ha de superar el principi de proporcionalitat,

és a dir:

a) ha de ser idonia (susceptible d'aconseguir 1'objectiu proposat);

b) ha de ser necessaria (que no existeixi una altra mesura més moderada per a la
consecuci6 d'aquest objectiu i igual d'eficag); i

c) ha de ser proporcionada en sentit estricte (que aporti més beneficis per a l'intercs

general que perjudicis sobre altres béns o valors en conflicte).

Aplicant el principi de proporcionalitat s'haura d'avaluar, per tant, si existeix un altre
sistema menys intrusiu i igual d’eficag —que un sistema de biometria, en aquest cas— que
pugui complir amb la finalitat de control prevista, i si els perjudicis causats pel sistema

que es pretén implementar no son desproporcionats en relacié amb 1’objectiu perseguit.

Tenint en compte la greu ingeréncia que I’s de dades biomeétriques pot tenir sobre els
drets fonamentals de les persones treballadores, dificilment es pot entendre que aquests

sistemes de control es troben justificats 1 superen el principi de proporcionalitat.

2.3.4. Prevencio de riscos laborals

Poden ser tractades les dades biométriques per vigilar la salut de les

persones treballadores?

El Reglament General de Protecciéo de Dades (RGPD) prohibeix el tractament de dades
biomeétriques i el tractament de dades de salut amb caracter general (art. 9.1 RGPD).

Les dades biometriques son dades personals obtingudes a partir d'un tractament teécnic
especific, relatives a les caracteristiques fisiques, fisiologiques o conductuals d'una

persona fisica que permeten o confirmen la identificacié unica d'aquesta persona (art. 4.14
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RGPD). El rostre, 'empremta dactilar, l'iris, la retina, la veu, I'ADN, la manera de caminar
o moure's d’una persona podrien quedar incloses dins d’aquesta categoria de dades. Es
tracta de dades que es troben estretament vinculades a una persona, atés que inclouen
informacio de la qual una persona no pot desprendre’s amb caracter general i1 de la qual,
fins 1 tot, es podria deduir informacid sensible relacionada amb la salut de les persones
treballadores. A causa de les caracteristiques d’aquestes dades i de la potencial
repercussio que la seva utilitzacid pot tenir sobre els drets fonamentals, el Reglament
General de Protecci6 de Dades configura una prohibicid de tractament de les dades

biométriques.

Aquesta prohibicid, no obstant aix0, no és d’aplicacié quan concorre una de les
circumstancies recollides a I’article 9.2 del RGPD. En aplicacié de les excepcions
previstes per la norma, les dades biométriques i de salut podrien ser utilitzades per
'empresa quan el seu tractament sigui necessari per a finalitats de medicina preventiva o

laboral i per avaluar la capacitat laboral de la persona treballadora (art. 9.2.h) RGPD).

Aixi, la Llei de Prevenci6é de Riscos Laborals reconeix que l'empresa garantira a les
persones treballadores al seu servei la vigilancia periodica del seu estat de salut en funcio
dels riscos inherents al treball (art. 22 LPRL). Aquesta vigilancia requereix el
consentiment de la persona treballadores. Tanmateix, el consentiment no s’entén
necessari quan, previ informe de la RLPT, els reconeixements medics siguin

imprescindibles:

e per avaluar els efectes de les condicions de treball sobre la salut de les persones
treballadores,

e per verificar si I’estat de salut de la persona treballadora pot constituir un perill
per a aquesta, per a altres persones treballadores o per a altres persones
relacionades amb I’empresa o

e quan aixi estigui establert en una disposicid legal en relacio amb la protecci6 de

riscos especifics i activitats d’especial perillositat.

A més, la norma exigeix que s’apliquin proves proporcionals al risc, que causin les
menors molesties a la persona treballadora i que es respecti el dret a la intimitat i a la

dignitat de la persona.

Amb tot aix0, podrien ser utilitzats controls de biometria per avaluar la salut de les
persones treballadores quan hi hagi el consentiment de la persona treballadora o quan es
compleixi una de les circumstancies descrites en la norma, sempre que la mesura no
suposi una greu ingeréncia en els drets fonamentals de la persona treballadora i es trobi

justificada. Aquesta justificacid podria derivar de les especials condicions del lloc de
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treball, per exemple, quan es tracti d'instal-lacions amb agents biologics perillosos, on és

important identificar rapidament simptomes d'una possible infeccio.
Quines garanties s'han de complir?

Quan s’empri tecnologies de biometria per vigilar la salut de les persones treballadores,

I’empresa haura de complir les segiients garanties:

e S’haura d’informar les persones treballadores sobre les finalitats per a les quals es
faran servir les dades biometriques; les persones destinataries de la informaci6; el
termini durant el qual es conservaran les dades biométriques; la possibilitat
d'exercir els drets d'accés, rectificacid, supressio, limitacio del tractament i
portabilitat de les dades; i la identitat i dades de contacte de la persona responsable
del tractament i de la persona designada com a delegada de proteccié de dades
(art. 14 RGPD).

A més, l'empresa haura de comunicar a la persona treballadora els resultats de la
vigilancia de la salut (art. 22.3 LPRL).

e S'haura d'informar a la RLPT sobre els riscos identificats i les mesures i activitats
de proteccid i prevenci6 aplicades (art. 18.1 LPRL), dins de les quals s'englobaria
la implementacié de controls biomeétrics per supervisar la salut.

A més, haura de consultar amb la RLPT l'adopcié d'aquests sistemes perque es
tracta d'una decisié que pot tenir efectes substancials sobre la seguretat i1 salut de
les persones treballadores (art. 33.1.f) LPRL).

e La mesura ha de superar el principi de proporcionalitat, és a dir, ha de ser idonia,
necessaria i proporcionada en sentit estricte.

e S'hauran de complir els principis relatius al tractament de dades personals (art. 5
RGPD), incloent el principi de limitaci6 de la finalitat (art. 5.1.b) RGPD). Aquest
principi implica que I’empresa no podra usar la informacié amb altres finalitats
diferents de la finalitat preventiva.

A més, la normativa sobre prevencié de riscos laborals reconeix que les dades
relatives a la vigilancia de la salut no podran ser emprades amb finalitats
discriminatories ni en perjudici de la persona treballadora (art. 22.4 LPRL).

e FEl tractament de les dades biometriques amb aquestes finalitats haura de ser
realitzat per una persona professional subjecta a I'obligacid de secret professional
o sota la seva responsabilitat (art. 9.3 RGPD).

L’accés a la informaci6é medica quedara limitat al personal medic i a les autoritats
sanitaries que realitzin la vigilancia de la salut. Per transmetre aquesta informacio
a la persona empresaria o altres persones es requerira el consentiment exprés de

la persona treballadora. No obstant aixd, si que podran ser comunicades a
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'empresa les conclusions en relacié amb l'aptitud de la persona treballadora per
exercir el lloc de treball o amb la necessitat d'introduir mesures de proteccio i
prevencid (art. 22.4 RGPD).

2.3.5. Reconeixement d’emocions

Que son els sistemes de reconeixement d'emocions basats en biometria?

Els sistemes de reconeixement d'emocions son aquells sistemes d'intel-ligéncia artificial
que empren dades biométriques, com, per exemple, el rostre o la veu, per distingir o inferir

les emocions o les intencions de les persones.

Esta permes l'us de biometria per analitzar l'estat emocional de les

persones treballadores? Quines excepcions contempla la normativa?

El Reglament d'Intel-ligencia Artificial (RIA) prohibeix 1Us de sistemes de
reconeixement d'emocions en el lloc de treball; encara que introdueix una excepcid: quan

el sistema sigui instal-lat per motius medics o de seguretat (art. 5.1.f) RIA).

Es important assenyalar que el Reglament d’Intel-ligéncia Artificial entén que el concepte
"emocions" inclou només aspectes com la felicitat, la tristesa o la indignaci6, deixant fora
els estats fisics, com el dolor o el cansament. Per exemplificar aquesta distincio, el mateix
Reglament d’Intel-ligencia Artificial esmenta expressament que seria legal la
comercialitzacid de sistemes d'IA que detectin el cansament dels pilots o dels conductors
professionals per tal d'evitar accidents (Considerant 18 RIA). Queden igualment exclosos
aquells sistemes que detectin expressions, gestos 0 moviments que resultin obvis, com un

somriure, sempre que no s’emprin per deduir emocions.

En definitiva, aquesta prohibici6 implica que l’empresa no pot utilitzar dades
biometriques per inferir les emocions de les persones treballadores, llevat que la
tecnologia s’implanti per raons mediques o de seguretat. Tanmateix, fins i tot quan la
implantaci6é respongui a aquests motius, I’excepcid ha de ser interpretada de manera
restrictiva. No queda emparada la introducci6 de sistemes de reconeixement d’emocions
amb la finalitat de controlar el benestar general de les persones treballadores —com ara
detectar si pateixen estrés, ansietat o avorriment— quan no existeixi un risc especific que

justifiqui aquest monitoratge.

En aquest sentit, la Comissié Europea ha considerat que si que podria concorrer un risc,

per exemple, en entorns on s’utilitzen maquinaries perilloses i un elevat nivell d’estres
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pugui comprometre la salut de les persones treballadores'>. En aquests suposits
excepcionals, I’empresa no podria utilitzar les dades obtingudes amb finalitats diferents,

com ara I’avaluacid del rendiment de la persona treballadora.

A més a més, 1’us d’aquesta tecnologia podria igualment quedar prohibit per 1’aplicacid

d’altres normes, com el Reglament general de proteccio de dades.

Quines obligacions ha de complir l'empresa quan s'instal-la un sistema de

reconeixement d'emocions per motius médics o de seguretat?

Els sistemes que empren dades biomeétriques per recon¢ixer emocions de les persones
treballadores i compleixen una finalitat médica o de seguretat son considerats sistemes
d'TA d'alt risc (Annex III.1.c) RIA). Aquesta qualificacié respon a la naturalesa de les
dades biometriques i als perills que pot comportar el seu tractament. Les dades
biomeétriques son dades personals relatives a les caracteristiques fisiques, fisiologiques o
conductuals d'una persona fisica que permeten o confirmen la identificacié unica
d'aquesta. El rostre, I'empremta dactilar, l'iris, la retina, la veu, I'ADN, la manera de
caminar o moure's podrien quedar incloses dins d’aquesta categoria de dades. Es tracta
de dades que es troben estretament vinculades a una persona, atés que inclouen
informacio de la qual una persona no pot desprendre’s amb caracter general i1 de la qual,
fins 1 tot, es podria deduir informaci6 sensible relacionada amb la salut de les persones

treballadores.

Per aquestes raons, els sistemes de reconeixement d’emocions que empren dades
biometriques son considerats sistemes d’IA d’alt risc, la qual cosa implica que I’empresa
que decideixi implantar-los, en tant que responsable del desplegament, haura de complir
les segiient garanties establertes en el Reglament d’Intel-ligeéncia Artificial (RIA):

e Adoptar mesures técniques i organitzatives adequades per garantir que utilitzen
aquests sistemes d'acord amb les instruccions d'us que els acompanyin (art. 26.1
RIA).

e Encomanar la supervisié6 humana del sistema a persones fisiques que tinguin la
competencia, formacio i autoritat necessaries (art. 26.2 RIA).

e Vigilar el funcionament del sistema i suspendre I's i informar I’entitat proveidora

o distribuidora i l'autoritat competent quan seguir les instruccions pugui suposar

12 En les Directrius de la Comissi6 sobre les practiques d'intel-ligéncia artificial prohibides que s'estableixen
en el Reglament (UE) 2024/1689 (Reglament d'Intel-ligéncia Artificial), publicades el 29/07/2025. Vegeu:
https://ec.europa.eu/newsroom/dae/redirection/document/118659
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un risc per a la salut, la seguretat o els drets fonamentals de les persones (art. 26.5
RIA).

e Complir amb els deures d'informaci6 (art. 26.7 RIA).

e Adoptar mesures per garantir l'alfabetitzacio en matéria d'TA de les persones
treballadores (art. 4 i Considerant 20 RIA). L’empresa haura d’introduir activitats
de formacid perque les persones treballadores afectades adquireixin els conceptes
necessaris que els permetin prendre decisions amb coneixement de causa en

relacid amb els sistemes d’IA.

A més, els sistemes de reconeixement d’emocions basats en I’analisi de dades
biometriques exigeixen el compliment de la normativa en materia de proteccié de dades.
Les obligacions que neixen del Reglament General de Proteccié de Dades (RGPD) sén

les seglients:

e Complir els principis relatius al tractament (art. 5 RGPD), entre els quals es troba
el principi de minimitzaci6 de dades i el principi de limitacid de la finalitat.
Aquests principis exigeixen que només s'emprin aquelles dades biometriques que
siguin realment necessaries i que es garanteixi que no seran tractades amb
finalitats diferents a les inicialment previstes (motius medics i de seguretat en
aquest cas).

e Acreditar la licitud del tractament (art. 6.1 RGPD) i, si escau, I'aixecament de la
prohibicié de tractament (art. 9 RGPD).

e Complir amb els deures d'informaci6 (arts. 12-14 RGPD).

e Garantir la seguretat del tractament, aplicant mesures técniques i organitzatives
apropiades a un nivell de seguretat adequat al risc (art. 32 RGPD).

e Realitzar una avaluacid d'impacte relativa a la proteccio de dades (art. 35 RGPD).

Finalment, el sistema de reconeixement d’emocions haura de superar el principi de
9

proporcionalitat, en estar en risc el dret fonamental a la proteccio de dades de les persones
treballadores. D’aquesta manera, abans d’implementar un sistema d’aquestes

caracteristiques, s’haura d’acreditar:

a) que ¢s idoni, €s a dir, que €s susceptible d'aconseguir 1'objectiu proposat;

b) que és necessari, és a dir, que no existeix una altra mesura més moderada per a la
consecuci6 d'aquest objectiu i igual d'eficag; 1

c) que ¢s proporcionat en sentit estricte, €s a dir, que aporta més beneficis per a

I’interes general que perjudicis sobre altres béns o valors en conflicte.

En termes generals, aplicant el principi de proporcionalitat, I’empresa haura de demostrar

ue no existeix un altre sistema menys intrusiu 1 igual d’eficac —que un sistema de
y
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reconeixement d’emocions, en aquest cas— que pugui complir amb la finalitat medica o
de seguretat prevista, i que els perjudicis causats pel sistema que es pretén implementar

no son desproporcionats en relacié amb 1’objectiu perseguit.

Si s'instal'la un sistema de reconeixement d'emocions, es deriva alguna

obligacio en materia de prevencio de riscos laborals?

Quan s'instal-la un sistema de reconeixement d'emocions per raons de seguretat o
mediques, significa que hi ha un risc detectat que es vol prevenir o reduir amb aquest
sistema. Per aix0, abans d'instal-lar-lo, s'ha de fer una avaluacié de riscos que en justifiqui

1ds 1 demostri que realment és necessari.

A més, I'empresa té el deure d'informar les persones treballadores i la RLPT, si escau, dels
riscos identificats i de les mesures de proteccio i prevenci6 aplicades (art. 18.1 LPRL),
dins de les quals s'englobaria la implementacié d'un sistema de reconeixement

d'emocions.

Igualment, l'empresa haura de consultar amb la RLPT I'adopcié de sistemes de
reconeixement d'emocions per motius medics o amb finalitats de seguretat, ja que es tracta
d'una decisié que pot tenir efectes substancials sobre la seguretat i salut de les persones
treballadores (art. 33.1.f) LPRL).

S'ha d'informar les persones treballadores?

Si l'empresa decideix instal-lar un sistema de reconeixement d'emocions, les persones
treballadores hauran de ser informades sobre les finalitats del tractament, les persones
destinataries de la informacio, el termini durant el qual es conservaran les dades
biomeétriques, la possibilitat d'exercir els drets d'accés, rectificacid, limitacié del
tractament 1 supressio, i la identitat i dades de contacte de la persona responsable del
tractament 1 de la persona designada com a delegada de proteccié de dades (art. 14
RGPD). Es important remarcar que l'empresa haura de comunicar, en tot cas, a les
persones treballadores que les seves dades personals seran utilitzades per un sistema

d'intel-ligéncia artificial amb un fi determinat; havent d’especificar aquest objectiu d’us.

Aquest deure d'informacio és, a més, reiterat pel Reglament d'Intel-ligeéncia Artificial. En
I’article 26.7, s’estableix que 1’empresa, abans de posar en servei o utilitzar un sistema
d’IA d’alt risc en el lloc de treball, haura d’informar les persones treballadores afectades

que estaran exposades a la utilitzaci6 de I’esmentat sistema.

Per la seva banda, el Reglament d'Intel-ligéncia Artificial també reconeix un dret
d'explicacio (art. 86 RIA). En el suposit en que I’empresa adopti decisions basades en els
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resultats d’un sistema de reconeixement d’emocions, la persona treballadora afectada
tindra dret a rebre una explicaci6 clara i significativa sobre el paper que aquest sistema
va desenvolupar en el procés de presa de decisions i sobre els principals elements que van

conduir a la decisi6 adoptada.

Si el sistema d'IA no empra dades biométriques en el reconeixement

d'emocions, jtambé es considera un sistema d'alt risc?

Hi ha sistemes d’IA que poden reconeixer o deduir emocions a partir d’informacié o dades
que no so6n biométriques 1 que no so6n considerades com a sistemes d’alt risc. Dins
d'aquesta categoria s'inclouen els sistemes d'IA destinats a interactuar amb persones
fisiques, com chatbots (p. ex., ChatGPT), que poden interpretar com es troba la persona

arran de 1'analisi de les paraules.

En aquests suposits, el risc d’un impacte negatiu sobre els drets fonamentals de les
persones treballadores que interactuen amb els sistemes d’IA disminueix. Per aixo, les
obligacions que ha de complir ’empresa també es veuen reduides. No obstant aixo,
igualment l'empresa haura d'informar del funcionament del sistema a les persones
treballadores exposades a ell (art. 50.3 RIA). A més, les entitats proveidores d'aquesta
tipologia de sistemes d’IA tenen l'obligacié de garantir que els sistemes estiguin
dissenyats de manera que les persones sapiguen que estan interactuant amb una IA i no
amb un ésser huma (art. 50.1 RIA).

2.3.6. TA, decisions automatitzades 1 tractament de

dades biometriques

JPot una empresa instal-lar sistemes d'IA que emprin dades biométriques
per categoritzar les persones treballadores atenent la seva raga, opinio

politica, afiliacio sindical, etc.?

El Reglament d'Intel-ligencia Artificial prohibeix la utilitzacié de sistemes d'TA que
emprin dades biométriques, p. ex., el rostre o la veu, per deduir o classificar informacié
sensible de les persones, com la seva raga, religid, orientacié sexual, opinions politiques
o afiliaci6 sindical (art. 5.1.g) RIA). Aix0 significa que les empreses no poden utilitzar
en el lloc de treball sistemes que, a partir de biometria, intentin "endevinar" aquestes

caracteristiques i classificar les persones treballadores d'acord amb elles.
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Pot l'empresa emprar dades biomeétriques per prendre decisions

automatitzades?

Les decisions individuals automatitzades —que son aquelles en queé no hi intervé una
actuacié humana significativa— estan prohibides quan produeixen efectes juridics en la
persona objecte de la decisio o 'afecten significativament (art. 22.1 RGPD). No obstant
aixd, aquesta prohibicid s'alca quan la decisid és necessaria per a la formalitzacié o
l'execucid d'un contracte entre la persona interessada i la persona responsable del

tractament (art. 22.2.a) RGPD), com podria ser-ho un contracte de treball.

Igualment, fins i tot en aquests supoOsits en que podria quedar algada la prohibicid, el
Reglament General de Proteccio de Dades estableix que les decisions automatitzades no
podran basar-se en les categories especials de dades personals, excepte quan hi hagi hagut
consentiment (art. 9.2.a)) o existeixi un interés public essencial (art. 9.2.g)) (art. 22.4
RGPD). Tenint en consideracié que el consentiment dificilment pot entendre’s valid en
les relacions en les quals hi hagi un contracte de treball i I’interés public essencial
generalment no sera aplicable en el compliment d’obligacions laborals, en principi,
I’empresa no podra emprar dades biomeétriques per prendre decisions automatitzades que

afectin les persones treballadores.

2.3.7. QGaranties enfront del tractament de dades

biometriques

Quines consegqiiéncies pot tenir un incompliment de la normativa aplicable

en l'us de sistemes de biometria?

Un incompliment de la normativa que regula el tractament de dades biométriques —p. ex.,
el seu us incomplint la prohibicid de tractament— pot suposar una vulneracié de drets
fonamentals, concretament del dret a la intimitat (art. 18.1 CE) i/o del dret a la proteccio
de dades (art. 18.4 CE). Per aixo, les persones treballadores, davant d'una potencial lesio
dels seus drets fonamentals a causa de la inobservanga de la normativa per part de
'empresa, podran presentar demanda de tutela de drets fonamentals expressant els fets
que han constituit la vulneracio, el dret infringit i la quantia de la indemnitzaci6 pretesa
(arts. 177 1 ss LRIJS). Igualment, quan la mesura afecti un grup genéric de persones
treballadores o un col-lectiu genéric susceptible de determinaci6 individual, els sindicats
que tinguin un ambit d’actuacid igual o major al del conflicte també podran iniciar un

procediment judicial.
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Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les
conseqiiéncies que sorgeixen de la lesi6 de drets fonamentals, es troba I’abonament d’una
indemnitzacio, la quantia de la qual ha estat determinada, en procediments relacionats

amb 1’Gs de dades biométriques, en:

e 6.251, per vulneracid del dret a la intimitat i a la propia imatge (Senténcia del
Jutjat Social nim. 2 d'Alacant nim. 190/2023, de 15 de setembre de 2023), en
haver emprat la imatge de la persona treballadora per a fitxar sense el seu
consentiment, sense proporcionar altres opcions per a realitzar el control horari 1

sense haver realitzat 'avaluacio d'impacte relativa a la proteccié de dades.

La vulneraci6 de drets fonamentals també pot tenir lloc en 1’obtenci6 de la prova que és
utilitzada per I’empresa per acreditar un acomiadament d’una persona treballadora. En
aquests suposits, la persona treballadora podra presentar demanda per acomiadament,
al-legant que la prova ha de ser declarada il-licita en haver mediat vulneraci6 de drets
fonamentals (art. 90.2 LRJS). Si no s’admet la prova i I’empresa no pot provar la infraccio
comesa per la persona treballadora per altres mitjans, 1’acomiadament sera declarat
improcedent o nul, depenent de si 1I’0rgan judicial entén que la lesio de drets fonamentals
es projecta també sobre la decisid extintiva. A més, la declaracié de nul-litat o
improcedéncia de l'acomiadament pot anar acompanyada del reconeixement d'una

indemnitzaci6 per danys morals.

Pot ser sancionada l'empresa per un incompliment de la normativa en

materia de proteccio de dades?

Si I'empresa infringeix la normativa que regula el tractament de dades biométriques en el
lloc de treball, les persones treballadores i/o la representacié legal poden denunciar
aquesta situacio davant les autoritats competents, ja sigui 1'Agéncia Espanyola de
Proteccié de Dades (o I’Autoritat Catalana de Proteccido de Dades) o la Inspeccid de

Treball 1 Seguretat Social, depenent de la infracci6 de qué es tracti.

En matéria de proteccié de dades, davant un incompliment del Reglament General de
Protecci6 de Dades, es podra presentar reclamacié davant I'Agencia Espanyola de

Proteccié de Dades o davant I’ Autoritat Catalana de Proteccié de Dades (quan els fets
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denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuacid!?).

Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis

d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

Multes administratives de 20.000.000 euros com a maxim o d'una quantia

equivalent al 4% com a maxim del volum de negoci total anual global de l'exercici

financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

o

El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de l'article 6 del RGPD.

El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

L'omissio del deure d'informar dels articles 13 1 14 del RGPD.
L'impediment o 1'obstaculitzaci6 o la no atencio reiterada de 1'exercici dels
drets establerts als articles 15 a 22 del RGPD.

L'incompliment de les resolucions dictades per 'autoritat de proteccio de
dades.

Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent

al 2% com a maxim del volum de negoci total anual global de 1'exercici financer

anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

@)

La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

El tractament de dades personals sense haver dut a terme I'avaluacié de
l'impacte de les operacions de tractament en la proteccid de dades
personals en els suposits en que aquella sigui exigible.

A més, les persones treballadores podran presentar reclamacié davant I'Ageéncia

Espanyola de Proteccio de Dades o davant I’ Autoritat Catalana de Proteccié de Dades per

3 Per a conéixer l'ambit d'actuaci6 de 1’Autoritat Catalana de Protecci6 de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-

Proteccio-de-Dades/index.html
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falta d'atencio d'una sol-licitud d'exercici dels drets d'accés, rectificacio, limitacio del
tractament 1 supressio. En cas que una empresa s’hagi negat a permetre-li a una persona
treballadora, per exemple, 1’accés a les seves dades biometriques, ’autoritat podra
requerir a ’empresa perque atengui el dret demanat; amb possibilitat d’incorrer en la

comissi6 d’una infracci6 si no compleix amb la resolucio.

Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si l'empresa infringeix els preceptes de la normativa laboral que afecten 1is de
tecnologies de biometria en el lloc de treball, les persones treballadores i/o la
representacié legal poden denunciar aquesta situacidé davant l'autoritat competent, en

aquest cas la Inspecci6 de Treball 1 Seguretat Social.

Entre les infraccions que podrien ser sancionades per la ITSS en I’ambit del tractament

de dades biométriques es troben:

Infraccions en matéria de relacions laborals individuals i col-lectives:

e Infraccions molt greus que poden ser sancionades amb multa, en el seu grau
minim, de 7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros;
i en el seu grau maxim de 120.006 euros a 225.018 euros (art. 40.1.c) LLISOS):
o Els actes de I'empresa que siguen contraris al respecte a la intimitat 1
consideracié deguda a la dignitat de les persones treballadores (art. 8.11
LISOS).

Infraccions en matéria de prevencid de riscos laborals:

e Infraccions greus amb qué poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en
el seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

o No efectuar els reconeixements medics i proves de vigilancia periodica de
l'estat de salut de les persones treballadores que siguin procedents
conforme a la normativa sobre prevencié de riscos laborals, o no
comunicar-ne el seu resultat a les persones treballadores afectades (art.
12.2 LISOS).

o L'incompliment dels drets d'informaci6, consulta i participacio de les
persones treballadores reconeguts en la normativa sobre prevencid de
riscos laborals (art. 12.11 LISOS).

o No facilitar a les persones treballadores designades o al servei de

prevencié l'accés a la informacié i la documentacié assenyalades en
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l'apartat 1 de l'article 18 i en l'apartat 1 de l'article 23 de la Llei de
Prevenci6 de Riscos Laborals (art. 12.19 LISOS).
Infraccions molt greus que poden ser sancionades amb multa, en el seu grau
minim, de 49.181 a 196.745 euros; en el seu grau mitja, de 196.746 a 491.865
euros; 1 en el seu grau maxim, de 491.866 a 983.736 euros (art. 40.2.c) LISOS):
o Incomplir el deure de confidencialitat en 1'as de les dades relatives a la
vigilancia de la salut de les persones treballadores, en els termes que
preveu l'apartat 4 de l'article 22 de la Llei de Prevencio de Riscos Laborals
(art. 13.5 LISOS).
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2.4. Davant el registre de I'ordinador i del telefon
mobil

El terme "dispositius digitals' es limita a l'ordinador o també abasta els

telefons mobils, les aplicacions, els correus electronics corporatius, etc.?

La Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia
dels drets digitals (LOPDGDD), a I’article 87, introdueix unes especificacions relatives a
I’0s de dispositius digitals en I’ambit laboral i el possible registre del seu contingut per
part de ’empresa. Les previsions recollides en aquest precepte afecten la utilitzacié de
qualsevol instrument electronic posat a disposicié per ’empresa, ja sigui ordinadors,
telefons mobils, tauletes tactils, etc. o aplicacions que es trobin descarregades en aquests,
p. ex., sistemes de missatgeria instantanis, correus electronics corporatius, navegadors
web, etc. En definitiva, queden englobats aquells mitjans digitals que emmagatzemen
dades que poden arribar a ser privades, ja que, un accés als mateixos pot afectar el dret a

la intimitat de les persones treballadores.

Pot l'empresa accedir al contingut dels dispositius digitals propietat de les

persones treballadores?

L’ts de dispositius personals per part de les persones treballadores no es troba
expressament regulat en la normativa vigent. No obstant aixo, encara que ’article 87 de
la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia
dels drets digitals no ho esmenti de forma especifica, ’empresa ha de, en tot cas, garantir
el dret a la intimitat de les persones treballadores quan utilitzin els seus propis dispositius
per a fins laborals.

En determinades circumstancies, les persones treballadores poden emprar els seus
dispositius personals per a 1’acompliment de la seva activitat professional. L'accés
empresarial a aquests dispositius podria suposar una ingeréncia especialment greu en el
dret a la intimitat i/0 en el dret a la proteccid de dades, atés que s'hi emmagatzema i

gestiona informacio privada i personal.

De fet, 'Audiéncia Nacional, en la seva Senténcia num. 13/2019, de 6 de febrer de 2019
(que va ser posteriorment confirmada per la Senténcia del Tribunal Suprem nam.
163/2021, de 8 de febrer de 2021) va declarar la nul-litat d'una mesura empresarial que
obligava les persones treballadores amb categoria de repartidor/a a aportar un tel¢fon
mobil de la seva propietat, i a instal-lar-hi una aplicaci6 informatica de 1'empresa que

permetia coneixer la geolocalitzacid de la persona treballadora per entendre que no era
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proporcionada. Es va considerar que aquesta mesura era contraria al dret a la proteccié de
dades de les persones treballadores per no superar el principi de proporcionalitat, ja que
hauria estat possible implantar un sistema de geolocalitzaci6 en un dispositiu propietat de
I’empresa que no impliqués ’accés a dades personals. En el suposit analitzat, per poder
descarregar 1’aplicacid utilitzada calia facilitar informacié com el niimero de telefon o
I’adreca de correu electronic, la qual cosa suposava un tractament injustificat de dades de

caracter personal.

En conseqiiéncia, amb caracter general, no resulta justificat que ’empresa accedeixi al
contingut dels dispositius personals de les persones treballadores, entenent-se que, en

aquests suposits, es requeriria el consentiment exprés i lliure de la persona treballadora.

Pot l'empresa registrar els dispositius digitals de les persones treballadores

quan han estat atorgats per la mateixa empresa?

Els dispositius que son posats a disposicié per I'empresa a les persones treballadores no
son considerats efectes particulars, de manera que el seu registre no esta subjecte a les
garanties previstes en l'article 18 de I'Estatut dels Treballadors (assistencia d’un/a
representant legal o d'una altra persona treballadora, etc.). En tractar-se de dispositius de
propietat empresarial, I'empresa podra realitzar un examen del seu contingut en virtut de
les seves potestats de control i direccio (art. 20.3 ET). De fet, la Llei Organica 3/2018, de
5 de desembre, de Protecci6 de Dades Personals i garantia dels drets digitals preveu
expressament la possibilitat que I'empresa pugui accedir al contingut dels dispositius
digitals facilitats a les persones treballadores (art. 87 LOPDGDD).

No obstant aixo, la possibilitat de registrar els dispositius digitals no eximeix I’empresa
del compliment d’unes garanties. L’empresa, en ’accés als continguts dels dispositius,
haura de respectar el dret a la intimitat de les persones treballadores, observar el principi

de proporcionalitat i complir amb la resta de les exigéncies establertes en la normativa.

Quines garanties estableix la LOPDGDD per a l'accés al contingut d'un

dispositiu digital?

D’acord amb la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals
1 garantia dels drets digitals (LOPDGDD), per poder accedir al contingut dels dispositius
digitals atorgats a les persones treballadores, I’empresa haura de complir amb les segiients

premisses:
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Només podra accedir als continguts dels dispositius digitals per controlar el
compliment de les obligacions laborals o estatutaries o per garantir la integritat
dels dispositius (art. 87.2 LOPDGDD).

Haura d’elaborar uns criteris d’utilitzacié dels dispositius digitals amb la
participacio de la RLPT. Aquests criteris hauran, en tot cas, de respectar els
estandards minims de proteccidé de la intimitat de les persones treballadores
d'acord amb els usos socials i els drets reconeguts constitucionalment i legalment
(art. 87.3 LOPDGDD).

Es tracta d’un deure que té caracter imperatiu, €s a dir, I’empresa té 1’obligacio
d’elaborar els criteris d’Gs quan proporcioni a les persones treballadores
dispositius digitals per a la realitzaci6 del treball.

Haura d'informar les persones treballadores dels criteris d'utilitzacié elaborats i de
la possibilitat de realitzar controls sobre 1'0s o contingut del dispositiu digital (art.
87.3 LOPDGDD).

Quin ha de ser el contingut dels criteris d'utilitzacio?

La normativa no estableix concretament quina informacié ha d’incloure els criteris

d’utilitzacio. No obstant aixo, aplicant la jurisprudéncia (Senténcia del Tribunal Suprem
de 26 de setembre de 2007, rec. 966/2006 i Senténcia del Tribunal Europeu de Drets

Humans, de 5 de setembre de 2017, Cas Barbulescu contra Romania), es pot concloure

que I'empresa haura d'indicar en els criteris d'ts dels dispositius digitals:

Les prohibicions d’us, absolutes o parcials; és a dir amb quines finalitats pot
utilitzar la persona treballadora el dispositiu.

Si es permet I’is amb finalitats privades, I’empresa haura d’especificar de manera
precisa els usos autoritzats i s’hauran d’establir garanties per preservar la intimitat
de les persones treballadores. La normativa posa com a exemple de garantia la
determinacio dels periodes en que els dispositius podran ser emprats amb finalitats
particulars (art. 87.3 LOPDGDD).

La possibilitat que I’empresa realitzi un registre dels dispositius amb fins de
control i les conseqiiéncies disciplinaries que en poguessin derivar.

Les eines de control que seran emprades per vigilar el compliment de les

obligacions laborals.

S'ha d'informar les persones treballadores del contingut dels criteris

d'utilitzacio?

Les persones treballadores hauran de ser informades dels criteris d'utilitzacidé que siguin

elaborats per l'empresa (art. 87.3 LOPDGDD). Aquesta informacié haura de ser
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transmesa amb caracter previ a 's dels dispositius digitals, ja que la persona treballadora
ha de ser informada amb antelacid de 1'abast i la naturalesa de les activitats de monitoratge
i de la possibilitat que 'empresa accedeixi al contingut dels dispositius (Senténcia del
Tribunal Europea de Drets Humans, de 5 de setembre de 2017, Cas Barbulescu contra
Romania). Per aix0, no sera valida la informacidé simultania a la intervencié o registre
(Sentencia del Tribunal Superior de Justicia de la Regi6é de Murcia, nim. 82/2022, de 26
de gener de 2022).

Si el conveni col-lectiu tipifica com a falta l'us de dispositius informatics
propietat de l'empresa amb finalitats no professionals, s'entén que han

estat complerts els deures d'informacio?

L'empresa ha d'informar sobre els criteris d'is dels dispositius digitals a les persones
treballadores (art. 87.3 LOPDGDD). En principi, aquest deure d’informacié no es pot
entendre complert quan el conveni col-lectiu tipifica com a falta la utilitzacié de
dispositius propietat de I’empresa amb finalitats no professionals. Es a dir, encara que de
I’establert en el conveni es dedueixi que la persona treballadora no pot utilitzar el
dispositiu amb finalitats particulars, aquest criteri d’0s haura de ser informat

expressament a les persones treballadores.

S'entén complert el deure d'informacio si les persones treballadores
coneixien que una altra persona treballadora havia estat sancionada per

emprar els dispositius amb finalitats personals?

La Llei Organica 3/2018, de 5 de desembre, de Protecciéo de Dades Personals i garantia
dels drets digitals estableix que les persones treballadores hauran de ser informades dels
criteris d'utilitzacié dels dispositius digitals elaborats per l'empresa (art. 87.3
LOPDGDD). Per aixo, si ’empresa decideix prohibir 1's dels dispositius amb finalitats
particulars i establir mesures disciplinaries per a qui incompleixi la prohibicio, haura de
transmetre aquesta informaci6 a les persones treballadores. En conseqiiéncia, el fet que
les persones treballadores coneguin que una persona treballadora hagi estat sancionada
per emprar els dispositius amb finalitats alienes a 1’ambit laboral no sera suficient, en

principi, per entendre complert el deure d’informacio.

Es valida la prova obtinguda quan no han estat elaborats els criteris

d’utilitzacio?

Quan l'empresa proporciona a les persones treballadores dispositius digitals per a la

realitzacio de la prestacidé laboral, I'empresa té 1'obligacido d'elaborar uns criteris
p p g
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d'utilitzaci6 d'aquests dispositius (art. 87.2 LOPDGDD). Per aix0, si accedeix al contingut
d'un dispositiu d'una persona treballadora, per corroborar, per exemple, la comissié d'un
acte il-licit, sense haver préviament complert amb aquesta obligaci6 s'ha d'entendre, en
principi, que la prova obtinguda no seria valida; en haver-se produit una lesi¢ del dret
fonamental a la intimitat. La lesi6 es produeix perque la persona treballadora no té
coneixement que l'empresa pot accedir al contingut dels dispositius digitals. Si no
s'estableix expressament que els dispositius no poden ser emprats amb finalitats privades,
la persona treballadora pot entendre que té certa privacitat en 1'is de les eines digitals de
treball (p. ex., Senténcia del Tribunal Superior de Justicia de Canaries nam. 347/2023, de
21 d'abril de 2023).

Aquest criteri ja era sostingut per la jurisprudencia abans de l'aprovacié de l'article 87.3
LOPDGDD (p. ex., Senteéncia del Tribunal Suprem, de 8 de mar¢ de 2011, rec.
1826/2010).

1 si no han estat informades les persones treballadores, és valida la prova?

L'empresa ha d'informar amb caracter previ a les persones treballadores sobre els criteris
d'utilitzacié dels dispositius digitals que ha elaborat (art. §7.3 LOPDGDD). En el cas que
es registri un mitja tecnologic sense haver complert amb els deures d’informaci6 es podria
considerar que hi ha hagut una vulneracio6 del dret a la intimitat de la persona treballadora.
Aix0 es produeix principalment perqué la persona treballadora ha de conéixer si pot
emprar el dispositiu amb finalitats privades o si, per contra, la seva utilitzacié ha de quedar
limitada a usos professionals. En abséncia d’aquesta informacio, la persona treballadora
pot entendre que té certa expectativa de privacitat, és a dir, pot arribar a la conclusi6 que
I’empresa no controlara el contingut dels dispositius i que els pot fer servir, per tant, per

a fins personals.

Per aixo, si I'empresa realitza un registre sense haver informat dels criteris d'us, la prova
obtinguda, en principi, seria il-licita, en haver mediat una vulneracio6 de drets fonamentals
en la seva obtencio (p. ex., Senténcia del Tribunal Superior de Justicia de la Regid de
Murcia nam. 82/2022, de 26 de gener de 2022).

Poden els tribunals considerar que els criteris d'utilitzacio vulneren el dret

a la intimitat de les persones treballadores?

Els criteris d'utilitzacié podrien ser declarats nuls si els tribunals entenen que vulneren un
dret fonamental (art. 182.1.b) LRJS), com el dret a la intimitat.

Aquest suposit podria produir-se, per exemple, quan la politica empresarial atorgui a

I’empresa la facultat d’accedir de forma indiscriminada, continuada i absoluta als
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dispositius digitals. De fet, el Tribunal Suprem en la Senténcia num. 225/2024, de 6 de
febrer de 2024, tot i no analitzar el contingut dels criteris d'utilitzacid6 que havia
confeccionat I'empresa, assenyala que "tan amplies possibilitats d'accés poguessin, en el
seu cas, col-lidir greument amb els drets a la intimitat i dignitat dels treballadors",
qualificant de discutible el contingut dels criteris. La politica empresarial sobre 1'is dels
dispositius digitals, en aquest cas, establia que: "[...] tots els ordinadors i totes les adreces
de correu electronic corporatius facilitats per 'EMPRESA al TREBALLADOR o
utilitzats per aquest en ocasi6 del seu treball, seran accessibles per 'EMPRESA, podent
ser els ordinadors, el seu contingut aixi com qualsevol arxiu guardat en els mateixos pel
TREBALLADOR en qualsevol moment, analitzats, examinats, formatjats i/o restablerts
mitjancant els oportuns mitjans informatics a l'abast de 1'empresa (auditoria informatica,

examen pericial informatic, programari de captura de pantalles, etc.)".

Establerts els criteris d'utilitzacio, quan pot l'empresa registrar els

dispositius digitals?

Les persones treballadores tenen dret a la proteccido de la seva intimitat en 1'as dels
dispositius digitals proporcionats per I'empresa (art. §7.1 LOPDGDD). Per tant, qualsevol
accés o registre que es realitzi sobre els dispositius haura de respectar el dret a la intimitat

de les persones treballadores.

Per valorar si la mesura de control establerta per I'empresa vulnera o no el dret a la
intimitat de les persones treballadores, s'haura d'acudir, en primer lloc, a I'establert en els
criteris d'utilitzacié dels dispositius digitals (sense perjudici que el seu contingut pugui

ser revisat pels tribunals).

e Quan la politica empresarial permet 1’us particular dels dispositius, s’aplica un

nivell de proteccid de la intimitat de la persona treballadora més reforgat o estricte,
principalment perqué s’entén que la persona treballadora emmagatzemara
informaci6 privada i personal en el dispositiu. Per aquesta rad, la normativa
estableix que l'empresa haura d'especificar els usos autoritzats i establir garanties
per preservar la intimitat de les persones treballadores (art. §7.3 LOPDGDD).
En aquests suposits, les facultats de control de I'empresa es veuen limitades i
nomes en situacions excepcionals i justificades podria accedir al contingut (p. ex.,
si s'ha establert expressament que una aplicacié no podra ser utilitzada amb
finalitats particulars).

¢ Quan la politica empresarial prohibeix 1’s personal dels dispositius, el nivell de
proteccid de la intimitat de la persona treballadora disminueix. No obstant aixo,
fins 1 tot en aquests suposits, s’entén que la intimitat de les persones treballadores

no desapareix. Per aix0, no quedara justificada qualsevol mesura de control, sind

78



aquelles que responguin a una rad legitima i compleixin amb el principi de
proporcionalitat.

De fet, la normativa reconeix que s'haura de respectar, en tot cas, els estandards
minims de proteccid de la intimitat d'acord amb els usos socials i els drets

reconeguts constitucionalment i legalment (art. 87.3 LOPDGDD).

Si es prohibeix l'us privat dels dispositius digitals, s'entén que l'empresa
p p P 4

pot accedir al seu contingut en qualsevol cas?

L’empresa ha d’elaborar, amb la participacié de la RLPT, els criteris d’utilitzacié dels

dispositius digitals i ha d’informar posteriorment sobre el seu contingut les persones

treballadores. Dins dels criteris d’us, I’empresa pot decidir prohibir que els dispositius

digitals siguin emprats amb finalitats particulars. No obstant aixo, encara que l'empresa

compleixi amb les exigeéncies legals (participacié de la RLPT i informacio a les persones

treballadores) 1 limiti I'as de les eines electroniques facilitades a l'ambit estrictament

professional, per poder accedir al seu contingut (sense vulnerar el dret a la intimitat de les

persones treballadores) haura de complir addicionalment amb els seglients requisits:

Rao legitima. L’empresa ha de justificar que el registre o el monitoratge del
contingut dels dispositius digitals respon a una rad legitima.

Entre les finalitats considerades legitimes pels tribunals s’inclou la comprovacid
de sospites sobre la possible comissié d’una irregularitat per part d’una persona
treballadora. Aixi ho il-lustra el suposit recollit en la Senténcia del Tribunal
Suprem nim. 119/2018, de 8 de febrer de 2018, que descriu un cas en el qual
'empresa va accedir al correu electronic d'una persona treballadora per corroborar
si havia rebut transferéncies i regals d'un proveidor de 1'empresa. Les sospites van
sorgir perqué una altra persona treballadora va trobar a la fotocopiadora general
del lloc de treball dos resguards de transferéncies bancaries dirigides al seu nom.
Es va considerar que el registre estava justificat i la prova era licita.

No obstant aix0, és rellevant tenir en consideracid que les sospites han de ser
significatives. La Senténcia del Tribunal Superior de Justicia de Catalunya niim.
2418/2022, de 20 d'abril de 2022 va entendre, per exemple, que l'accés a
l'ordinador de la persona treballadora acomiadada havia estat injustificat, ja que
1"inic motiu del seu registre va ser la visualitzaci6 d'emoticones en una aplicacio
de missatgeria no autoritzada a l'ordinador d'una altra persona treballadora
diferent. Una motivacié que I’empresa va relacionar amb les sospites que havien
estat abocades sobre la persona treballadora acomiadada d’una possible conducta
d’assetjament cap a altres membres de la plantilla. El Tribunal va considerar que

el registre no estava justificat perqué no havia estat provada la vinculacio entre les
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emoticones i la persona acomiadada ni la possible imputacié d’assetjament
laboral.

Principi de proporcionalitat. La mesura de control haura de superar a més el
principi de proporcionalitat:

o Ha de ser idonia, és a dir, susceptible d’aconseguir 1’objectiu proposat.

o Ha de ser necessaria, és a dir, que no existeixi una altra mesura més
moderada per a la consecuci6 d’aquest objectiu i igual d’eficag.

o Hade ser proporcionada en sentit estricte, és a dir, que aporti més beneficis
per a I’interes general que perjudicis sobre altres béns o valors en conflicte.

En termes generals, el principi de proporcionalitat exigeix demostrar que la
finalitat no podia ser assolida amb altres metodes menys intrusius i que el registre
es va limitar a I’estrictament necessari i no es va realitzar de forma indiscriminada.
Un suposit en el qual es va considerar proporcionat I'accés al compte de correu
electronic corporatiu de la persona treballadora és el descrit en la Senténcia del
Tribunal Suprem ntim. 119/2018, de 8 de febrer de 2018. La recerca es va limitar
a l'objectiu de trobar correus relacionats amb les transferéncies bancaries trobades
a la fotocopiadora; emprant-se paraules claus i acotant el registre a les dates
proximes a les transferéncies.

No obstant aix0, en altres supdsits no s’ha entés superat el principi de
proporcionalitat, per exemple, quan:

o Es va gravar la pantalla de I'ordinador de la persona treballadora durant
tres dies per comprovar si treballava durant la seva jornada. Es va
considerar que aquest monitoratge era excessiu perqué permetia fins i tot
visualitzar correus personals i a més ja hi havia testimonis (altres persones
treballadores) que podien demostrar que la persona no estava treballant la
major part del temps (Senténcia del Tribunal Superior de Justicia de
Madrid nim. 591/2018, de 13 de setembre de 2018).

o Es va instal-lar un programa informatic en tots els ordinadors propietat de
I'empresa per monitorar el seu s i comprovar si les persones treballadores
empraven l'ordinador amb finalitats particulars. Es va acomiadar una
persona treballadora perque accedia a pagines web alienes a l'ambit
professional. Es va entendre que no era proporcionada la mesura perque
I'objectiu podia aconseguir-se amb meétodes menys intrusius com la
restriccié de l'accés a certes pagines web o la supervisio del transit en
internet o de 1's de la missatgeria electronica, perd sense examinar el seu
contingut (Senténcia del Tribunal Superior de Justicia de la Comunitat
Valenciana num. 3390/2018, de 19 de novembre de 2018).
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Quan es tracta de l'accés al contingut dels correus electronics, s'apliquen

els mateixos criteris?

L’us del correu electronic corporatiu també ha de quedar regulat en els criteris
d’utilitzacio, que han de ser elaborats amb la participacié de la RLPT i comunicats
posteriorment a les persones treballadores. L’empresa podra accedir als correus
electronics quan s’hagi previst en els criteris d’utilitzacio, existeixi una finalitat legitima
1 la intervencidé respecti el principi de proporcionalitat (és a dir, superi els principis

d'idoneitat, necessitat i proporcionalitat en sentit estricte).

La peculiaritat del compte de correu corporatiu és que la persona treballadora hi pot
accedir des del seu dispositiu personal, és a dir, no cal que I’empresa li proporcioni un
ordinador o un tel¢fon mobil per al seu us. En aquests suposits, I’empresa no podra
registrar el dispositiu digital propietat de la persona treballadora, sind que haura d’accedir

al compte a través del seu servidor.
Pot l'empresa redirigir els correus de les persones treballadores?

Per poder redirigir el compte de correu electronic d’una persona treballadora en moments,
per exemple, en els quals la persona es troba en un periode d’incapacitat temporal,
I’empresa haura d’haver informat préviament les persones treballadores de I’existéncia
d’aquesta possibilitat. No obstant aix0, la regla general és que, sense una justificacio, no
¢s possible redirigir el correu electronic de forma permanent perque de fer-ho s'entén que
es vulnera el dret a la intimitat de la persona treballadora afectada (Senténcia del Tribunal
Superior de Justicia de Canaries nam. 17/2023, de 17 de gener de 2023).

A més, no s'hauria de permetre l'accés als correus que es troben a la bustia, sind

simplement la redirecci6 dels nous correus que siguin rebuts.

Pot el cap o altres companys tenir accés a les claus del correu corporatiu

d'una persona treballadora?

Per poder tenir accés al compte de correu corporatiu d’una persona treballadora,
I’empresa haura d’haver informat préviament les persones treballadores de I’existéncia
d’aquesta possibilitat. No obstant aix0, la regla general és que, sense una justificacio, no
¢és possible compartir les claus de forma permanent perque de fer-ho s’entén que es

vulnera el dret a la intimitat de la persona treballadora afectada.
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Es pot accedir al correu electronic o al dispositiu digital proporcionat

després que s'hagi extingit la relacio laboral?

Amb caracter general, 1’accés al correu electronic corporatiu o al dispositiu digital de la
persona treballadora després de I’extincié de la relacid laboral s’ha considerat que no
vulnerava el dret a la intimitat quan ’empresa havia prohibit expressament el seu s per
a finalitats personals i havia ofert a la persona treballadora la possibilitat d’eliminar la

seva informacié privada abans de procedir a 1’accés.

Aquesta ¢és 'argumentacié que han seguit diferents tribunals per admetre I'accés al correu
electronic corporatiu o al dispositiu mobil proporcionat per I'empresa un cop extingida la
relacio laboral (Senténcia del Tribunal Superior de Justicia d'Astlries niim. 1292/2023,
de 24 d'octubre de 2023; Senteéncia del Tribunal Superior de Justicia de Madrid nam.
556/2021, de 30 de juny de 2021).

Per contra, quan la politica interna permetia 1is personal ocasional dels mitjans
informatics 1 es va accedir als correus electronics sense autoritzacié judicial, s'ha
considerat que hi havia hagut vulneracié dels drets a la intimitat i al secret de les
comunicacions (Sentencia del Tribunal Superior de Justicia de Madrid nim. 328/2022, de
30 de marg de 2022).

En qualsevol cas, resulta recomanable que els criteris d’is dels mitjans digitals de
I’empresa prevegin expressament que succeeix després de 1’extincid de la relaci6 laboral,
incloent-hi el bloqueig dels comptes i la possibilitat que la persona treballadora elimini la
seva informaci6 personal, especialment quan s’hagi permes 1’s amb finalitats particulars.
Aquestes previsions contribueixen a garantir la intimitat de les persones treballadores i a
prevenir conflictes derivats de ’accés a dades personals després del cessament de la

relacid laboral.

Quines consegqiiéncies pot tenir un incompliment de la normativa aplicable

en l'us de dispositius digitals?

Un incompliment de la normativa que regula 1'is de dispositius digitals en el lloc de treball
—p. ex., no haver informat les persones treballadores dels criteris d'utilitzacio— pot suposar
una vulneracié de drets fonamentals, principalment del dret a la intimitat (art. 18.1 CE).
Per aix0, les persones treballadores, davant d'una potencial lesid dels seus drets
fonamentals a causa de la inobservanca de la normativa per part de I'empresa, podran
presentar demanda de tutela de drets fonamentals expressant els fets que han constituit la
vulneracio, el dret infringit i la quantia de la indemnitzaci6 pretesa (arts. 177 i ss LRIJS).

Igualment, quan la mesura afecti un grup generic de persones treballadores o un col-lectiu
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generic susceptible de determinacié individual, els sindicats que tinguin un ambit

d’actuaci6 igual o major al del conflicte també podran iniciar un procediment judicial.

Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les
conseqiiéncies que sorgeixen de la lesi6 de drets fonamentals, es troba I’abonament d’una
indemnitzacio, la quantia de la qual ha estat determinada, en procediments relacionats

amb 1’us de dispositius digitals i I’accés al seu contingut, en:

e 600 euros (a cada persona treballadora), per vulneracié del dret a la intimitat, en
haver redirigit els comptes de correu electronics de dues persones treballadores en
situaci6 d'incapacitat temporal sense comunicacié prévia ni consentiment
(Senteéncia del Tribunal Superior de Justicia de Canaries nam. 17/2023, de 17 de
gener de 2023).

e 35.000 euros, per vulneracio del dret a la intimitat 1 del dret al secret de les
comunicacions en haver accedit als correus electronics una vegada extingida la
relacié laboral sense autoritzacid judicial (Senténcia del Tribunal Superior de
Justicia de Madrid nam. 328/2022, de 30 de marg de 2022).

La vulneraci6 de drets fonamentals també pot tenir lloc en 1’obtenci6 de la prova que és
emprada per ’empresa per acreditar un acomiadament d’una persona treballadora. En
aquests suposits, la persona treballadora podra presentar demanda per acomiadament,
al-legant que la prova ha de ser declarada il-licita en haver mediat vulneraci6 de drets
fonamentals (art. 90.2 LRIJS). Si no s'admet la prova i I'empresa no pot provar la infracci6
comesa per la persona treballadora per altres mitjans, I'acomiadament sera declarat
improcedent (entre d'altres, Senténcia del Tribunal Superior de Justicia de la Regid de
Murcia nim. 82/2022, de 26 de gener de 2022; Senténcia del Tribunal Superior de Justicia
de Catalunya nim. 2418/2022, de 20 d'abril de 2022) o nul (entre d'altres, Senténcia del
Tribunal Superior de Justicia d'Aragd num. 454/2022, de 13 de juny de 2022; Senténcia
del Tribunal Superior de Justicia de Catalunya num. 3549/2021, de 5 de juliol de 2021);
depenent de si 1’0rgan judicial entén que la lesio de drets fonamentals es projecta també
sobre la decisi6 extintiva. A més, la declaraci6 de nul-litat o improcedéncia de
'acomiadament podria anar acompanyada del reconeixement d'una indemnitzacié per

danys morals.
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Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si I'empresa infringeix els preceptes de la normativa laboral relatius a 1’0s dels dispositius
digitals en el lloc de treball, les persones treballadores i/o la representaci6 legal poden
denunciar aquesta situacié davant l'autoritat competent, en aquest cas la Inspeccio de

Treball 1 Seguretat Social.

Entre les infraccions que podrien ser sancionades per la ITSS en matéria d’us de

dispositius digitals es troben:

e Els actes de I'empresa que siguin contraris al respecte a la intimitat i consideracid
deguda a la dignitat de les persones treballadores (art. 8.11 LISOS). Es tracta d'una
infraccid molt greu que pot ser sancionada amb multa, en el seu grau minim, de
7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros; i en el seu
grau maxim de 120.006 euros a 225.018 euros.

Finalment, cal esmentar que 1'Agéncia Espanyola de Proteccié de Dades no té
competéncia per garantir el compliment ni I’exercici de les garanties establertes a l'article
87 LOPDGDD, tal com es recull a la Resolucio E/10250/2019, de 3 de juny de 2020'4.

14 Vegeu: https://www.aepd.es/documento/e-10250-2019.pdf
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2.5. Davant el registre de jornada

Quins requisits ha de complir un sistema de registre de jornada?

L'empresa té l'obligaciéo de registrar la jornada diaria de cada persona treballadora,
incloent-hi 1'horari concret d'inici i finalitzaci6 de la jornada de treball (art. 34.9 ET).

L’Estatut dels Treballadors no estableix una forma concreta en la qual s’hagi d’efectuar
el registre de jornada, sin6 que deixa a la negociaci6 col-lectiva, a I’acord d’empresa o a
la decisio empresarial, prévia consulta amb la RLPT, la possibilitat de concretar el sistema

de registre, la seva organitzaci6 i documentacio.

Aquesta abséncia de concrecid de l'article 34.9 de 1'Estatut dels Treballadors sobre la
forma en qué s'ha de materialitzar el control horari ha estat completada per la
jurisprudencia del Tribunal de Justicia de la Unié Europea, qui en la seva Senténcia de 14
de maig de 2019 (assumpte C-55/18) va argumentar que un sistema de registre horari

havia de proporcionar, en tot cas, informaci6 objectiva, fiable i accessible.

Per la seva banda, el Ministeri de Treball, Migracions i Seguretat Social va elaborar en
2019 una Guia sobre el registre de jornada, en la qual va disposar que sera valid qualsevol
sistema o mitjd, en suport paper o telematic que proporcioni informacié fiable,
immodificable i no manipulable a posteriori. Tot i que cal esmentar que els sistemes de
registre en paper poden no ser adequats per al compliment de I’obligaci6 legal.
L'Audiéncia Nacional, en la seva Senténcia nam. 22/2022, de 15 de febrer de 2022, va
concloure que un sistema de registre basat en la signatura en un full de paper no era un
mitja valid per complir amb el deure de control horari, ja que dificultava la posada a
disposicio de la informaci6 a les persones interessades i no garantia la fiabilitat de la
informacio. A més, en aquest suposit I’hora d’inici de la jornada estava predeterminada i

I’hora de finalitzacio es calculava de forma estimada.

Finalment, cal afegir que l'obligacid6 de registre s'estén també sobre les hores
extraordinaries (art. 35.5 ET) i sobre la jornada de les persones treballadores a temps
parcial (art. 12.4 ET) i a distancia (art. 14 LTD).

Quins mitjans de registre poden ser emprats?

Aplicant la normativa laboral, per complir I’obligacio6 legal de registre horari podra ser
emprat, en principi, qualsevol mitjd que permeti recaptar la informacio relativa a la

jornada diaria de les persones treballadores, de forma accessible, objectiva i fiable.
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Ara bé, abans d'implementar qualsevol sistema de registre, I'empresa ha de tenir en
consideracid que es pot veure afectat el dret a la intimitat i/o el dret a la proteccio de dades
de les persones treballadores, en la mesura que aquests sistemes impliquen el tractament

de dades personals.

Els sistemes de registre de jornada han d’incloure informacié sobre 1’horari concret
d’inici 1 finalitzacid de la jornada de cada persona treballadora. Per garantir un adequat
compliment d’aquesta obligacio, el sistema de registre ha de contenir informacid
personal, ja que cal vincular les dades registrades relatives a 1’horari amb la persona
treballadora que correspongui. A més, hi ha sistemes que poden ser més intrusius en
recaptar dades especialment sensibles com les dades biomeétriques (sistemes de

reconeixement facial o d'escaner de l'empremta dactilar).

En conseqiiéncia, en instal-lar un sistema de registre horari, I'empresa haura de complir
la normativa en materia de proteccio de dades, garantint el respecte als principis i
obligacions establerts pel Reglament General de Proteccio de Dades i per la Llei Organica

3/2018, de 5 de desembre, de Proteccidé de Dades Personals 1 garantia dels drets digitals.

Quan s'instal-la un sistema de registre de jornada, quina és la base juridica

del tractament de les dades personals?

Quan s'instal-1a un sistema de registre de jornada, el tractament de les dades personals ve
justificat per l'aplicacio de la base legitimadora de l'article 6.1.c) del Reglament General
de Proteccié de Dades. Es tracta d'un precepte que disposa que el tractament sera licit
quan sigui: "necessari per complir una obligacidé legal aplicable al responsable del
tractament". La base juridica sera, per tant, I’obligacié de registrar la jornada diaria de
I’article 34.9 de I’ET.

No obstant aix0, si s’empren sistemes de control horari que tracten dades especialment
sensibles, com succeeix amb els sistemes de reconeixement facial o d’escaner
d’empremta dactilar basats en dades biometriques, ’empresa haura d’acreditar, a més,
que concorre una de les circumstancies recollides a Iarticle 9.2 del Reglament General
de Proteccid de Dades, que permeten aixecar la prohibicid de tractament que versa sobre

aquesta tipologia de dades.

Quins principis ha de complir l'empresa en el tractament de les dades

personals?

Com que els sistemes de registre horari contenen informacié que permet identificar les

persones treballadores, la seva instal-lacié comporta un tractament de dades personals.
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Aquesta circumstancia implica que ’empresa haura de complir amb la normativa en
materia de proteccid de dades i, per tant, amb els principis relatius al tractament de
I’article 5 del Reglament General de Proteccié de Dades (RGPD).

En relaci6é amb el registre de jornada, I'Agencia Espanyola de Proteccio de Dades, a la
Guia sobre la proteccido de dades en les relacions laborals, emfatitza la importancia
d'observar els principis de minimitzaci6 de dades (art. 5.1.c) RGPD) i limitaci6 de la
finalitat (art. 5.1.b) RGPD). D’una banda, el principi de minimitzacié de dades exigeix
que el registre de jornada només emmagatzemi aquelles dades personals que siguin
imprescindibles. I, d’altra banda, el principi de limitaci6 de la finalitat implica que no
podran ser utilitzades les dades del registre amb una finalitat diferent del control horari.
Per tant, en el suposit en que, per exemple, s'instal-1és un sistema de registre que captés
la ubicacié de la persona treballadora, 1'empresa no podria usar el GPS per congixer la
localitzacid continuada de la persona, sind només per controlar el temps de treball. A més,
si la intenci6 de ’empresa és emprar el sistema de registre de jornada per supervisar
’activitat laboral i aplicar mesures disciplinaries més enlla del control del temps de
treball, haura d’informar d’aquesta finalitat les persones treballadores des d’un inici,

havent de justificar igualment la legitimitat de la mesura de control.

A més dels principis relatius al tractament, el sistema de registre que s'implementi haura
de superar el principi de proporcionalitat, en tractar-se d'una mesura que pot lesionar drets
fonamentals (concretament el dret a la intimitat i el dret a la proteccié de dades). Per

comprovar que el sistema és adequat, s’ha de constatar que compleix tres condicions:

e ha de ser idoni, és a dir, susceptible d’aconseguir I’objectiu proposat;

e ha de ser necessari, €s a dir, que no existeixi una altra mesura més moderada per
a la consecucio d’aquest objectiu i igual d’eficag; i

e ha de ser proporcionat en sentit estricte, €s a dir, que aporti més beneficis per a

I’interes general que perjudicis sobre altres béns o valors en conflicte.

Un sistema de registre que podria concloure's que no supera el principi de proporcionalitat
¢s 1's de microxips intramusculars. Es tracta d’un mitja excessivament invasiu que podria

ser substituit per altres alternatives més moderades.

Quines obligacions ha de complir l'empresa en mateéria de proteccio de

dades?

En primer lloc, I’empresa haura de complir amb el deure d’informacié recollit en el
Reglament General de Proteccié de Dades (RGPD). L'empresa haura d'informar les
persones treballadores sobre les finalitats per a les quals seran utilitzades les dades
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personals (control horari); les persones destinataries de la informacio; el termini durant el
qual es conservaran les dades personals; la possibilitat d'exercir els drets d'accés,
rectificacid, supressio i limitacié del tractament; i la identitat i dades de contacte de la
persona responsable del tractament i de la persona designada com a delegada de proteccid
de dades (art. 14 RGPD). A més, aquesta informacié haura de ser comunicada de manera
concisa, transparent, intel-ligible 1 de facil accés, amb un llenguatge clar i senzill (art.
12.1 RGPD).

En segon lloc, I'empresa haura d'implementar mesures de seguretat per garantir la
confidencialitat de les dades del registre (art. 32 RGPD). D'aquesta manera, 'empresa
haura d'assegurar que no puguin accedir a la informacid del registre de jornada persones
no autoritzades per llei (si que estarien autoritzades les persones treballadores
interessades, la RLPT i la ITSS).

En tercer lloc, I'empresa haura d'elaborar una avaluacié d'impacte relativa a la protecciod
de dades en aquells suposits en que el sistema de registre pugui implicar un alt risc per
als drets i llibertats de les persones (art. 35 RGPD). L'Agéncia Espanyola de Protecci6 de
Dades, a la Guia sobre la protecci6 de dades en les relacions laborals, disposa que, quan
s'instal-la un sistema de registre, 'avaluaci6 d’impacte relativa a la proteccio de dades pot
ser necessaria depenent del nombre de persones treballadores de 1'empresa i del format
emprat. Per exemple, la implementacié d’un sistema de control biometric requerira, en
tot cas, la realitzacié de I’avaluacié d’impacte perque utilitza dades especialment

sensibles.

En definitiva, quan el sistema pugui implicar un alt risc, I’empresa haura de dur a terme
I’avaluacié d’impacte relativa a la proteccié de dades amb caracter previ a I’inici del

tractament, i aquesta haura d’incloure, almenys:

a) Una descripcid sistematica de les operacions de tractament previstes i de les
finalitats del tractament, inclos, si escau, l'interés legitim perseguit per la persona
responsable del tractament.

b) Una avaluacio6 de la necessitat i la proporcionalitat de les operacions de tractament
respecte amb la seva finalitat.

c) Una avaluaci6 dels riscos per als drets 1 llibertats de les persones.

d) Les mesures previstes per afrontar els riscos, incloses garanties, mesures de
seguretat 1 mecanismes que garanteixin la proteccié de dades personals, i per
demostrar la conformitat amb aquest Reglament, tenint en compte els drets i

interessos legitims de les persones interessades i d'altres persones afectades.
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Pot l'empresa emprar tecnologies de biometria per registrar la jornada?

L'empresa té l'obligacié de registrar la jornada diaria de cada persona treballadora,
incloent-hi 1'horari concret d'inici i finalitzacié de la jornada de treball (art. 34.9 ET). La
normativa no estableix una forma concreta en la qual s'hagi d'efectuar el registre de
jornada, havent reconegut el Tribunal de Justicia de la Uni6 Europea (Senténcia de 14 de
maig de 2019 (assumpte C-55/18)) que, en tot cas, haura de tractar-se d'un sistema que

proporcioni informacid objectiva, fiable i accessible.

Sota aquestes premisses, es podria entendre que és valid 1'is de tecnologies de biometria
(p. ex., sistemes de reconeixement facial o d'escaner d'empremta dactilar) per garantir el
compliment de 1'obligaci6 de registre horari. No obstant aixo, com s’esta duent a terme
un tractament de dades biométriques, en tot cas, s’ha de complir amb la normativa en

materia de proteccid de dades.

El Reglament General de Proteccid de Dades (RGPD) qualifica les dades biométriques
com a dades especialment sensibles, per la qual cosa el seu tractament es troba prohibit
tret que es compleixi alguna de les excepcions previstes en la norma (art. 9.2 RGPD). En
el present suposit, a banda de la possibilitat que les persones treballadores prestessin el
seu consentiment (una opcié que en escassos suposits s'entén valida), podria ser
d'aplicaci6 l'excepcio prevista en la lletra b): "el tractament és necessari per complir
obligacions i per exercir els drets especifics del responsable del tractament o de
l'interessat, en I'ambit del dret laboral i de la seguretat i la protecciod social, si ho autoritza
el dret de la Unid o dels estats membres o un conveni col-lectiu conforme al dret dels
estats membres que estableixi garanties adequades del respecte dels drets fonamentals i
dels interessos de l'interessat". Aquesta excepciod és aplicable quan existeix una obligacid

recollida en el Dret laboral que autoritzi el tractament de les dades biometriques.

L'Agéncia Espanyola de Proteccié de Dades, a la Guia sobre tractaments de control de
preséncia mitjangant sistemes biométrics!>, sosté que 1'obligacio legal de registre horari
de l'article 34.9 ET no conté "cap autoritzacid prou especifica per considerar necessari el
tractament de dades biometriques amb la finalitat d'un control horari de la jornada de
treball". La normativa no solament hauria de fer mencio6 expressa a la possibilitat d'emprar
tecnologies de biometria, sind que en estar afectant un dret fonamental hauria de preveure
i regular garanties que asseguressin la seva proteccid (Senténcia del Tribunal
Constitucional num. 76/2019, de 22 de maig). L’exigencia d’establir garanties també és
recollida en el mateix article 9.2.b) del RGPD.

15 Vegeu: https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf
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En abseéncia d’aquests elements, 1’Agéncia Espanyola de Proteccio de Dades entén que
no queda alcada la prohibicio6 de tractament que recau sobre aquesta categoria especial de
dades personals. Per aix0, en principi, des de la perspectiva de proteccidé de dades, no
podrien ser tractades les dades biométriques amb finalitats de registre horari.

A més, encara que s'establis expressament en la normativa que les dades biometriques
poden ser emprades per al compliment de I'obligacié de registre, 1'empresa hauria
d'acreditar que el sistema biométric €s necessari (art. 9.2.b) RGPD). Segons estableix
I’Agencia Espanyola de Proteccié de Dades, a la Guia sobre tractaments de control de
presencia mitjancant sistemes biométrics, el caracter necessari del tractament implica que
I’empresa haura de justificar les circumstancies per les quals ja no és possible utilitzar els
sistemes de registre que s’han utilitzat fins al moment i les raons per les quals ja no sén

adequats aquests sistemes.

Aquesta analisi de la necessitat del sistema biometric hauria de quedar igualment
plasmada en l'avaluacio d'impacte relativa a la protecci6 de dades. En emprar dades
especialment sensibles, un sistema de control biométric pot suposar un alt risc per als
drets i llibertats de les persones; per aixo, l'empresa té l'obligaciéo de realitzar una
avaluaci6 d’impacte abans d'iniciar el tractament de dades biométriques (art. 35 RGPD).
L’avaluacié d’impacte relativa a la proteccié de dades, en tot cas, ha d’incloure: una
descripci6 sistematica de les operacions del tractament i dels fins; una avaluaci6 de la
necessitat i proporcionalitat del sistema; una avaluacio dels riscos per als drets i llibertats
de les persones treballadores; i una descripcidé de les mesures previstes per afrontar

aquests riscos.

Amb tot aix0, cal puntualitzar que abans de l'aprovacid del Reglament General de
Proteccié de Dades, la jurisprudéncia si que admetia, amb caracter general, I'is de dades
biometriques amb finalitats de control horari, en considerar-les un mitja proporcionat per
al compliment d'aquesta obligacid (Senteéncia del Tribunal Suprem, Sala Contenciosa
Administrativa, de 2 de juliol de 2007 (rec. 5017/2003); Senténcia del Tribunal Superior
de Justicia de Cantabria, Sala Contenciosa Administrativa, de 10 de gener de 2003 (rec.
517/2002); Sentencia del Tribunal Superior de Justicia de la Regio de Murcia, Sala Social,
nam. 47/2010, de 25 de gener de 2010).

Pot l'empresa implementar un sistema de geolocalitzacio per registrar la

jornada?

Els sistemes de geolocalitzaci6 podrien ser un mitja valid per al compliment de I’obligacio
de control horari. No obstant aix0, en produir-se un tractament de dades personals i

veure’s afectats els drets fonamentals a la intimitat i a la protecci6 de dades, en la seva
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utilitzacio s’haura d’observar el principi de proporcionalitat, i els principis de
minimitzacio i limitacié de la finalitat recollits en el Reglament General de Protecci6 de
Dades:

e D'una banda, el principi de proporcionalitat implica que només podra emprar-se
un sistema de geolocalitzacid per registrar la jornada quan sigui realment
necessari per les caracteristiques de 'activitat laboral: per exemple, en suposits en
que el treball es realitza fora de les dependencies de I'empresa i presti serveis
localitzats (Senténcia del Tribunal Superior de Justicia d'Andalusia num.
1662/2023, de 21 de setembre de 2023).

e Draltra banda, segons el que disposa I’ Ageéncia Espanyola de Protecci6 de Dades,
en la Guia sobre la proteccio de dades en les relacions laborals, els principis de
minimitzacio 1 limitacio de la finalitat suposen que el tractament de les dades de
geolocalitzacié haura de quedar reclos al compliment de ’obligacié legal de
registre. En altres paraules, es podra comprovar la ubicacié de la persona
treballadora exclusivament en aquells moments en qué s’inicii o finalitzi la
jornada laboral; quedant injustificat ’accés a les dades de geolocalitzacié durant
la totalitat de la durada d’aquesta.

A més, s’haura de complir el que disposa I’article 90 de la Llei Organica 3/2018, de 5 de
desembre, de Protecci6 de Dades Personals i garantia dels drets digitals, havent
d’informar les persones treballadores i la RLPT sobre 1’existéncia i caracteristiques del
sistema de geolocalitzacid. No obstant aix0, en alguns suposits, els tribunals han
considerat que no existia vulneraci6 del dret a la intimitat i/o del dret a la protecci6 de
dades quan, tot i que l'empresa no havia facilitat la informacié exigida de forma
individualitzada i expressa, la utilitzaci6 de sistemes de geolocalitzacid estava prevista en
el conveni col-lectiu aplicable (Senténcia del Tribunal Superior de Justicia d'Andalusia
num. 1662/2023, de 21 de setembre de 2023).

Pot l'empresa establir un sistema de videovigilancia per controlar l'horari
de treball?

Els sistemes de videovigilancia podrien ser un mitja valid per al compliment de
I’obligacié de control horari. No obstant aixo, en produir-se un tractament de dades
personals i veure’s afectats els drets fonamentals a la intimitat i a la proteccio de dades,
en la seva utilitzacié s’haura d’observar el principi de proporcionalitat, i els principis de
minimitzacio i limitacié de la finalitat recollits en el Reglament General de Protecci6 de
Dades:
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e D’una banda, el principi de proporcionalitat implica que solament podra emprar-
se un sistema de videovigilancia per registrar la jornada quan sigui realment
necessari per les caracteristiques de 1’activitat laboral.

e Draltra banda, els principis de minimitzacio i limitacié de la finalitat suposen que
I’0s de les imatges haura de quedar reclos al compliment de I’obligacio legal de
registre. En altres paraules, es podra captar la imatge de la persona treballadora
per comprovar 1’horari de la persona treballadora; quedant injustificat I’accés a
les imatges durant la totalitat de la durada de la jornada i per a altres fins aliens a

aquest control.

Finalment, en tot cas, s'haura de complir el que disposa l'article 89 de la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia dels drets digitals,
havent d'informar les persones treballadores i la RLPT sobre 1'existéncia del sistema de
videovigilancia i no podent instal-lar cameres que enfoquin a llocs destinats al descans o

esbargiment.

Pot l'empresa emprar un sistema de gravacio de veu per registrar la

jornada?

La Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia
dels drets digitals, en ’article 89, prohibeix 1’us de sistemes de gravacioé de sons en el lloc
de treball, llevat quan siguin necessaris per garantir la seguretat de les instal-lacions, béns
1 persones que es trobin en el centre de treball i, en tot cas, respectin el principi de
proporcionalitat (és a dir, superin els principis d'idoneitat, necessitat i proporcionalitat en
sentit estricte). Per aixd, amb caracter general, no es podran utilitzar sistemes de gravacio
de veu per registrar la jornada de treball de les persones treballadores. En principi, hi ha
altres mitjans menys intrusius que poden complir amb I’obligaci6 de registre horari, per

la qual cosa dificilment es pot considerar que superen el principi de proporcionalitat.

A més, la veu és una dada biometrica, per la qual cosa s'hauria d'acreditar la superacié de
la prohibicid de tractament que recau sobre el tractament de dades especialment sensibles
(art. 9.2 RGPD).

Es pot establir un sistema de registre en paper?

L'empresa té el deure d'implantar un sistema de registre que proporcioni informacid
objectiva, fiable i accessible sobre I'horari concret d'inici i fi de la jornada diaria de cada
persona treballadora (Senténcia del Tribunal de Justicia de la Uni6é Europea de 14 de maig
de 2019 (assumpte C-55/18) 1 art. 34.9 ET). A més, ha de garantir que aquesta informacio
pugui ser posada a disposicio6 de les persones treballadores, la RLPT i la ITSS.
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Si bé la normativa sobre registre horari no estableix una forma concreta en la qual s’hagi
d’efectuar el registre, les exigéncies que neixen de I’article 34.9 de I’ET 1 de la
jurisprudencia del Tribunal de Justicia de la Uni6 Europea, dificulten que un sistema de
registre en paper pugui entendre’s adequat per complir amb 1’obligacié legal. A més de
posar en dubte la fiabilitat de la informacié que conté, un sistema basat en la signatura en
un full de paper pot dificultar la posada a disposici6 de la informacio a les parts
interessades (Senténcia de 1’ Audiencia Nacional nim. 22/2022, de 15 de febrer de 2022).

Es pot obligar la persona treballadora a aportar un dispositiu de la seva

propietat per registrar la jornada?

L’empresa no pot obligar unilateralment la persona treballadora a aportar un dispositiu
digital de la seva propietat per complir amb 1’obligaci6 legal de registrar la jornada, és a
dir, per accedir a través d’aquests a les aplicacions o programes corporatius que permetin

controlar I’horari de la persona treballadora.

Aquesta exigeéncia constitueix un abus de dret empresarial, contrari a la nota d’alienitat
que caracteritza les relacions laborals. Es tracta d'una conclusi6 que va ser obtinguda per
I'Audiéncia Nacional, en la seva Senténcia nim. 13/2019, de 6 de febrer de 2019
(posteriorment confirmada per la Senténcia del Tribunal Suprem num. 163/2021, de 8 de
febrer de 2021), en la qual va declarar la nul-litat d'una mesura empresarial que obligava
a les persones treballadores amb categoria de repartidor/a a aportar un telefon mobil de la
seva propietat i a instal-lar-hi una aplicacié informatica de l'empresa que permetia

coneixer la geolocalitzacio de la persona treballadora.

Per aixo, I’empresa haura de recaptar el consentiment de la persona treballadora si
requereix que aquesta empri el seu dispositiu personal per complir amb I’obligaci6 legal
de registre de jornada. Un consentiment que ha de ser valid i prestat lliurement, sense que

existeixi el temor de patir conseqiiéncies negatives si es nega.

El Tribunal Suprem, en la seva Senténcia de 21 de setembre de 2015 (rec. 259/2014) va
entendre que el consentiment no podia considerar-se lliure i voluntari quan la clausula
que autoritzava l'empresa, en aquest suposit, a tractar les dades personals es trobava
inclosa en el propi contracte de treball inicial, atés que les persones treballadores podien

acceptar aquesta clausula per por de no ser contractades si expressaven el seu desacord.

Pot estar col-locat el sistema de registre en un lloc visible i accessible al

public?
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La informacio relativa al registre de jornada conté dades personals. Per aixo, el sistema

no pot estar localitzat en un lloc d’accés public o visible per a persones no autoritzades.
Pot la persona treballadora accedir a les dades del registre?

L'Estatut dels Treballadors estableix que els registres romandran a disposicié de les
persones treballadores (art. 34.9 ET), per la qual cosa l'empresa haura de garantir a les

persones treballadores l'accés a la informacio relativa al seu registre de jornada.

El Ministeri de Treball, Migracions 1 Seguretat Social, en la Guia sobre el registre de
jornada, va indicar que aquesta obligacidé establerta en la normativa havia de ser
interpretada en el sentit que sigui possible accedir als registres en qualsevol moment en
que siguin sol-licitats per les persones treballadores, entenent que els registres han de
romandre fisicament en el lloc de treball o ser accessibles des del mateix de forma

immediata.

No obstant aix0, el criteri elaborat pel Ministeri de Treball, Migracions i Seguretat no €s
vinculant, i els tribunals han entés que 1'obligaci6 legal de mantenir el registre horari a
disposicid de les persones interessades no comporta, per si mateixa, un accés immediat a
la informacio, llevat que aquesta immediatesa hagi estat expressament acordada entre la
RLPT il'empresa (Senténcia del Tribunal Superior de Justicia de Galicia num. 4384/2021,
d'l1 de novembre de 2021; Senténcia de 1'Audiéncia Nacional num. 168/2024, de 9 de
desembre de 2024; Senténcia de I'Audiéncia Nacional nim. 28/2025, de 24 de febrer de
2025).

D'altra banda, segons el Ministeri de Treball, Migracions i Seguretat Social, aquesta
possibilitat d'accés i consulta de la informacio (llevat que aixi hagi estat acordat entre la
RLPT i I'empresa) no implica I'obligacié de lliurament de copies del registre, a diferéncia
del que es succeeix amb les persones treballadores a temps parcial i el registre de les hores
extraordinaries. En aquests suposits, I'Estatut dels Treballadors si que concreta que
I'empresa haura de lliurar copia a la persona treballadora, juntament amb el rebut de

salaris, del resum mensual de totes les hores realitzades (arts. 12.4 1 35.5 ET).
Pot la ITSS accedir a la informacio?

L'Estatut dels Treballadors disposa que els registres romandran a disposicio de la
Inspeccio de Treball i Seguretat Social (art. 34.9 ET).

El Ministeri de Treball, Migracions i Seguretat Social, a la Guia sobre el registre de

jornada, va indicar que aquesta obligacidé establerta en la normativa havia de ser
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interpretada en el sentit que sigui possible accedir als registres en qualsevol moment en

que siguin sol-licitats per la Inspeccié de Treball i Seguretat Social.
Quant de temps ha de conservar les dades del registre?

L'empresa té l'obligaciéo de conservar la informacié corresponent als registres durant
quatre anys (art. 34.9 ET).

L’Estatut dels Treballadors no es pronuncia sobre el mode de conservaci6 de la
informaci6. No obstant aixo, aplicant el Criteri Teécnic 101/2019 de la ITSS seria valid
qualsevol sistema que garanteixi la fiabilitat, veracitat i accessibilitat de les dades

registrades diariament.

Sobre el registre de la jornada de les persones treballadores a temps parcial, 1'Estatut dels
Treballadors concreta que l'empresa haura de conservar durant quatre anys els resums

mensuals dels registres de jornada (art. 12.4 ET).

Quines consegqiiéncies pot tenir un incompliment de la normativa aplicable

sobre registre de jornada?

Un incompliment de la normativa sobre proteccio de dades aplicada al registre horari —p.
ex., I'us de sistemes de biometria sense aixecar la prohibicié— pot suposar una vulneracié
de drets fonamentals, concretament del dret a la intimitat (art. 18.1 CE) i/o del dret a la
proteccid de dades (art. 18.4 CE). Per aixo, les persones treballadores, davant d'una
potencial lesio6 dels seus drets fonamentals a causa de la inobservanca de la normativa per
part de I'empresa, podran presentar demanda de tutela de drets fonamentals expressant els
fets que han constituit la vulneracio, el dret infringit i la quantia de la indemnitzacid
pretesa (art. 183 LRIJS). Igualment, quan la mesura afecti un grup genéric de persones
treballadores o un col-lectiu genéric susceptible de determinaci6 individual, els sindicats
que tinguin un ambit d'actuacid igual o major al del conflicte també podran iniciar el

procediment judicial.

Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les
conseqiiéncies que sorgeixen de la lesio de drets fonamentals, es troba I’abonament d’una
indemnitzacio, la quantia de la qual ha estat determinada, en procediments relacionats

amb el registre horari, en:
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e 6.251, per vulneracid del dret a la intimitat i a la propia imatge (Senténcia del
Jutjat Social nim. 2 d'Alacant nim. 190/2023, de 15 de setembre de 2023), en
haver emprat la imatge de la persona treballadora per a fitxar sense el seu
consentiment, sense proporcionar altres opcions per a realitzar el control horari 1

sense haver realitzat 'avaluacio d'impacte relativa a la protecci6 de dades.

Pot ser sancionada l'empresa per un incompliment de la normativa en

materia de proteccio de dades?

Si l'empresa infringeix la normativa que regula el registre de jornada, les persones
treballadores i/o la representacid legal poden denunciar aquesta situacid davant les
autoritats competents, ja sigui 1'Ageéncia Espanyola de Proteccié de Dades (o 1’ Autoritat
Catalana de Proteccié de Dades) o la Inspeccié de Treball i Seguretat Social, depenent de

la infraccid de que es tracti.

En matéria de proteccié de dades, davant un incompliment del Reglament General de
Protecci6 de Dades, es podra presentar reclamacid davant I'Agencia Espanyola de
Proteccié de Dades o davant I’ Autoritat Catalana de Proteccié de Dades (quan els fets
denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuaci6!®).
Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis
d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

e Multes administratives de 20.000.000 euros com a maxim o d'una quantia
equivalent al 4% com a maxim del volum de negoci total anual global de l'exercici
financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

o El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

o El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de I'article 6 del RGPD.

o El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

o L'omissi6 del deure d'informar dels articles 13 i 14 del RGPD.

16 Per a conéixer l'ambit d'actuacié de 1’Autoritat Catalana de Protecci6 de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-
Proteccio-de-Dades/index.html
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o L'impediment o I'obstaculitzacié o la no atencio reiterada de I'exercici dels
drets establerts als articles 15 a 22 del RGPD.

o L'incompliment de les resolucions dictades per 'autoritat de proteccio de
dades.

e Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent
al 2% com a maxim del volum de negoci total anual global de 1'exercici financer
anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

o La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

o El tractament de dades personals sense haver dut a terme l'avaluacid de
l'impacte de les operacions de tractament en la proteccid de dades

personals en els suposits en que aquella sigui exigible.

A més, les persones treballadores podran presentar reclamacié davant I'Ageéncia
Espanyola de Proteccio de Dades o davant I’ Autoritat Catalana de Proteccié de Dades per
falta d'atencié d'una sol-licitud d'exercici dels drets d'accés, rectificacio, cancel-lacio i
oposicid. Siuna empresa s'ha negat a permetre-li a una persona treballadora, per exemple,
l'accés a les dades del registre de jornada, I’autoritat podra requerir a l'empresa perque
atengui el dret sol-licitat; amb possibilitat d’incérrer en la comissié d’una infraccié si no

compleix amb la resolucid.

Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si I'empresa infringeix els preceptes de la normativa laboral sobre registre horari, les
persones treballadores i/0 la representacio legal poden denunciar aquesta situacié davant

l'autoritat competent, en aquest cas la Inspecci6 de Treball i Seguretat Social.

Entre les infraccions que podrien ser sancionades per la ITSS en I’ambit del registre de

jornada es troba:

e La transgressio de les normes i els limits legals o pactats en matéria de jornada,
treball nocturn, hores extraordinaries, hores complementaries, descansos,
vacances, permisos, registre de jornada i, en general, el temps de treball a que es
refereixen els articles 12, 23 1 34 a 38 de 1'Estatut dels Treballadors (art. 7.5
LISOS).
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Es tracta d'una infraccio greu que pot ser sancionada amb multa, en el seu grau
minim, de 751 a 1.500 euros, en el seu grau mitja de 1.501 a 3.750 euros; i en el
seu grau maxim de 3.751 a 7.500 euros (art. 40.1.b) LISOS).

Els actes de I'empresa que siguin contraris al respecte a la intimitat i consideracid
deguda a la dignitat de les persones treballadores (art. 8.11 LISOS). Es tracta d'una
infraccid molt greu que pot ser sancionada amb multa, en el seu grau minim, de
7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros; i en el seu

grau maxim de 120.006 euros a 225.018 euros.
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2.6. Davant el control algoritmic

Poden ser utilitzats sistemes algoritmics per controlar les persones

treballadores?

Els sistemes algoritmics son conjunts ordenats d’operacions matematiques capacos de
processar grans volums de dades per resoldre problemes o adoptar decisions. El seu
principal tret és I'habilitat per recopilar i tractar quantitats massives de dades a gran
velocitat. En 1'ambit laboral, aquestes tecnologies poden ser utilitzades per recopilar
dades, processar-les i prendre decisions sobre multiples aspectes de la relacio de treball
(p. ex., seleccid de personal, avaluacio i direcci6 de les persones treballadores, distribucio
de tasques, etc.). Amb aquests sistemes, I'empresa pot analitzar informacio relativa al
rendiment, el comportament o fins i tot l'estat fisic de la persona treballadora, generant
indicadors de productivitat o ranquings interns de rendiment que poden influir
directament en les condicions laborals (p. ex., en l'aplicacid de sancions, en la distribucio
d'horaris, etc.). Les dades poden ser obtingudes de diferents fonts: sensors, rellotges
intel-ligents, escaners, analisi de xarxes socials, xips, targetes magneétiques, controls

biometrics, seguiment de correus electronics, etc.

Aquests sistemes presenten, a més, caracteristiques rellevants des de la perspectiva

juridica:

1. Poden tractar dades personals, sovint de naturalesa especialment sensible (com les
dades de salut); quan s'empren, per exemple, wearable devices (rellotges o
polseres intel-ligents) que analitzen les pulsacions de les persones treballadores o
sistemes de reconeixement d'emocions que identifiquen si la persona treballadora
esta alegre, trista, indignada, etc.

2. Permeten I’adopcié de decisions automatitzades, és a dir, decisions en les quals
no existeix una intervencié humana significativa, que poden incidir en la seleccid,
’assignaciod de tasques, la fixacio6 de salaris, les promocions o els acomiadaments.

3. Poden integrar intel-ligéncia artificial, cosa que els permet aprendre de la
informaci6 analitzada, identificar patrons i automatitzar processos complexos.

4. Solen combinar-se amb tecnologies com la videovigilancia, la geolocalitzacié o

els propis dispositius digitals facilitats a la persona treballadora.

Per aix0, la seva utilitzacio6 requereix atendre tant les obligacions derivades del Reglament
General de Proteccio de Dades i la Llei Organica 3/2018, de 5 de desembre, de Proteccio
de Dades Personals i garantia dels drets digitals, com del Reglament d'Intel-ligencia
Artificial.
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En definitiva, els sistemes algoritmics poden emprar-se en 1’ambit laboral per monitorar
’activitat laboral i facilitar la presa de decisions. No obstant aixd, el seu us implica un
control molt més exhaustiu i permanent sobre el rendiment i el comportament de les
persones treballadores. Aixo pot suposar una major ingeréncia en els drets fonamentals
de les persones treballadores, com el dret a la intimitat, a la proteccié de dades, a la no
discriminacié o a la integritat fisica i moral, la qual cosa exigeix valorar en la seva
implementacio si es compleixen les garanties legalment recollides i el principi de

proporcionalitat.
Quins sistemes de control algoritmic estan prohibits per la normativa?

Els sistemes algoritmics utilitzats per supervisar I’activitat laboral permeten exercir un
control més exhaustiu i continu sobre les persones treballadores. La potencial incidéncia
d’aquestes eines en els seus drets fonamentals ha conduit el poder legislatiu a prohibir

determinats usos, funcions o capacitats que poden integrar-se en aquest tipus de sistemes:
1. Gravaci6 de sons

La Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals 1 garantia
dels drets digitals prohibeix I'is de sistemes de gravacié de sons en el lloc de treball,
excepte per raons de seguretat. Per aixo, els sistemes de control algoritmic no podran

incorporar tecnologies de gravacio de sons.
2. Tractament de categories especials de dades

El Reglament General de Proteccié de Dades (RGPD) prohibeix el tractament de dades
especialment sensibles (com les dades biomeétriques dirigides a identificar una persona o
les dades de salut). L'empresa només podra utilitzar aquesta tipologia de dades per dur a
terme el control algoritmic quan acrediti el compliment d'una de les excepcions previstes
a l'article 9.2 del RGPD (p. ex.: consentiment explicit de la persona treballadora,

compliment d'una obligacié de Dret laboral, etc.).
3. Presa de decisions individuals automatitzades

Les decisions individuals automatitzades (p. ex., si el sistema detecta que la persona
treballadora no es troba en moviment i envia directament un missatge indicant que cal
continuar amb l'activitat laboral), inclosa I'elaboracié de perfils, que es nodreixen de
dades personals, estan prohibides quan produeixen efectes juridics en la persona objecte
de la decisid6 o l'afecten significativament (art. 22.1 RGPD). Tanmateix, aquesta
prohibicid s'alca en aquells suposits en que la decisid és necessaria per a la formalitzacid

o l'execucié d'un contracte entre la persona interessada i la persona responsable del
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tractament (art. 22.2.a) RGPD), com podria ser-ho un contracte de treball. Si s'acredita el
caracter necessari de la decisié automatitzada (p. ex., una activitat no pot ser realitzada
amb intervenci6é humana a causa de la gran quantitat de dades que han de ser processats)
i queda al¢ada la prohibici6, l'empresa haura d'adoptar mesures adequades per
salvaguardar els drets i llibertats 1 els interessos legitims de les persones treballadores
(art. 22.3 RGPD).

Aixi i tot, en el suposit en que pogués quedar algada la prohibicid, el Reglament General
de Proteccio de Dades estableix que les decisions automatitzades no podran basar-se en
les categories especials de dades personals (p. ex., en dades de salut, dades que rellevin
les opinions politiques o I'afiliaci6 sindical, etc.), excepte quan hi hagi hagut consentiment
(art. 9.2.a)) o existeixi un interés public essencial (art. 9.2.g)) (art. 22.4 RGPD). Tenint en
consideracid que el consentiment dificilment pot entendre’s valid en les relacions en les
quals hi hagi un contracte de treball i I’interés public essencial generalment no sera
aplicable en el compliment d’obligacions laborals, en principi, I’empresa no podra
utilitzar sistemes de control algoritmic que prenguin decisions automatitzades si empren

dades personals especialment protegides.
4. Utilitzaci6 de técniques subliminars, manipuladores o enganyoses

El Reglament d’Intel-ligeéncia Artificial (RIA) prohibeix la comercialitzacié de sistemes
d'TA que se serveixin de técniques subliminars, manipuladores o enganyoses amb
l'objectiu o 1'efecte d'alterar de manera substancial el comportament d'una persona o
col-lectiu, minvant de manera apreciable la seva capacitat per prendre una decisio
informada i fent que prengui una decisi6 que provoqui o sigui raonable que provoqui

perjudicis considerables a aquesta o altres persones (art. 5.1.a) RIA).
5. Reconeixement d'emocions

Igualment, es troba prohibit I'us de sistemes d'IA que reconeguin emocions, ¢s a dir,
sistemes que emprin dades biomeétriques, com, p. ex., el rostre o la veu, per distingir o
inferir les emocions o les intencions de les persones; excepte quan el sistema sigui
instal-lat per motius meédics o de seguretat (art. 5.1.f) RIA). Es important assenyalar que
el Reglament d’Intel-ligencia Artificial entén que el concepte "emocions" inclou només
aspectes com la felicitat, la tristesa o la indignacid, deixant fora els estats fisics, com el
dolor o el cansament. Queden igualment exclosos aquells sistemes que detectin
expressions, gestos o moviments que resultin obvis, com un somriure, sempre que no
s’emprin per deduir emocions. En definitiva, aquesta prohibicio, dins dels sistemes de

control algoritmic, implica que I'empresa no pot utilitzar la informaci6é adquirida per
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detectar les emocions de les persones treballadores, ja que la seva instal-laci6 no respon

a una finalitat meédica o de seguretat.
6. Classificacio d’informaci6 sensible

Finalment, es prohibeix la comercialitzaci6 de sistemes d'IA que emprin dades
biometriques, p. ex., el rostre o la veu, per deduir o classificar informacié sensible de les
persones, com la seva raga, religid, orientacié sexual, opinions politiques o afiliacid
sindical (art. 5.1.g) RIA). Aixo significa que les empreses no poden utilitzar en el lloc de
treball sistemes algoritmics de control que intentin "endevinar" aquestes caracteristiques

i classificar les persones treballadores d'acord amb elles.

A més de les prohibicions recollides en la normativa, el sistema de control algoritmic —en
tenir un potencial impacte sobre els drets fonamentals de les persones treballadores—
haura de superar el principi de proporcionalitat. D’aquesta manera, abans d’implementar

un sistema d’aquestes caracteristiques, s’haura d’acreditar:

a) que ¢s idoni, €s a dir, que €s susceptible d'aconseguir 1'objectiu proposat;

b) que és necessari, és a dir, que no existeix una altra mesura més moderada per a la
consecuci6 d'aquest objectiu i igual d'eficag; 1

c) que ¢s proporcionat en sentit estricte, és a dir, que aporta més beneficis per a

I’interes general que perjudicis sobre altres béns o valors en conflicte.

Aixi, aplicant el principi de proporcionalitat, 'empresa no podria instal-lar un sistema de
control algoritmic si aquest pogués ser substituit per un altre sistema menys intrusiu i
igual d'eficag, i si els perjudicis que causa el sistema de control sén desproporcionats en
relacié amb 1'objectiu que es persegueix amb el seu us i amb els beneficis que el mateix

proporciona.

Ha d'informar ’empresa les persones treballadores quan s'instal-la un

sistema de control algoritmic?

Si el mecanisme de control algoritmic incorpora sistemes de videovigilancia, de
geolocalitzacié o implica I'ts d’un dispositiu digital propietat de I’empresa seran
d’aplicaci¢ els deures d’informaci6 disposats als articles 87, 89 1 90 de la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals
(LOPDGDD):

e Davant 1'is de dispositius de videovigilancia, I'empresa haura d'informar amb
caracter previ, i de manera expressa, clara i concisa, les persones treballadores
sobre aquesta mesura (art. 89.1 LOPDGDD).
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e Davant 1's de sistemes de geolocalitzacid, I'empresa, amb caracter previ, haura
d'informar de manera expressa, clara i inequivoca a les persones treballadores
sobre l'existéncia i caracteristiques d'aquests dispositius, aixi com sobre el
possible exercici dels drets d'accés, rectificacio, limitacié del tractament i
supressio (art. 90.2 LOPDGDD).

e Davant 1"is de dispositius digitals propietat de l'empresa, les persones
treballadores hauran de ser informades dels criteris d'utilitzacio dels dispositius
(art. 87.3 LOPDGDD); és a dir, de les prohibicions o autoritzacions d’us, de la
possibilitat de registre, de les eines de control que seran emprades per vigilar el

compliment de les obligacions laborals, etc.

A més, quan el sistema de control algoritmic utilitzi dades personals de les persones
treballadores, I’empresa haura de respectar el dret d’informacio establert en el Reglament
General de Proteccio de Dades (RGPD), concretament en els articles 12, 13 i 14. En
aquest sentit, les persones treballadores hauran de ser informades sobre les finalitats per
a les quals es faran servir les dades emprades pel sistema de control algoritmic; les
persones destinataries de la informacié; el termini durant el qual es conservara la mateixa;
la possibilitat d'exercir els drets d'accés, rectificacio, supressio i limitacio del tractament;
1 la identitat 1 dades de contacte de la persona responsable del tractament i de la persona
designada com a delegada de proteccio de dades (art. 14 RGPD).

Aquesta informaci6 haura de ser comunicada de manera concisa, transparent, intel-ligible
i de facil accés, amb un llenguatge clar i senzill (art. 12.1 RGPD); 1 haura de ser facilitada
per escrit o per altres mitjans, inclusivament, si escau, per mitjans electronics. La
informacié només podra ser facilitada verbalment quan ho sol-liciti la persona interessada
(en aquest cas, la persona treballadora) i sempre que es demostri la seva identitat per altres
mitjans (art. 12.1 RGPD).

Finalment, el Reglament d'Intel-ligéncia Artificial també recull un deure d'informacio.
Per tant, quan el control algoritmic es realitzi a través d'un sistema d'IA d'alt risc,
I'empresa, abans de posar-lo en servei o d'utilitzar-lo en el lloc de treball, haura d'informar
les persones treballadores afectades que estaran exposades a la utilitzacié d'aquest sistema
(art. 26.7 RIA).

Si es prenen decisions automatitzades, quins drets té la persona

treballadora?

Les decisions individuals automatitzades, inclosa I'elaboracié de perfils, que es nodreixen
de dades personals, estan prohibides quan produeixen efectes juridics en la persona

objecte de la decisio o l'afecten significativament (art. 22.1 RGPD). No obstant aixo,
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aquesta prohibicié s'alga en aquells suposits en que la decisidé €s necessaria per a la
formalitzacié o l'execucid d'un contracte entre la persona interessada i la persona
responsable del tractament (art. 22.2.a) RGPD), com podria ser-ho un contracte de treball,

1 s'acredita el caracter necessari de la decisio automatitzada.

En aquests suposits, quan les persones treballadores son objecte de decisions
automatitzades, el Reglament General de Proteccidé de Dades preveu uns deures
d'informacié especifics que han de ser complerts. L'empresa haura de transmetre a les
persones treballadores informaci6 significativa sobre la logica aplicada, aixi com la
importancia i les conseqiiéncies previstes d'aquest tractament (arts. 13.2.f) i 14.2.g)
RGPD). Aquests preceptes han estat interpretats en el sentit que la persona treballadora

té dret a ser informada:

¢ Que esta involucrada en un procés automatitzat de presa de decisions.
e Dels parametres que avalua 1’algoritme i la ponderacié d’aquests.
e De les conseqiiencies que tindra la decisié automatitzada per a la persona

treballadora.

A més, quan es prengui una decisié d’acord amb els resultats del sistema algoritmic i no
hi hagi intervencié humana significativa, les persones treballadores tindran dret a obtenir
intervencid humana, a expressar el seu punt de vista, a rebre una explicacio de la decisid

presa i a impugnar la decisi6 (art. 22.4 1 Considerant 71 RGPD).

Si el sistema empra dades personals, quines obligacions ha de complir

l'empresa?

Quan el sistema de control algoritmic utilitzi dades personals de les persones
treballadores, I’empresa haura de complir amb les garanties establertes en el Reglament

General de Proteccid de Dades:

e Haura de complir els principis relatius al tractament de dades personals (art. 5
RGPD).

e Haura d'acreditar que el tractament és licit (art. 6 RGPD); i, si escau, quan
s’emprin dades especialment protegides, que s’al¢a la prohibici6 de tractament de
I’article 9 del RGPD.

e Haura de garantir la seguretat del tractament, aplicant mesures técniques i
organitzatives apropiades a un nivell de seguretat adequat al risc (art. 32 RGPD).

e Haura de realitzar una avaluacié d'impacte relativa a la protecci6 de dades.
L'Agéncia Espanyola de Proteccié de Dades ha inclos en la seva llista de

tractaments que requereixen aquesta avaluacio aquells que impliquin "perfilat o
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valoracio de subjectes, inclosa la recollida de dades del subjecte en multiples
ambits de la seva vida (acompliment en el treball, personalitat i comportament)",
"la presa de decisions automatitzades o que contribueixin en gran manera a la
presa d'aquestes decisions" o "l'observacio, monitoratge, supervisio,
geolocalitzacid o control de I’interessat de forma sistematica i exhaustiva".

Per aixo, l'empresa haura d'elaborar, amb caracter previ a la instal-laci6 del
sistema de control algoritmic, una avaluacié d’impacte relativa a la proteccié de
dades que haura d'incloure, entre altres aspectes: una avaluaci6 de la necessitat i
proporcionalitat de la mesura i dels riscos que tenen sobre els drets de les persones
treballadores i una descripcid les mesures previstes per afrontar-los (art. 35.7
RGPD).

Pot un sistema de control algoritmic utilitzar dades relatives a la salut de

la persona treballadora?

Hi ha sistemes de control algoritmic que analitzen la temperatura de la pell, la freqiiencia
cardiaca, el flux sanguini o un altre tipus de dades relacionades amb la salut de les
persones treballadores, a través de I'us dels anomenats wearable devices (polseres o
rellotges intel-ligents, jaquetes tecnologiques, etc.); 1 que permeten a l'empresa, en
definitiva, monitorar la salut de les persones treballadores i obtenir informaci6 per valorar
l'aptitud de les mateixes en ’acompliment de I’activitat laboral. Per exemple, controlar
les pulsacions pot indicar a I’empresa si una persona treballadora es troba en moviment i,

per tant, si manté un ritme adequat de treball.

L'Agéncia Espanyola de Proteccié de Dades, a la Guia sobre la proteccié de dades en les
relacions laborals va concloure que, aplicant el Reglament General de Protecci6 de Dades
(RGPD), el monitoratge de dades de salut a través de dispositius intel-ligents es troba
prohibit, amb caracter general. Les dades de salut son dades considerades especialment
sensibles pel RGPD. Aixo implica que sobre aquests recau una prohibicié de tractament
que exclusivament pot ser alcada quan concorre una de les circumstancies o excepcions
previstes a I’article 9.2 del RGPD. Dins d’aquestes excepcions s’inclou: que la persona
presti el seu consentiment explicit, que el tractament sigui necessari per complir una
obligaci6 de Dret laboral o que el tractament sigui necessari per a fins de medicina
preventiva o laboral. No obstant aix0, aquestes circumstancies no son aplicables en el

present supoOsit perque:

1. En l’ambit de les relacions laborals, generalment, no sera considerat valid el
consentiment en existir una desigualtat clara de poders.
2. No hi ha una norma de Dret laboral que reculli l'obligacié de controlar la salut de

les persones treballadores a través de dispositius intel-ligents.
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3. El monitoratge de les dades de salut amb finalitats de control no s’emmarca en la

vigilancia de la salut per raons de prevencio de riscos laborals.

Amb tot aix0, I’Agencia Espanyola de Proteccié de Dades afegeix que el monitoratge
permanent de les dades de salut en aquests suposits vulnera el principi de proporcionalitat,

en suposar I’accés a dades especialment sensibles sense respondre a una finalitat legitima.

Si el sistema de control algoritmic empra IA, quines obligacions ha de

complir l'empresa?

El Reglament d'Intel-ligencia Artificial (RIA) qualifica determinats sistemes com a
sistemes d'IA d'alt risc. Aquesta qualificaci6 —aplicable a aquells sistemes que puguin
generar un major risc per als drets fonamentals— porta aparellada el compliment d'una
série de garanties refor¢ades. D'acord amb el que estableix 1'Annex III del RIA, sén
considerats sistemes d'IA d'alt risc aquells "destinats a ser utilitzats per prendre decisions
que afectin les condicions de les relacions d'indole laboral o la promocid o rescissio de
relacions contractuals d'indole laboral, per a l'assignacid de tasques a partir de
comportaments individuals o trets o caracteristiques personals o per supervisar i avaluar
el rendiment i el comportament de les persones en el marc d’aquestes relacions". Dins
d’aquesta definici6 podrien quedar integrats, per tant, aquells sistemes de control
algoritmic que utilitzen IA i que son utilitzats per a la presa de decisions relacionades amb

el monitoratge, avaluaci6 o supervisio de les persones treballadores.

En aquests suposits, I'empresa, com a responsable del desplegament del sistema d'TA d'alt
risc, haura de garantir el compliment d'una série obligacions, entre les quals es troben:
adoptar mesures técniques 1 organitzatives adequades per garantir que utilitzen aquests
sistemes d'acord amb les instruccions d'us que els acompanyin (art. 26.1 RIA); encomanar
la supervisi6 humana del sistema a persones fisiques que tinguin la competencia,
formacid i autoritat necessaries (art. 26.2 RIA); vigilar el funcionament del sistema i
suspendre 1'0s 1 informar a I’entitat proveidora o distribuidora i I'autoritat competent quan
seguir les instruccions pugui suposar un risc per a la salut, la seguretat o els drets
fonamentals de les persones (art. 26.5 RIA); aixi com, complir amb els deures
d'informacié (art. 26.7 RIA).

A més, quan les persones treballadores es vegin afectades per 1is de sistemes d'IA,
I'empresa haura d'adoptar mesures per garantir l'alfabetitzacié en materia d'TA de les
persones treballadores (art. 4 i Considerant 20 RIA). D’aquesta manera, I’empresa haura
d’introduir activitats de formaci6 perque les persones treballadores afectades adquireixin
els conceptes necessaris que els permetin prendre decisions amb coneixement de causa

en relacio amb els sistemes d’IA.
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Si el sistema de control algoritmic empra IA, quins drets addicionals tenen

les persones treballadores?

El Reglament d'Intel-ligéncia Artificial reconeix un dret d'explicacid (art. 86 RIA). En el
suposit en que I'empresa adopti decisions basades en els resultats d'un sistema d'TA d'alt
risc (que produeixi efectes juridics sobre la persona o l'afecti considerablement), la
persona treballadora afectada tindra dret a rebre una explicaci6 clara i significativa sobre
el paper que aquest sistema va desenvolupar en el procés de presa de decisions i sobre els

principals elements que van conduir a la decisio adoptada.

L'us de sistemes de control algoritmic pot suposar una vulneracio de drets

fonamentals?

L’us de sistemes de control algoritmic permet a I’empresa exercir una vigilancia molt més
exhaustiva, constant i detallada sobre el rendiment i el comportament de les persones
treballadores, la qual cosa pot traduir-se en una major ingeréncia en els seus drets

fonamentals.

D'una banda, es poden veure lesionats el dret a la intimitat (art. 18.1 CE) i el dret a la
proteccid6 de dades (art. 18.4 CE), quan l'empresa instal-la un sistema de control
algoritmic especialment invasiu, que no supera el principi de proporcionalitat o que
incompleix la normativa vigent (p. ex., si s'ha incorporat una tecnologia de gravaci6 de

sons).

D'altra banda, 1"is de sistemes de control algoritmic també pot comprometre el dret
fonamental a la no discriminaci6 (art. 14 CE). Aquests sistemes solen alimentar-se de
grans volums de dades que, a vegades, poden estar esbiaixats o poden realitzar
correlacions estadistiques que deriven en la perpetuacio de resultats discriminatoris. A
més, cal ressaltar que fins i tot quan no s'empren directament dades vinculades a
categories protegides (com el sexe, 1'edat, l'orientacio sexual o 1'afiliacié sindical), els
algoritmes poden inferir aquestes caracteristiques a partir d'altres variables aparentment
neutres (per exemple, el codi postal, habits de navegacié o patrons de conducta), la qual

cosa pot ocasionar de nou la perpetuacié de practiques discriminatories.

Aquestes dinamiques poden donar lloc tant a discriminacid directa (quan 1'algoritme es
basa en una categoria protegida per decidir (p. ex., en l'origen ¢tnic, la condicid social o
l'orientaci6 sexual de les persones treballadores)), com a discriminaci6 indirecta (quan a
partir de dades aparentment neutres es produeix un impacte advers injustificat sobre un
grup protegit). La manca de transparéncia inherent a molts sistemes automatitzats

dificulta, a més, la identificacio i prova d’aquestes discriminacions. Per fer front a aquest
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risc, han sigut incorporades salvaguardes especifiques en la normativa. Per exemple, la
Llei integral per a la igualtat de tracte i la no discriminacio, estableix que les
administracions publiques i les empreses promouran 11s d'una Intel-ligéncia Artificial

¢tica, confiable i respectuosa amb els drets fonamentals (art. 23.3).

En tot cas, davant una potencial lesié de drets fonamentals per part de I'empresa, les
persones treballadores podran presentar demanda de tutela de drets fonamentals
expressant els fets que han constituit la vulneracio, el dret infringit i la quantia de la
indemnitzaci6 pretesa (arts. 177 i ss LRIJS). Igualment, quan la mesura afecti un grup
generic de persones treballadores o un col-lectiu genéric susceptible de determinacid
individual, els sindicats que tinguin un ambit d’actuaci6 igual o major al del conflicte

també podran iniciar un procediment judicial.

Si queda provada la vulneracié de drets fonamentals, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la
reparacio del dany causat, entre d'altres (art. 182 LRIJS). Dins de la reparacié de les
conseqiiéncies que sorgeixen de la lesi6 de drets fonamentals, es troba I’abonament d’una

indemnitzacio.

Pot ser sancionada l'empresa per un incompliment de la normativa

laboral?

Si l'empresa infringeix la normativa laboral aplicable a 1is de sistemes de control
algoritmic en el lloc de treball, les persones treballadores i/0 la representacio legal poden

denunciar aquesta situacid davant la Inspeccid de Treball i Seguretat Social.
Entre les infraccions que podrien ser sancionades per la ITSS es troben:

e Infraccions molt greus que poden ser sancionades amb multa, en el seu grau
minim, de 7.501 a 30.000 euros; en el seu grau mitja de 30.001 a 120.005 euros;
ien el seu grau maxim de 120.006 euros a 225.018 euros (art. 40.1.1.c) LLISOS):

o Els actes de I'empresa que siguen contraris al respecte a la intimitat 1
consideracié deguda a la dignitat de les persones treballadores (art. 8.11
LISOS).

o Les decisions unilaterals de I’empresa que impliquin discriminacions
directes o indirectes desfavorables per ra6 d’edat o discapacitat o
favorables o adverses en materia de retribucions, jornades, formacio,
promocio i altres condicions de treball, per circumstancies de sexe, origen,

inclos el racial o étnic, estat civil, condicid social, religié o conviccions,
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idees politiques, orientacid 1 identitat sexual, expressid6 de genere,
caracteristiques sexuals, adhesié o no a sindicats i als seus acords, vincles
de parentiu amb altres persones treballadores a I'empresa o llengua dins de
'Estat espanyol [...] (art. 8.12 LLISOS).

Pot ser sancionada l'empresa per un incompliment de la normativa sobre

proteccio de dades?

En materia de proteccié de dades, davant un incompliment del Reglament General de

Protecci6 de Dades, es podra presentar reclamacié davant 1’Ageéncia Espanyola de

Proteccié de Dades o davant I’ Autoritat Catalana de Proteccié de Dades (quan els fets

denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuacid!?).

Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis

d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

e Multes administratives de 20.000.000 euros com a maxim o d'una quantia

equivalent al 4% com a maxim del volum de negoci total anual global de l'exercici

financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

O

El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de I'article 6 del RGPD.

El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

L'omissio del deure d'informar dels articles 13 1 14 del RGPD.
L'impediment o 1'obstaculitzaci6 o la no atencio6 reiterada de 1'exercici dels
drets establerts als articles 15 a 22 del RGPD.

L'incompliment de les resolucions dictades per l'autoritat de proteccio de
dades.

e Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent

al 2% com a maxim del volum de negoci total anual global de 1'exercici financer

anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

7 Per a conéixer l'ambit d'actuacié de 1’Autoritat Catalana de Protecci6 de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-

Proteccio-de-Dades/index.html
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Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

o La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

o El tractament de dades personals sense haver dut a terme l'avaluacid de
l'impacte de les operacions de tractament en la proteccid de dades

personals en els suposits en que aquella sigui exigible.

A més, les persones treballadores podran presentar reclamacié davant I'Agéncia
Espanyola de Proteccio de Dades o davant I’ Autoritat Catalana de Proteccié de Dades per
falta d'atencidé d'una sol-licitud d'exercici dels drets d'accés, rectificacid, limitacié del

tractament 1 supressio.

Quines implicacions pot tenir l'us de sistemes de control algoritmic sobre

la salut de les persones treballadores?

La introduccié de sistemes de control algoritmic en el lloc de treball pot tenir efectes
negatius en la salut de les persones treballadores. El constant monitoratge i observacio de
la persona treballadora és un factor de risc psicosocial que pot propiciar 1’aparicié de
patologies com estrés, ansietat o depressio!'®. Un exemple d'aquesta situacio és 1'impacte
dels sistemes reputacionals basats en avaluacions de clients, que poden generar una
pressio addicional en obligar la persona a mostrar-se constantment amable o somrient per
evitar valoracions —i conseqiiéncies— negatives, fet que incrementa la carrega emocional
i el risc d'estrés. Igualment, quan s'empren sistemes de control algoritmic que, per
exemple, marquen el ritme 1 la carrega de treball, també es posa en risc la salut fisica de
les persones treballadores, en exercir una pressio sobre la persona que incrementa el risc

d'accidents de treball —i de nou de riscos psicosocials—.

De fet, el Tribunal Superior de Justicia del Pais Basc en la seva Senténcia nim.
1431/2016, de 5 de juliol de 2016 va considerar que l'excessiu control, desconfianca i
pressio cap a una persona treballadora eren indicis que indicaven que 1'entorn laboral no

proporcionava un clima de seguretat i salut adequat.

De forma més concreta, la Senténcia del Tribunal Superior de Justicia de Catalunya niim.

3613/2013, de 23 de maig de 2013 va entendre que 1is d'un accelerometre i sistema GPS

18 Criteri Técnic 104/2021, sobre actuacions de la Inspeccié de Treball i Seguretat Social en riscos
psicosocials i en la Nota Técnica Preventiva 1.113: Les Tecnologies de la Informaci6 i la Comunicacio
(TIC) (II): factors de risc psicosocial.
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als telefons mobils atorgats a les persones treballadores per detectar el moviment i
l'abséncia del mateix suposava un agressiu aparell de control que podia posar en risc la
salut de les persones treballadores. En aquest suposit, a més, les persones treballadores
eren responsables del dispositiu fora de ’horari de treball, havent de garantir que es trobés
en condicions optimes per al seu bon funcionament durant la jornada laboral. EI Tribunal
Superior de Justicia de Catalunya va considerar que I’estres, la tensid i la preocupacid que
comportava aquesta responsabilitat eren riscos psicosocials que I’empresa havia d’haver

previst.

En tot cas, davant els canvis tecnologics que puguin produir-se en el lloc de treball,
I'empresa té el deure de garantir la seguretat i la salut de les persones treballadores (art.
14.2 LPRL). Aquest deure es concreta en:

e L'obligaci6 d'avaluar els riscos laborals (art. 16.2.a) LPRL), en aquest cas, lligats
a 1'is dels sistemes de videovigilancia.

e [L'obligacié d'implementar mesures preventives per eliminar o reduir i controlar
els riscos manifestats (art. 16.2.b) LPRL).

e [L'obligacié de garantir que cada persona treballadora rebi una formacio teorica i
practica suficient i adequada en materia preventiva quan s'introdueixin noves

tecnologies (art. 19.1 LPRL), com podria ser-ho un sistema de videovigilancia.

A més, I'empresa haura de consultar a les persones delegades de prevencio la introduccid
dels sistemes de control algoritmic en relacié amb el seu possible impacte en la seguretat
i salut de les persones treballadores (art. 33.1.a) LPRL), i debatre amb el Comite de
Seguretat i Salut la introduccié de noves tecnologies pel que fa a la seva incidéncia en la
prevencid de riscos (art. 39.1.a) LPRL). En tot cas, aquests deures de consulta es
complementen amb el deure d'informar les persones treballadores sobre els riscos que
plantegen els sistemes de control algoritmic per a la seva seguretat i salut i les mesures
de prevencio aplicables (art. 18.1 LPRL), reconeixent la normativa a les persones
treballadores el dret a efectuar propostes (art. 18.2 LPRL).

Quines conseqiiéncies té l'incompliment de la normativa en materia de

prevencio de riscos laborals?

L’incompliment de la normativa en materia de prevencié de riscos laborals pot donar lloc
a la comissio d’infraccions que podrien ser sancionades per la Inspeccié de Treball i

Seguretat Social:
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e Infraccions greus amb que poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en
el seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

o No dur a terme les avaluacions de riscos 1, si s'escau, les seves
actualitzacions 1 revisions, aixi com els controls periodics de les
condicions de treball i de l'activitat de les persones treballadores que
escaiguin, o no realitzar aquelles activitats de prevencié que facin
necessaris els resultats de les avaluacions, amb l'abast i contingut
establerts en la normativa sobre prevenci6 de riscos laborals (art. 12.1.b)
LISOS).

o Incomplir I'obligacio6 d'efectuar la planificacio de 'activitat preventiva que
derivi com a necessaria de l'avaluacié de riscos, o no fer el seguiment
d’aquesta, amb l'abast i el contingut establerts en la normativa de
prevencid de riscos laborals (art. 12.6 LISOS).

o L'incompliment de les obligacions en matéria de formacié i informacid
suficient 1 adequada a les persones treballadores sobre els riscos del lloc
de treball susceptibles de provocar danys per a la seguretat i salut i sobre
les mesures preventives aplicables, llevat que es tracti d'infraccié molt
greu conforme a l'article segiient (art. 12.8 LISOS).

o L'incompliment dels drets d'informaci6, consulta i participacio de les
persones treballadores reconeguts en la normativa sobre prevencid de
riscos laborals (art. 12.11 LISOS).

o No facilitar a les persones treballadores designades o al servei de
prevencié l'accés a la informacié i la documentacié assenyalades en
l'apartat 1 de l'article 18 i en l'apartat 1 de l'article 23 de la Llei de
Prevenci6 de Riscos Laborals (art. 12.19 LISOS).

A més, una conducta empresarial que posi en risc la salut de les persones treballadores
pot suposar una vulneraci6 del dret a la integritat fisica i moral (art. 15 CE). En aquests
suposits, les persones treballadores podran presentar demanda de tutela de drets
fonamentals expressant els fets que han constituit la vulneracio, el dret infringit i la

quantia de la indemnitzaci6 pretesa (art. 183 LRIS).
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2.7. Davant les EPIs intel-ligents

Que és un EPI intel-ligent?

Un equip de proteccio individual (EPI) és qualsevol equip destinat a ser portat o subjectat
per la persona treballadora perque el protegeixi d'un o diversos riscos que puguin
amenacar la seva seguretat o salut en el treball, aixi com qualsevol complement o
accessori destinat a tal fi (art. 4.8° LPRL). L'evoluci6 tecnologica ha donat lloc als
anomenats EPIs intel-ligents, que son aquells equips de proteccio als quals s'incorporen
materials avangats, sensors, dispositius electronics o sistemes d'intel-ligéncia artificial,
permetent que 1'EPI interactui amb l'entorn o amb la persona treballadora i ofereixi

informacio, alertes, recomanacions o s'adapti als perills en temps real.

Els EPIs intel-ligents poden recollir i tractar informacié molt diversa. En alguns suposits,
es limiten a captar dades no personals, com informaci6 sobre l'entorn (temperatura, gasos
toxics, nivells de soroll, qualitat de l'aire, etc.) o sobre el propi estat de I'EPI (Us correcte,
necessitat de manteniment, etc.). En altres suposits, aquests equips poden recopilar dades
personals de la persona treballadora, incloses dades de salut, biometriques o de
localitzacid, i fins i tot processar-les mitjancant sistemes algoritmics o d’IA per detectar
riscos, anticipar accidents o formular recomanacions personalitzades. Alguns exemples
d'EPIs intel-ligents son els cascos de seguretat que detecten cops, les peces de proteccio
amb sensors que monitoren constants vitals o els guants que canvien de color al contacte

amb substancies perilloses.

La implantaci6 en el lloc de treball d’aquest tipus d’EPIs, si bé pot augmentar la proteccio
de la persona treballadora, planteja també importants implicacions juridiques. El seu us
haura de complir, per tant, amb la normativa vigent, tant europea (Reglament (UE)
2016/425, relatiu als equips de proteccid individual; Reglament General de Protecci6 de
Dades; Reglament d'Intel-ligéncia Artificial, etc.) com a nacional (Llei de Prevencio de
Riscos Laboral; Reial Decret 773/1997, sobre disposicions minimes de seguretat i salut
relatives a la utilitzacio pels treballadors d'equips de proteccid individual, etc.).

Quan podrien implementar-se EPIs intel-ligents?

Els equips de protecci6 individual que tinguin integrada IA o recopilin dades podran ser
implementats quan siguin necessaris per prevenir els riscos identificats en el lloc de treball
1 garantir la seguretat i la salut de les persones treballadores. L'empresa no podra introduir
aquesta tipologia d'EPIs quan els riscos laborals puguin ser evitats o limitats suficientment
per mitjans técnics de proteccio col-lectiva o mitjangant mesures, metodes o procediments
d'organitzaci6 del treball (art. 17.2 LPRL).
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A més, en 1’adopcid de les mesures preventives, I’empresa haura de tenir en compte els
riscos addicionals que poden implicar i valorar si la magnitud dels riscos introduits sén
substancialment inferiors als riscos que es pretén controlar. Només en aquest suposit es
podran adoptar les mesures preventives (art. 15.4 LPRL). Per aix0, si els EPIs amb [A
plantegen nous riscos tant fisics com psicosocials que sén superiors als riscos que es
pretenen prevenir amb la seva incorporacio6 en el lloc de treball no podran introduir-se

com a mesura preventiva.
Quin tipus d'EPIs estan prohibits per la normativa vigent?

La normativa sobre prevencid de riscos laborals no prohibeix expressament certes
tipologies d'equips de proteccid individual, més enlla de considerar que només s'han
d'aplicar quan siguin realment necessaris i no plantegin més riscos que els que pretenen
controlar (arts. 17.2 1 15.4 LPRL).

Ara bé, quan s'implementen EPIs amb IA integrada o recopilaci6 de dades, son d'aplicacid
les previsions disposades tant en el Reglament d'Intel-ligéncia Artificial (RIA) com en el
Reglament General de Proteccié de Dades (RGPD); per la qual cosa no podran introduir-

se en el lloc de treball, EPIs que:

e Tractin categories especials de dades, com les dades de salut o les dades
biometriques dirigides a identificar una persona. L'empresa només podra utilitzar
aquesta tipologia de dades quan acrediti el compliment d'una de les excepcions
previstes a l'article 9.2 del RGPD (p. ex., consentiment explicit de la persona
treballadora, compliment d'una obligaci6é de Dret laboral, finalitats de medicina
preventiva o laboral, etc.).

e Emprin [A i se serveixin de técniques subliminars, manipuladores o enganyoses
amb l'objectiu o l'efecte d'alterar de manera substancial el comportament d'una
persona o col-lectiu, minvant de manera apreciable la seva capacitat per prendre
una decisio informada i fent que prengui una decisi6 que provoqui o sigui raonable
que provoqui perjudicis considerables a aquesta o altres persones (art. 5.1.a) RIA).

e Utilitzin IA 1 reconeguin emocions. El Reglament d’Intel-ligencia Artificial
prohibeix que els sistemes d'IA se serveixin de dades biomeétriques, com, p. ex.,
el rostre o la veu, per distingir o inferir les emocions o les intencions de les
persones treballadores; excepte quan la seva implementacid respongui a motius
medics o de seguretat (art. 5.1.f) RIA). L’aplicacio en el lloc de treball d’EPIs que
integrin sistemes de reconeixement d’emocions podria emmarcar-se en I’excepcid
prevista pel RIA. No obstant aixo, en aquests suposits, s’hauria d’identificar

expressament per que és necessaria I’aplicacio d’aquesta tipologia de sistemes per

114



a la prevencio de riscos laborals i acreditar-se per qué no existeix una altra
alternativa menys intrusiva que pogués complir amb la mateixa finalitat.

La Comissi6 Europea ha assenyalat!'’

que l'excepcido de motius medics o de
seguretat ha de ser interpretada restrictivament i que no empara, per tant, la
implementacio de sistemes de reconeixement d'emocions per controlar el benestar
general de les persones treballadores (si pateixen estrés, ansietat, si estan
avorrides, etc.) quan no existeix un perill especific que requereixi el monitoratge
d’aquest. En aquest sentit, la Comissi6 ha entés que si que podria existir un risc
si, per exemple, s'empren maquines perilloses 1 un elevat nivell d'estrés pogués
posar en perill la salut de les persones treballadores. En aquests excepcionals
suposits, ’empresa no podria utilitzar les dades amb finalitats diferents, com
I’avaluacié del rendiment de la persona treballadora.

En tot cas, el concepte "emocions" inclou només aspectes com la felicitat, la
tristesa o la indignaci6, deixant fora els estats fisics, com el dolor o el cansament.
Per la qual cosa, els EPIs si que podrien integrar IA que dedueixi estats fisics.

e Emprin IA i recopilin dades biométriques, p. ex., el rostre o la veu, per deduir o
classificar informacié sensible de les persones, com la seva raga, religio,
orientacio sexual, opinions politiques o afiliaci6 sindical (art. 5.1.g) RIA). Les
empreses no poden utilitzar en el lloc de treball EPIs que intentin "endevinar"

aquestes caracteristiques i classificar les persones treballadores d'acord amb elles.

S'ha d'informar les persones treballadores quan s'implementen EPIs

intel'ligents?

L’empresa haura d’informar les persones treballadores sobre 1’aplicacio i utilitzacio
d’EPIs intel-ligents en el lloc de treball.

D'una banda, en materia de prevencid de riscos laborals, I'empresa ha d'adoptar les
mesures adequades perque les persones treballadores rebin informacié sobre els riscos
laborals per a la seguretat i salut que han estat identificats en el treball i les mesures i
activitats de proteccidé aplicables als riscos assenyalats (art. 18.1 LPRL). Per tant,
I'empresa haura d'informar les persones treballadores sobre la implementacié d'EPIs

intel-ligents, en tractar-se de mesures de proteccio enfront dels riscos laborals.

Més concretament, el Reial decret 773/1997, sobre disposicions minimes de seguretat i

salut relatives a la utilitzacio pels treballadors d'equips de proteccio individual disposa

19 En les Directrius de la Comissi6 sobre les practiques d'intel-ligéncia artificial prohibides que s'estableixen
en el Reglament (UE) 2024/1689 (Reglament d'Intel-ligéncia Artificial), publicades el 29/07/2025. Vegeu:
https://ec.europa.eu/newsroom/dae/redirection/document/118659
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que I'empresa haura d'informar les persones treballadores, préviament a 1'as dels EPIs,
dels riscos contra els quals els protegeixen i de les activitats o ocasions en les quals s'han
d'utilitzar; una informacid que haura de ser transmesa en un format que sigui
comprensible per a les persones treballadores. A més, I'empresa haura de proporcionar-
los instruccions, preferentment per escrit, sobre la forma correcta d'utilitzar-los i

mantenir-los (art. 8.2).

D'altra banda, si es tracta d'equips de proteccio individual que incorporen IA, sera
d'aplicacio el deure d'informaci6 recollit en el Reglament d'Intel-ligeéncia Artificial. Quan
es tracti d'un sistema d'IA d'alt risc, I'empresa, abans de posar-lo en servei o d'utilitzar-lo
en el lloc de treball, haura d'informar les persones treballadores afectades que estaran

exposades a la utilitzacié d'aquest sistema (art. 26.7 RIA).

Finalment, si els EPIs recopilen dades personals de les persones treballadores, I’empresa
haura de respectar el dret d’informaci¢ establert en el Reglament General de Proteccio de
Dades, concretament en els articles 12, 13 1 14. En aquest sentit, les persones treballadores
hauran de ser informades sobre les finalitats per a les quals es faran servir les dades
emprades pels EPIs; les persones destinataries de la informacio; el termini durant el qual
es conservara la mateixa; la possibilitat d'exercir els drets d'accés, rectificacio, supressio
i limitaci6 del tractament; i la identitat i dades de contacte de la persona responsable del
tractament 1 de la persona designada com a delegada de proteccié de dades (art. 14
RGPD). Aquesta informaci6 haura de ser comunicada de manera concisa, transparent,
intel-ligible i de facil accés, amb un llenguatge clar i senzill (art. 12.1 RGPD); i haura de
ser facilitada per escrit o per altres mitjans, inclusivament, si escau, per mitjans
electronics. La informaci6 només podra ser facilitada verbalment quan ho sol-liciti la
persona interessada (en aquest cas, la persona treballadora) i sempre que es demostri la

seva identitat per altres mitjans (art. 12.1 RGPD).

S'ha de consultar la introduccio d'EPIs intel-ligents amb les persones
treballadores i la RLPT?

L'empresa haura de consultar les persones treballadores o la RLPT, si l'empresa compta
amb representants, l'adopcid6 d'EPIs intel-ligents, en tot alld relacionat amb les
conseqiiéncies que aquestes tecnologies poguessin tenir sobre la seguretat i salut de les
persones treballadores (art. 33.1.a) LPRL).

A més, les persones treballadores i els organs de representacié tindran dret a efectuar
propostes a l'empresa dirigides a la millora dels nivells de proteccié de la seguretat i la
salut a I'empresa (art. 18.2 LPRL).
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Si s'implementen EPIs intel-ligents, ;ha de proporcionar I’empresa una

formacio adequada a les persones treballadores?

L’empresa té el deure de garantir que les persones treballadores reben una formacio
tedrica i practica, suficient i adequada, en matéria preventiva. Aquest deure de protecciod
sorgeix tant en el moment de la contractacid de cada persona treballadora com quan es
produeixen canvis en les funcions que son exercides o s'introdueixen noves tecnologies o
canvis en els equips de treball (art. 19.1 LPRL). Per aixo, si I'empresa implementa EPIs
intel-ligents, les persones treballadores hauran de rebre formacio6 especifica en matéria de

prevencid de riscos laborals.

La formaci6 haura d'estar adaptada al lloc de treball o funcid de cada persona treballadora,
adaptar-se a l'evoluci6 dels riscos i a 1'aparicio d'altres de nous i repetir-se periodicament
si fos necessari (art. 19.1 LPRL).

A més, 'empresa haura d'organitzar sessions d'entrenament per a la utilitzacié d'EPIs, si
escau, i especialment quan es requereixi la utilitzacié simultania de diversos EPIs que per

la seva especial complexitat aixi ho faci necessari (art. 8.3 del RD 773/1997).

Finalment, quan s'implementin EPIs amb IA integrada, I'empresa haura d'adoptar mesures
per garantir l'alfabetitzacio en matéria d'IA de les persones treballadores (art. 4 i
Considerant 20 RIA). D’aquesta manera, I’empresa haura d’introduir activitats de
formaci6 perque les persones treballadores afectades adquireixin els conceptes necessaris
que els permetin prendre decisions amb coneixement de causa en relacio amb els sistemes
d’IA.

A banda dels deures d'informacio, consulta i formacio, quines altres
obligacions en matéria de prevencio de riscos laborals té l'empresa quan

s'instal-len EPIs intel-ligents?

En termes generals, independentment del tipus d'equip, quan s'implementen EPIs en el
lloc de treball, I'empresa té obligacions en materia de prevencio de riscos laborals, entre
les quals es troben (art. 3 del Reial decret 773/1997):

e Determinar els llocs de treball en que les persones treballadores han de fer Gs dels
EPIs, aixi com els riscos davant els quals s’ha d’oferir la proteccio, les parts del
cos que cal protegir i el tipus d’EPI que s’ha d’utilitzar.

e FElegir els EPIs, atenent les condicions del lloc de treball i de la persona
treballadora.

e Proporcionar gratuitament els EPIs a les persones treballadores.
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e Vetllar per una adequada utilitzacié i manteniment dels EPIs (que s'efectuin

d'acord amb les instruccions de I'empresa fabricant).
Quines condicions han de reunir els EPIs intel-ligents?

D'acord amb el Reial decret 773/1997 sobre disposicions minimes de seguretat i salut
relatives a la utilitzacio pels treballadors d'equips de proteccid individual, tots els EPIs

han de proporcionar una proteccio eficag, per la qual cosa hauran de (art. 5):

e Respondre a les condicions existents en el lloc de treball.
e Tenir en compte les condicions anatomiques i fisiologiques i I’estat de salut de la
persona treballadora.

e Adequar-se a la persona portadora, després dels ajustos necessaris.

Aixi, els EPIs intel-ligents hauran d'adaptar-se a la fisionomia de les persones

treballadores, per tal d'evitar que la seva utilitzacié provoqui lesions o accidents.
p q p q

En aquest context, resulta especialment rellevant analitzar el disseny dels EPIs
intel-ligents des d’una perspectiva de genere. Cal tenir en compte que aquests equips
poden haver estat concebuts sense considerar adequadament la diversitat corporal i, en
particular, les caracteristiques anatomiques i fisiologiques de les dones. Aquesta manca
de consideracié pot comportar que I’EPI no s’adapti correctament a la seva fisonomia,
generant molésties, incomoditat o, fins 1 tot, situacions de risc per a la seva seguretat i

salut, i comprometent, en conseqii¢ncia, I’eficacia real de la proteccid proporcionada.

Quines implicacions pot tenir per a la salut de les persones treballadores

l'us d'EPIs amb IA integrada o recopilacio de dades?

Els equips de proteccio individual intel-ligents, que recopilen dades de les persones
treballadores o incorporen IA, son mecanismes de proteccid que poden contribuir a
millorar la seguretat i salut de 1'entorn de treball. No obstant aixo, la seva implementacio
també pot afavorir ’aparicioé de nous perills o potenciar els riscos fisics 1 psicosocials ja

presents en el lloc de treball.

Els EPIs intel-ligents poden causar accidents o lesions derivats d'un mal funcionament,
d'errors en el sistema, de la generaci6 d'informaci6 incorrecta, de la manca d'adaptacio6 de
l'equip a les persones treballadores, o de l'excessiva confiangca que les persones hi
dipositen i que pot provocar que no se supervisin les seves indicacions o no es compleixin
la resta de les mesures de prevencid. A més, el constant monitoratge de la persona

treballadora, 1'excés d'informacio, la sobrecarrega cognitiva o la falta de formacid técnica
9 9
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per poder utilitzar els EPIs intel-ligents son factors de risc psicosocial que poden propiciar

l'aparicid de patologies com estres, ansietat o depressio.

En conseqiiéncia, els riscos que puguin comportar els EPIs amb [A integrada o recopilacio
de dades han de ser avaluats. Quan els perills que plantegin siguin d’una magnitud més
alta que els riscos que es pretenen controlar o prevenir amb la seva implementacié i/o
existeixin mesures preventives alternatives més segures, aquesta tecnologia no podra ser
introduida en el lloc de treball (art. 15.4 LPRL).

Quines conseqiiéncies pot tenir l'incompliment de la normativa sobre

prevencio de riscos laborals?

L'incompliment de la normativa en matcria de prevencié de riscos laborals (deures
d'informacid, consulta i formacio, etc.) pot donar lloc a la comissié d'infraccions que

podrien ser sancionades per la Inspecci6 de Treball i Seguretat Social:

e Infraccions greus amb que poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en
el seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

o No dur a terme les avaluacions de riscos 1, si s'escau, les seves
actualitzacions 1 revisions, aixi com els controls periodics de les
condicions de treball i de l'activitat de les persones treballadores que
escaiguin, o no realitzar aquelles activitats de prevencié que facin
necessaris els resultats de les avaluacions, amb l'abast i contingut
establerts en la normativa sobre prevenci6 de riscos laborals (art. 12.1.b)
LISOS).

o Incomplir I'obligacio6 d'efectuar la planificaci6 de 'activitat preventiva que
derivi com a necessaria de l'avaluacié de riscos, o no fer el seguiment
d’aquesta, amb l'abast i el contingut establerts en la normativa de
prevencié de riscos laborals (art. 12.6 LISOS).

o L'incompliment de les obligacions en matéria de formacié i informacid
suficient 1 adequada a les persones treballadores sobre els riscos del lloc
de treball susceptibles de provocar danys per a la seguretat i salut i sobre
les mesures preventives aplicables, llevat que es tracti d'infraccié molt
greu conforme a l'article segiient (art. 12.8 LISOS).

o L'incompliment dels drets d'informaci6, consulta i participacio de les
persones treballadores reconeguts en la normativa sobre prevencid de
riscos laborals (art. 12.11 LISOS).

o L'incompliment de la normativa de prevencié de riscos laborals, sempre

que aquest incompliment crei un risc greu per a la integritat fisica o la salut
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de les persones treballadores afectades i especialment en matéria de:
disseny, eleccio, instal-lacio, disposicid, utilitzacié i manteniment dels
llocs de treball, eines, maquinaria i equips (art. 12.16.b) LISOS).

o No facilitar a les persones treballadores designades o al servei de
prevencié l'accés a la informacié i la documentacié assenyalades en
l'apartat 1 de l'article 18 i en l'apartat 1 de l'article 23 de la Llei de
Prevenci6 de Riscos Laborals (art. 12.19 LISOS).

A més, una conducta empresarial que posi en risc la salut de les persones treballadores
pot suposar una vulneraci6 del dret a la integritat fisica i moral (art. 15 CE). En aquests
suposits, les persones treballadores podran presentar demanda de tutela de drets
fonamentals expressant els fets que han constituit la vulneracio, el dret infringit 1 la

quantia de la indemnitzaci6 pretesa (art. 183 LRIS).

Si els EPIs recopilen dades personals de les persones treballadores, quines

obligacions haura de complir l'empresa?

Els EPIs intel-ligents poden recopilar dades personals de les persones treballadores
(temperatura de la pell, moviment, freqiiencia cardiaca, etc.). En aquests suposits,
I’empresa haura d’atendre les obligacions disposades en el Reglament General de
Proteccio de Dades (RGPD):

e Haura de complir els principis relatius al tractament de dades personals (art. 5
RGPD).

e Haura d'acreditar que el tractament és licit (art. 6 RGPD); i, si escau, quan
s’emprin dades especialment protegides, que s’al¢a la prohibicio de tractament de
I’article 9 del RGPD.

e Haura de garantir la seguretat del tractament, aplicant mesures técniques i
organitzatives apropiades a un nivell de seguretat adequat al risc (art. 32 RGPD).

e Haura de realitzar una avaluacié d'impacte relativa a la protecci6 de dades.
L'Agéncia Espanyola de Proteccié de Dades ha inclos en la seva llista de
tractaments que requereixen aquesta avaluacidé aquells que impliquin "l'us de
categories especials de dades a que es refereix l'article 9.1 del RGPD", "la
utilitzacié de noves tecnologies o un Us innovador de tecnologies consolidades
[...]" o "l'observacid, monitoratge, supervisid, geolocalitzaci6 o control de
l'interessat de forma sistematica i1 exhaustiva, inclosa la recollida de dades i
metadades a través de xarxes, aplicacions o en zones d'accés public [...]".

Per aix0, l'empresa haura d'elaborar, amb caracter previ a la instal-lacié d'EPIs
amb IA integrada o recopilacié de dades, una avaluacié d’impacte relativa a la

proteccio de dades que haura d'incloure, entre altres aspectes: una avaluacio de la
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necessitat i proporcionalitat de la mesura i dels riscos que tenen sobre els drets de

les persones treballadores i una descripcid les mesures previstes per afrontar-los
(art. 35.7 RGPD).

JPoden els EPIs recopilar dades de salut de les persones treballadores?

El Reglament General de Proteccié de Dades (RGPD) prohibeix el tractament de dades
de salut amb caracter general (art. 9.1 RGPD). Aquesta prohibicio, no obstant aixo, no ¢s
d’aplicacié quan concorre una de les circumstancies recollides a 1’article 9.2 del RGPD.
En aplicacio de les excepcions previstes per la norma, les dades de salut podrien ser
utilitzades per 'empresa quan el seu tractament sigui necessari per a finalitats de medicina
preventiva o laboral i per avaluar la capacitat laboral de la persona treballadora (art. 9.2.h)
RGPD).

Aixi, la Llei de Prevenci6é de Riscos Laborals reconeix que l'empresa garantira a les
persones treballadores al seu servei la vigilancia periodica del seu estat de salut en funcio
dels riscos inherents al treball (art. 22 LPRL). Aquesta vigilancia requereix el
consentiment de la persona treballadores. Tanmateix, el consentiment no s’entén
necessari quan, previ informe de la RLPT, els reconeixements medics siguin

imprescindibles:

e per avaluar els efectes de les condicions de treball sobre la salut de les persones
treballadores,

e per verificar si I’estat de salut de la persona treballadora pot constituir un perill
per a aquest, per a les altres persones treballadores o per a altres persones
relacionades amb I’empresa o

e quan aixi estigui establert en una disposicid legal en relacio amb la protecci6 de

riscos especifics i activitats d’especial perillositat.

En certes situacions, la implementacio d'EPIs que recopilen dades de salut de les persones
treballadores (freqiiéncia cardiaca, pressio arterial, temperatura corporal, etc.) podria
venir justificada per la necessitat de verificar si I'estat de salut de la persona treballadora
pot constituir un perill per a la mateixa o altres persones. Tanmateix, la norma exigeix
que s’apliquin proves proporcionals al risc, que causin les menors molésties a la persona
treballadora i que es respecti el dret a la intimitat i a la dignitat de la persona. Per aixo,
fins 1 tot en aquests suposits excepcionals, s’hauria d’acreditar que el monitoratge de
I’estat de salut és una mesura proporcional i imprescindible per al compliment d’un fi,
que no pot ser assolit per altres mitjans menys invasius. A més, en tot cas, I’empresa
hauria de limitar la recopilaci6 de les dades de salut a aquelles que siguin estrictament

necessaries per al compliment de les obligacions de prevencid de riscos laborals.
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Quines conseqiiéncies pot tenir l'incompliment de la normativa sobre

proteccio de dades?

En matéria de proteccié de dades, davant un incompliment del Reglament General de

Protecci6 de Dades, es podra presentar reclamacié davant 1’Ageéncia Espanyola de

Proteccié de Dades o davant I’ Autoritat Catalana de Proteccidé de Dades (quan els fets

denunciats s’atribueixen a una persona o entitat inclosa dins del seu ambit d’actuaci6??).

Les autoritats podran iniciar un procediment sancionador si consideren que hi ha indicis

d'infraccid. En aquests suposits, les sancions que poden ser imposades a les empreses son

les seglients:

e Multes administratives de 20.000.000 euros com a maxim o d'una quantia

equivalent al 4% com a maxim del volum de negoci total anual global de l'exercici

financer anterior, i s'optara per la de més quantia (art. 83.5 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 72.1 LOPDGDD):

O

El tractament de dades personals vulnerant els principis i garanties de
l'article 5 del RGPD.

El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament de I'article 6 del RGPD.

El tractament de dades personals de les categories de l'article 9 del RGPD
sense que es doni alguna de les circumstancies previstes en aquest
precepte.

L'omissio del deure d'informar dels articles 13 1 14 del RGPD.
L'impediment o 1'obstaculitzaci6 o la no atencio reiterada de 1'exercici dels
drets establerts als articles 15 a 22 del RGPD.

L'incompliment de les resolucions dictades per 'autoritat de proteccio de
dades.

e Multes administratives de 10.000.000 euros com a maxim o de quantia equivalent

al 2% com a maxim del volum de negoci total anual global de 1'exercici financer

anterior, i s'optara per la de més quantia (art. 83.4 RGPD).

Aquestes multes es podran aplicar quan es cometin, entre d'altres, les segiients
infraccions (art. 73 LOPDGDD):

20 Per a conéixer l'ambit d'actuaci6 de 1’Autoritat Catalana de Protecci6 de Dades, vegeu:
https://apdcat.gencat.cat/es/documentacio/preguntes-frequents/Ambit-actuacio-Autoritat-Catalana-de-

Proteccio-de-Dades/index.html
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o La falta d'adopcié de mesures les técniques i1 organitzatives que siguin
apropiades per garantir un nivell de seguretat adequat al risc del
tractament, d'acord amb l'article 32.1 del RGPD.

o El tractament de dades personals sense haver dut a terme l'avaluacid de
l'impacte de les operacions de tractament en la proteccid de dades

personals en els suposits en que aquella sigui exigible.

A més, una conducta empresarial que suposi una intromissio il-legitima en l'esfera privada
de les persones treballadores pot suposar una vulneracio6 del dret a la intimitat i/o del dret
a la proteccié de dades (arts. 18.1 1 18.4 CE). En aquests suposits, les persones
treballadores podran presentar demanda de tutela de drets fonamentals expressant els fets
que han constituit la vulneracio, el dret infringit i la quantia de la indemnitzaci6 pretesa
(art. 183 LRIJS).
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3. Drets col-lectius davant el control tecnologic

Té dret la RLPT a ser informada i consultada sobre la instal-lacio de
sistemes de control en el lloc de treball (sistemes de videovigilancia,

geolocalitzacio, etc.)?

La RLPT té dret a ser informada i consultada per 1'empresa sobre aquelles qiiestions que
puguin afectar les persones treballadores (art. 64.1 ET), la qual cosa inclou la instal-lacid
de sistemes destinats a vigilar el compliment de les obligacions laborals (p. ex., sistemes
de videovigilancia, de geolocalitzacio, algoritmics, etc.). La implementaci6 d’aquest tipus
de tecnologies en I’ambit laboral implica la implantaci6é de sistemes d’organitzacio i
control del treball, per la qual cosa, en aplicacio de I’art. 64.5.f) ET, la representacio legal

tindra dret a emetre un informe, amb caracter previ a I’execucio de la decisio empresarial.

L’incompliment del dret d’informaci6 i consulta pot suposar la nul-litat de la mesura
empresarial 1 una vulneraci6 de drets fonamentals (dret a la llibertat sindical) quan no es
permet la participacid de la representacid sindical. A més, la Inspeccidé de Treball i
Seguretat Social podria aplicar una sancié per la transgressio dels drets d'informacio,
audiéncia 1 consulta de la representacio de les persones treballadores (arts. 7.7 1 40.1.b)
LISOS).

Aixi mateix, la normativa espanyola sobre proteccio de dades, és a dir, la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i1 garantia dels drets digitals
també reconeix drets d’informacid especifics en relacidé amb la implementaci6é de

sistemes de videovigilancia i geolocalitzacio:

e Amb caracter previ a la instal-lacié d'un sistema de videovigilancia, 1'empresa
haura d'informar de manera expressa, clara i concisa a la RLPT sobre aquesta
mesura (art. 89.1 LOPDGDD).

e Amb caracter previ a la instal-laci6 d'un sistema de geolocalitzacio, 1'empresa
haura d'informar de manera expressa, clara i inequivoca a la RLPT sobre

l'existencia i caracteristiques d'aquests dispositius (art. 90.2 LOPDGDD).

Té dret la RLPT a ser informada sobre la implementacio d'un sistema

algoritmic o d'IA en el lloc de treball?

La representacio legal de les persones treballadores té reconegut el dret d'informacio
algoritmica (art. 64.4.d) ET). Quan I'empresa empra "algoritmes o sistemes

d'intel-ligeéncia artificial que afecten la presa de decisions que puguin incidir en les
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condicions de treball, I'accés i manteniment de 'ocupacio, inclosa l'elaboraci6 de perfils",
la RLPT té dret a ser informada, amb la periodicitat que procedeixi, "dels parametres,

regles i instruccions" en els quals es basen aquests sistemes.

En relacié amb aquest dret d'informacid, el 2022, el Ministeri de Treball i Economia
Social va publicar la "Guia practica i eina sobre 1'obligacié empresarial d'informacio6 sobre
1"as d'algoritmes en l'ambit laboral". S'hi va plasmar que 1'obligacié d'informacié sobre
"els parametres, regles i instruccions" s'havia d'interpretar com una obligacié de l'empresa
de comunicar informaci6 relativa a: "(a) les variables i els parametres, entesos com la
importancia relativa de cada variable en l'algoritme; i (b) les regles i instruccions,

referents a les regles de programacié que condueixen a la presa de la decisio".

Aquesta informaci6 haura de ser facilitada a la RLPT amb la periodicitat que procedeixi
i, en tot cas, prévia utilitzacid dels sistemes algoritmics o d’IA i davant qualsevol canvi

en les caracteristiques del sistema.

A més, a banda del dret d'informaci6 algoritmica, quan s'empren sistemes d'TA d'alt risc
en el lloc de treball s'aplica el dret d'informacio6 recollit a l'article 26.7 del Reglament
d'Intel-ligencia Artificial. Aquest precepte imposa a I’empresa 1’obligacié d’informar els
organs de representacio de les persones treballadores afectades que estaran exposades a

la utilitzacié d’un sistema d’IA d’alt risc, en tot cas abans del seu Us.

Dins dels sistemes d'TA d'alt risc, queden inclosos aquells que son destinats a ser utilitzats
per a "la contractacid o la seleccid de persones fisiques, en particular per a publicar
anuncis d'ocupaci6 especifics, analitzar i filtrar les sol-licituds d'ocupacid i avaluar als
candidats"; o per "prendre decisions que afectin les condicions de les relacions d'indole
laboral o la promocié o rescissié de relacions contractuals d'indole laboral, per a
l'assignacié de tasques a partir de comportaments individuals o trets o caracteristiques
personals o per supervisar i avaluar el rendiment i el comportament de les persones en el

marc d'aquestes relacions" (Annex III, I’apartat 4 RIA).

Té dret la RLPT a participar en l'elaboracio dels criteris d'utilitzacio dels

dispositius digitals atorgats per l'empresa a les persones treballadores?

Quan una empresa lliura dispositius digitals a les persones treballadores per al
desenvolupament de la seva activitat laboral, ha d'elaborar els criteris d'utilitzacié
d'aquests dispositius, en els quals s'indiqui, entre altres qiiestions, les prohibicions d'Us,
la possibilitat de realitzar registres i les eines de control que seran emprades per vigilar el
compliment de les obligacions laborals (art. 87 LOPDGDD, Senténcia del Tribunal
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Suprem de 26 de setembre de 2007, rec. 966/2006 1 Senténcia del Tribunal Europeu de

Drets Humans, de 5 de setembre de 2017, Cas Barbulescu contra Romania).

Aquests criteris d'utilitzacio han de ser configurats amb la participacié de la representaciod
legal de les persones treballadores (art. 87.3 LOPDGDD).

El Tribunal Suprem, en la Senténcia nim. 225/2024, de 6 de febrer de 2024 (que confirma
la Senténcia de I'Audiéncia Nacional nim. 114/2022, de 22 de juliol de 2022), reconeix
que aquesta exigeéncia de participacio de la representacid legal és també aplicable davant
qualsevol especificacio, ampliacid o restriccid dels criteris d'utilitzacid. A més, subratlla
que, tot i que la Llei Organica 3/2018, de 5 de desembre, de Protecci6é de Dades Personals
1 garantia dels drets digitals no té efectes retroactius, si una empresa canvia els criteris
que van ser elaborats abans de l'entrada en vigor de la llei, haura d'assegurar la

participacio de la representacio legal en la nova redacci6 d'aquests criteris.

L'Audiencia Nacional, en la senténcia confirmada pel Tribunal Suprem, tamb¢ recalca
que la participaci6 exigida en la Llei Organica 3/2018, de 5 de desembre, de Protecci6 de
Dades Personals i1 garantia dels drets digitals és equivalent a la consulta recollida en
l'article 64 de 1'Estatut dels Treballadors, apartats 5 i 6. Per aix0, la RLPT tindra dret a
emetre un informe previ sobre la qiiestié i a reunir-se amb ’empresa per contrastar

opinions i poder arribar a un possible acord sobre el contingut dels criteris d’utilitzacio.

En aquest suposit, l'incompliment de 1’exigéncia legal de consulta va comportar la

nul-litat de la comunicacio dels criteris efectuada a les persones treballadores.
Té dret la RLPT a accedir a la informacio del registre de jornada?

L'empresa té l'obligaci6 de registrar la jornada diaria de cada persona treballadora
(incloent-hi I'horari concret d'inici i finalitzacié de la jornada de treball) i el deure de
garantir que els registres romanguin a disposicio de les persones treballadores, la RLPT i
la ITSS (art. 34.9 ET).

El Ministeri de Treball, Migracions i Seguretat Social, a la Guia sobre el registre de
jornada, va indicar que aquesta obligacio establerta en la normativa havia de ser
interpretada en el sentit que sigui possible accedir als registres en qualsevol moment en
que siguin sol-licitats; havent de romandre fisicament en el lloc de treball o ser accessibles
des del mateix de forma immediata (tenint en compte que aquesta possibilitat d'accés i

consulta de la informacié no implica l'obligacio de lliurament de copies del registre).

No obstant aix0, 1'Audiéncia Nacional, en la seva Senténcia nim. 168/2024, de 9 de
desembre de 2024, va rebutjar el criteri no vinculant establert pel Ministeri de Treball,
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Migracions 1 Seguretat Social, considerant que de la normativa (art. 34.9 ET) no es
desprén l'obligacié de posar a disposicid de la RLPT un sistema d'accés immediat als
registres de jornada. En el suposit descrit la RLPT havia pactat amb I’empresa que la
informaci6 seria lliurada de forma mensual, concloent 1’ Audiéncia Nacional que aquest

sistema de posada a disposicio no contravenia la normativa.

L'Audiencia Nacional va reiterar aquest criteri en la Senténcia nim. 28/2025, de 24 de
febrer de 2025, argumentant que no podia exigir-se un sistema d'accés i posada a
disposicié immediat quan la norma no ho preveu i la RLPT havia acordat amb l'empresa

la possibilitat de verificar per periodes regulars els resultats del registre de la jornada.

En definitiva, l’article 34.9 de I’Estatut dels Treballadors no imposa expressament
’obligaci6 de facilitar la informacié de manera immediata. Tanmateix, aixo no impedeix
que la RLPT pugui pactar amb I’empresa un accés immediat a aquesta informacio. Aixi
es despreén del suposit descrit en la Senténcia del Tribunal Suprem ntim. 777/2024, de 16
de setembre de 2025, en que sindicats i empresa havien acordat que s'habilitaria un
sistema perque la RLPT pogués accedir al registre diari de les persones treballadores en
qualsevol moment i una vegada tancat el marcatge anterior. No havent proporcionat
'empresa la informacio sol-licitada, el Tribunal Suprem conclou que s'havia produit una

vulneracio del dret a la llibertat sindical.

A quina informacio relativa al registre de jornada ha de la RLPT tenir

acces?

Amb I’objectiu de garantir que la RLPT pugui exercir les seves funcions de control del
compliment de la normativa laboral, I’Estatut dels Treballadors estableix que els registres

romandran a la seva disposicio.

No obstant aix0, I’Estatut dels Treballadors no concreta a quina informacié ha de tenir
accés la RLPT. En tot cas, cal tenir en compte que, en la transmissio de la informacio, la
jurisprudeéncia pondera el dret de la RLPT a la informaci6 amb la salvaguarda del dret a
la proteccid de dades de les persones treballadores.

Sobre aquesta qiiestié es va pronunciar I'Audieéncia Nacional, en la seva Senténcia num.
57/2022, de 19 d'abril de 2022, confirmada per la Senténcia del Tribunal Suprem nim.
1161/2024, de 24 de setembre de 2024, en la qual va reconeixer que la transmissio de la
identitat (nom i cognoms), provincia i poblacio de les persones treballadores associades
a cada registre de jornada no suposava una vulneracié del dret a la proteccid de dades. El
seu lliurament venia justificat, ja que, de denegar aquesta informaci6 les funcions de

vigilancia i control de la RLPT es veurien minvades.
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Té la RLPT dret a ser consultada sobre la forma d’organitzacio i
documentacio del sistema de registre de jornada? I a negociar-ne el

contingut?

L’empresa pot decidir la forma d’organitzar i documentar el sistema de registre de
jornada. No obstant aix0, davant d’aquesta decisié —o davant d’una modificacié en la
manera d’organitzacié i documentacid del registre—, la RLPT haura de ser consultada (art.
34.9 ET). L’incompliment del deure de consulta pot suposar la nul-litat de la mesura
empresarial 1 una vulneraci6 de drets fonamentals (dret a la llibertat sindical) quan no es
permet la participacid de la representacié sindical. A més, la ITSS podria aplicar una
sancio per la transgressio dels drets d'informacid, audiéncia i consulta de la representacio
de les persones treballadores (arts. 7.7 1 40.1.b) LISOS).

Igualment, en tot cas, mitjangant conveni col-lectiu o acord d’empresa, la RLPT pot
negociar la implantacié d’un mecanisme concret d’organitzacié i documentacié del
sistema de registre (art. 34.9 ET), que haura de ser respectat per I’empresa, la qual restara

vinculada al que s’estableixi en el conveni.

Pot la RLPT negociar garanties addicionals sobre els drets digitals de les

persones treballadores?

A través de la negociacio col-lectiva, poden ser introduides garanties addicionals o
normes més especifiques que garanteixin la proteccio dels drets i llibertats de les persones
treballadores en relacié amb el tractament de les seves dades personals i la salvaguarda
dels seus drets digitals (art. 91 LOPDGDD i art. 88 RGPD).

No obstant aixd, en principi, no podran ser adoptades clausules, mitjancant conveni o
pacte col-lectiu, en les quals es reconegui que I’empresa no pot emprar les proves
obtingudes dels sistemes de control per sancionar una persona treballadora. Aquestes
provisions sembla que no sén considerades valides pels tribunals (Senténcia del Tribunal
Superior de Justicia d'Aragé num. 379/2016, de 27 de maig de 2016, confirmada per la
Senténcia del Tribunal Constitucional nim. 160/2021, de 4 d’octubre). El raonament que
comparteixen els tribunals és que les potestats disciplinaries reconegudes a I'empresa son
irrenunciables i que els acords adoptats amb els organs de representacid no poden
"blindar" les persones treballadores davant el control empresarial. D'aquesta manera, un
pacte en conveni col-lectiu que impedeixi a 1'empresa usar els mitjans tecnologics per a

finalitats disciplinaries podria ser declarat nul i sense efecte per part dels tribunals.

128



Té dret la RLPT a ser informada sobre la implementacio de mesures

preventives que suposin el tractament de dades personals o l'us d'I1A?

La RLPT ha de ser informada sobre els riscos identificats en el lloc de treball i les mesures
1 activitats de proteccid i prevencié aplicades (art. 18.1 LPRL), dins de les quals
s'englobaria la implementaci6 de tecnologies com els controls biomeétrics i els sistemes

de reconeixement d'emocions per supervisar la salut o els EPIs intel-ligents.

A més, I'Estatut dels Treballadors reconeix el dret de la RLPT a ser informada
trimestralment sobre els mecanismes de prevencio que s'utilitzin a I'empresa (art. 64.2.d)
ET).

Finalment, els organs de representacio tindran dret a efectuar propostes a l'empresa
dirigides a la millora dels nivells de proteccié de la seguretat i la salut a 'empresa (art.
18.2 LPRL).

Té dret la RLPT a ser informada i consultada sobre la implementacio de
tecnologies quan aquestes poguessin tenir un impacte sobre la seguretat i

salut de les persones treballadores?

La introduccié de mitjans tecnologics en el lloc de treball, com sistemes de
videovigilancia, geolocalitzacié o control algoritmic pot tenir una repercussié negativa
sobre la seguretat i salut de les persones treballadores (creant nous perills o potenciant

riscos fisics o psicosocials ja existents).

Per aixo, les persones delegades de prevencidé hauran de ser consultades sobre la
implementacié de noves tecnologies en el lloc de treball en tot alld relacionat amb les
conseqiiéncies que aquestes poguessin tenir per a la seguretat i salut de les persones
treballadores (art. 33.1.a) LPRL). A més, el Comite de Seguretat i Salut podra participar
en l'elaboracié i avaluacio dels plans i programes de prevencid de riscos de l'empresa i

debatre, a aquest efecte, la introducci6 de noves tecnologies (art. 39.1.a) LPRL).

En tot cas, els organs de representacio tenen dret a ser consultats sobre qualsevol accio
que pugui tenir efectes substancials sobre la seguretat i salut de les persones treballadores
(art. 33.1.f) LPRL).

Pot la RLPT denunciar davant la ITSS l'incompliment dels drets

d'informacio i consulta?

La RLPT, davant la introducci6é de dispositius tecnologics o el tractament de dades
personals en el lloc de treball, disposa dels segiients drets d’informacid i consulta:
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Dret d’informaci6 i consulta davant la implementacio i revisio de sistemes de
control del treball (art. 64.5.1) ET).

Dret d’informaci6 algoritmica (art. 64.4.d) ET).

Dret de participacid (consulta) en I’elaboracid dels criteris d’utilitzacid dels
dispositius digitals (art. 87.3 LOPDGDD)?!.

Dret de consulta sobre la manera d’organitzaci6é i documentaci6 del sistema de
registre de jornada (art. 34.9 ET).

Dret d’informacio sobre les dades del registre de jornada (art. 34.9 ET).

Dret d’informaci6 sobre els riscos identificats en el lloc de treball i les mesures i
activitats de proteccio i prevencio6 aplicades (art. 18.1 LPRL).

Dret d’informacié sobre els mecanismes de prevencid que s'utilitzin a I'empresa
(art. 64.2.d) ET).

Dret de consulta sobre la implementacié de noves tecnologies en el lloc de treball
en tot allo relacionat amb les conseqiiéncies que aquestes poguessin tenir per a la

seguretat i salut de les persones treballadores (art. 33.1.a) LPRL).

En cas de vulneraci6 d’aquests drets, la RLPT podra presentar denuncia davant la

Inspeccid de Treball i Seguretat Social. Entre les infraccions que podrien ser sancionades

per la ITSS es troben:

Infraccions en matéria de relacions laborals individuals i col-lectives:

La transgressio dels drets d'informacid, audiéncia i consulta de la representacio de
les persones treballadores (art. 7.7 LISOS).

Es tracta d'una infracci6 greu que pot ser sancionada amb multa, en el seu grau minim,

de 751 a 1.500 euros, en el seu grau mitja de 1.501 a 3.750 euros; i en el seu grau
maxim de 3.751 a 7.500 euros (art. 40.1.b) LISOS).

Infraccions en matéria de prevencid de riscos laborals:

L'incompliment dels drets d'informacio, consulta i participacié de les persones
treballadores reconeguts en la normativa sobre prevenci6 de riscos laborals (art.
12.11 LISOS).

No facilitar a les persones treballadores designades o al servei de prevencio l'accés

a la informacid i documentaciod assenyalades en l'apartat 1 de l'article 18 i en

2! La jurisprudéncia ha considerat que aquest dret de participaci6 equival a la consulta recollida en 'article
64 ET, apartats 5 i 6 (Senténcia de I'Audiéncia Nacional num. 114/2022, de 22 de juliol de 2022,
confirmada per la Senténcia del Tribunal Suprem num. 225/2024, de 6 de febrer de 2024).
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l'apartat 1 de l'article 23 de la Llei de Prevencio de Riscos Laborals (art. 12.19
LISOS).

Es tracta d'infraccions greus que poden ser sancionades amb multa, en el seu grau
minim, de 2.451 a 9.830 euros; en el seu grau mitja, de 9.831 a 24.585 euros; i en el
seu grau maxim, de 24.586 a 49.180 euros (art. 40.2.b) LISOS):

Pot la RLPT acudir a la jurisdiccio social davant un incompliment dels

drets d'informacio i consulta?

Davant d'un incompliment dels drets d'informacid i consulta, la RLPT pot presentar
demanda de conflicte col-lectiu (art. 153 LRIJS), suplicant que se li faciliti la informacié

sol-licitada.

L'incompliment dels drets d'informacio de la RLPT pot suposar una

vulneracio de drets fonamentals?

L’incompliment dels drets d’informaci6 recollits a I’Estatut dels Treballadors pot suposar
una vulneracié de drets fonamentals, concretament del dret a la llibertat sindical, quan
I’empresa no transmet la informacié demanada als delegats i delegades sindicals, atés que

el dret a rebre informacio forma part del contingut del dret a la llibertat sindical.

Aquesta conclusié va ser adoptada per I'Audiéncia Nacional, en referéncia al dret
d'informacid algoritmica, en la Senténcia nam. 101/2025, de 4 de juliol de 2025. Es tracta
d'un suposit en que les seccions sindicals, en base a l'article 64.4.d) ET, havien requerit a
'empresa —que desenvolupava la seva activitat en el sector de contact center— informaciéd
sobre els parametres, regles i instruccions en que es basaven els algoritmes que emprava
'empresa i, concretament, sobre el sistema algoritmic que s'utilitzava per a l'assignacio
de les lliurances variables a la plantilla. Davant d’aquesta peticio, I’empresa respon que
no utilitza algoritmes ni sistemes de decisié automatitzada. No obstant aixo, havent estat
aportats indicis de 1'as d'un sistema algoritmic per a l'assignaci6 de les lliurances i els
torns, I'Audiéncia Nacional entén que s'ha produit una vulneraci6 del dret a la llibertat
sindical, declara la nul-litat de la practica empresarial de no informar i condemna
I'empresa a abonar una indemnitzacié de 6.250 euros i a transmetre de manera immediata

la informaci6 requerida.

En aquests suposits, davant una potencial lesio del dret a la llibertat sindical a causa de la
inobservanca dels drets d'informaci6 i1 consulta, els sindicats afectats podran presentar
demanda de tutela de drets fonamentals expressant els fets que han constituit la

vulneracid, el dret infringit i la quantia de la indemnitzaci6 pretesa (art. 183 LRIS). Si
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queda provada la vulneracio del dret a la llibertat sindical, la senténcia, d'acord amb les
pretensions exercitades, podra declarar la nul-litat radical de l'actuacié empresarial,
ordenar el cessament immediat de 1'actuacié que lesiona drets fonamentals i disposar la

reparacio del dany causat, entre d'altres (art. 182 LRIS).
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4. Recomanacions i estratégies per protegir les
persones treballadores davant el control

tecnologic en la negociacio col-lectiva

Les tecnologies de control poden afectar de manera intensa la intimitat i la dignitat de les
persones treballadores. La negociaci6 col-lectiva és una eina clau per establir limits clars
i garanties addicionals més enlla del minim legal. A continuacié es formulen
recomanacions pensades perque els sindicats les puguin incorporar als convenis

col-lectius de manera clara i comprensible.

4.1. Davant la videovigilancia, la gravacio de so i el
GPS al treball

Consentiment de la persona treballadora

La llei permet a l'empresa instal-lar cameres i sistemes de geolocalitzacié sense demanar
el consentiment exprés de les persones treballadores, perqué s'entén que la mesura es
troba justificada per I'existéncia d'una relacio laboral (com s’explica en els apartats 2.1 i
2.2 de la guia).

No obstant aix0, encara que la llei no requereixi el consentiment de les persones
treballadores, el conveni col-lectiu pot establir garanties addicionals. Es recomana
incloure una clausula que exigeixi el consentiment exprés de la persona treballadora
per a la captaci6 d'imatges i la recopilaci6 de les dades de localitzacio, com a mesura de

proteccio reforcada de la intimitat.

Justificacio estricta i us excepcional

El conveni pot exigir que la instal-lacié de sistemes de videovigilancia i geolocalitzacio
sigui una mesura excepcional. L'empresa hauria de justificar per escrit la necessitat
concreta de les cameres i els GPS. Només s'haurien de permetre en els suposits
expressament previstos al conveni.
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Es pot establir que, fora d'aquests suposits, no existeix interés legitim empresarial per

gravar o registrar la ubicacio.

Prohibicio al teletreball

La Llei de Treball a Distancia reconeix que, en la utilitzacid dels mitjans telematics i el
control de la prestaci6 laboral mitjangant dispositius automatics, s’haura de respectar el
dret a la intimitat i a la proteccié de dades. No obstant aix0, no prohibeix expressament
l'establiment de sistemes de control que capten imatges o graven sons i que poden ser
especialment intrusius quan la persona treballadora desenvolupa 1’activitat laboral en el

seu domicili.

Es recomana prohibir expressament 1'is de cameres o fotografies o sistemes de gravacio
de sons per controlar l'activitat laboral en el treball a distancia. El domicili i els espais

privats mereixen una proteccio reforcada.

Prohibicio d'us fora de la jornada laboral

Com a regla general, el control empresarial mitjancant dispositius digitals o técniques de
Videovigilancia esta prohibit fora del temps de treball. Aquesta prohibicidé inclou
expressament sistemes com el GPS, la geolocalitzacié mitjangant dispositius mobils o
altres mitjans de vigilancia electronica. El fonament juridic d’aquesta regla es troba en el
dret fonamental a la intimitat personal i familiar i a la proteccié de dades personals, aixi
com en la limitaci6 del poder de direcci6 empresarial al temps de prestacio efectiva de
serveis (art. 18 CE; art. 20.3 ET; arts. 87 a 90 LOPDGDD; art. 6 i 88 RGPD).

Tanmateix, la jurisprudéncia no ha estat absolutament uniforme. Algunes resolucions
judicials han admes, la vigilancia electronica fora del temps de treball i han considerat

valida la prova obtinguda mitjancant aquests mecanismes.

Aquesta doctrina jurisprudencial genera un marge d’incertesa juridica. Precisament per
aixo, els convenis col-lectius poden pactar la prohibicié absoluta de I'is de mitjans de

vigilancia electronica fora del temps de treball, sense excepcions.

Si el conveni col-lectiu estableix una prohibicid clara i inequivoca, el control mitjancant
dispositius electronics fora del temps de treball no només seria il-licit, sind que també es

veuria reforgada la seva inadmissibilitat com a prova en un procediment judicial.
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Informacio clara sobre la finalitat de les cameres

L’empresa, quan instal-la un sistema de videovigilancia, ha d’informar les persones
treballadores sobre la finalitat per a la qual s’utilitzaran les cameres. No obstant aixo, tal
com s’explica detalladament a 1’apartat 2.1 de la guia, la propia normativa permet
utilitzar, amb finalitats disciplinaries, les imatges captades per cameres sobre les quals no
s’ha informat de la seva finalitat de control, quan s’hagi captat la comissio flagrant d’un

acte il-licit.

Per a garantir la transmissié d'una informaci6 detallada i completa en tot cas, és

recomanable que el conveni obligui I'empresa a informar de manera clara i prévia sobre:

e Per que s'instal-len les cameres.
e Sison per seguretat o per control laboral.

e Quines conseqiiéncies poden tenir les gravacions.

Tot 1 aixo0, cal advertir que, segons els tribunals, 'empresa no perd el poder disciplinari

encara que inicialment digui que les cameres no s'usaran per sancionar.

Informacio obligatoria a la representacio legal

El conveni pot reforcar la transparéncia establint que sempre s'ha d'informar a la
representacio legal de les persones treballadores i establint, expressament, la nul-litat de
les proves obtingudes mitjangant el sistema de videovigilancia o geolocalitzacid en cas

contrari.
La representacio legal hauria de ser informada, en tot cas, sobre:

o Laimplantacidé de cameres i GPS.
e Les modificacions del sistema.
o Els canvis de finalitat de 1'us del sistema de vigilancia (principalment informar

sobre si te finalitat disciplinaria o no).

Registre de cameres i GPS
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Per a garantir la transparéncia i la seguretat en 1'is de les cameres i els GPS i facilitar que
la representacio legal pugui exercir les seves funcions de control del compliment de la
normativa, el conveni pot obligar I'empresa a crear un registre intern de sistemes de
videovigilancia o geolocalitzacio, que inclogui la segiient informacio:

e Tipus de cameres o GPS.
e Ubicaci6 exacta.
o Finalitat.

e Possible impacte laboral.

La representaci6 legal hauria de tenir accés al registre. El registre s'ha d'actualitzar

davant qualsevol canvi, per exemple, davant un canvi d'ubicacio6 de les cameres.
9

Prohibicio general de gravacio de veu

La llei tnicament permet la gravacié de sons quan existeixen riscos rellevants per a la
seguretat de les instal-lacions, béns i persones derivats de l'activitat que es desenvolupa
en el centre de treball. No obstant aix0, tal com s’indica en l'apartat 2.1 de la guia, en
I'ambit d'empreses de call-centre o telemarqueting la jurisprudéncia si que sembla
admetre la gravacié de les converses i crides realitzades per les persones treballadores

amb els clients degut a la naturalesa de la prestacio del servei.

Per a garantir una major proteccid de la intimitat de les persones treballadores de sectors

de telemarqueting, el conveni pot establir que:

e Les gravacions siguin puntuals i no generals.

e L'empresa hagi de demostrar que no existeixen alternatives menys invasives.

En qualsevol cas, és recomanable que amb caracter general es prohibeixi la gravacié de

veu, tret que existeixin riscos greus per a la seguretat de persones o instal-lacions.

Garanties en gravacions ocultes

Encara que la llei exigeix que les persones treballadores tinguin almenys coneixement de
I’existeéncia de les cameres perque I’empresa pugui tractar les imatges obtingudes de les

gravacions, la jurisprudéncia si que ha legitimat el control ocult en determinats suposits
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en que hi havia sospites fundades i raonables de greus irregularitats laborals (apartat 2.1

de la guia).

El conveni pot exigir que, en aquests casos excepcionals de gravacio oculta, es garanteixi
la participacié de la representacié sindical durant el procés, provocant la nul-litat de

les proves quan no hi va haver participacié de la representacié sindical.

Aix0 reforca el control col-lectiu i evita abusos.

Reduccio del temps de conservacio

Encara que la llei permet conservar imatges fins a un mes, el conveni pot:

e Reduir aquest termini al minim imprescindible.

e Permetre arribar al maxim legal només en casos degudament justificats.

En el cas dels GPS, atés que la normativa no fixa un termini maxim clar de conservacio
de les dades, el conveni pot establir-lo. Les dades obtingudes mitjancant el sistemes de

geolocalitzacid s'haurien de conservar:

e Només durant el temps imprescindible i, com a maxim, durant dos mesos.
e Exclusivament per a la finalitat que justifica el control. Un cop passada aquesta

finalitat, les dades s'han d'eliminar.

Prohibicio d'obligar a utilitzar dispositius personals

En l’apartat 2.2 de la guia s’indica que I’empresa no pot, en principi, obligar
unilateralment la persona treballadora a aportar un dispositiu digital de la seva propietat
per instal-lar un sistema de geolocalitzacid. Aquesta mesura constitueix un abus de dret

empresarial, contrari a la nota d’alienitat que caracteritza les relacions laborals.

El conveni pot recordar i reforgar que la persona treballadora no esta obligada a utilitzar
dispositius propis per instal-lar una aplicacié que permeti con¢ixer la seva localitzacio.
No es pot exigir descarregar aplicacions que registren la ubicacié de les persones

treballadores en telefons o ordinadors personals.

Només es podria permetre de manera voluntaria, amb autoritzacié de l'empresa i

acceptacio expressa de la persona treballadora.
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Prohibicio de combinar tecnologies invasives

Els sistemes de videovigilancia poden ser complementats amb altres tecnologies que
poden permetre a I'empresa obtenir més dades de les persones treballadores, accedir a
informacié sensible o automatitzar processos sense intervencid humana. Aquestes
tecnologies poden ser especialment invasives, per aixo, el conveni hauria de prohibir

expressament que les cameres incorporin:

e Reconeixement facial.
e Analisi d'expressions o0 moviments.
o Elaboraci6 de perfils automatitzats.

e Decisions automatitzades basades en imatges.

La combinacié d'aquestes tecnologies amb cameres podria declararse al conveni com a
desproporcionada i il-licita. En l'apartat 2.1.1 de la guia es descriuen les prohibicions
que ja recull la normativa europea.
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4.2. Davant el registre de dispositius electronics

Acord obligatori sobre la politica d'us dels dispositius electronics

Com ha estat assenyalat en 1'apartat 3 de la guia, la normativa obliga I'empresa a definir
una politica d'us dels dispositius electronics amb la participacio de la representacié legal.
Aquesta participacid, en principi, equival a un dret de consulta, per la qual cosa I'empresa
haura de recaptar l'opinid de la representacio legal perd no necessariament arribar a un

acord.

El conveni col-lectiu pot reforcar aquesta obligacié. Es recomana establir que aquesta
politica no pugui ser decidida unilateralment per 1'empresa. La politica d'is hauria de ser
negociada i acordada amb Ila representaci6 de les persones treballadores.
D'aquesta manera es garanteix que les normes siguin clares, conegudes i acceptades per

tota la plantilla.

Restriccio estricta de les causes que justifiquen el control

Segons la normativa, l'empresari solament podra accedir al contingut dels dispositius
digitals facilitats a les persones treballadores per a controlar el compliment de les
obligacions laborals o estatutaries o per a garantir la integritat dels dispositius (explicacid

recollida en l'apartat 2.4 de la guia).

El conveni pot limitar en grau més alt els motius pels quals 1'empresa pot controlar els
dispositius electronics. El control només hauria d'estar permes en suposits concrets, com

ara:

e Riscos per a la seguretat informatica.

e Sospites greus i fonamentades d'un Us fraudulent o deslleial.

S'hauria de prohibir qualsevol control generalitzat, preventiu o indiscriminat sobre tota la
plantilla pactant expressament la nul-litat de qualsevol prova recollida fora dels supostos
pactats.

Prohibicio del control permanent o continu

Es recomana prohibir els sistemes de monitoritzacié constant dels dispositius electronics.

El control continu genera una pressié permanent i afecta la intimitat de la persona
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treballadora. El conveni pot establir que el control sigui sempre puntual, limitat en el
temps 1 vinculat a una causa concreta, pactant expressament la nul-litat de qualsevol prova

recollida fora dels supostos pactats.

Prohibicio de la intercepcio de les comunicacions

El conveni hauria de prohibir expressament qualsevol control que impliqui interceptar

comunicacions. Aixo inclou:

e Correus electronics.
e Xats interns.

e Converses amb companys o clients.

Podria pactarse al conveni que la lectura, escolta o supervisié del contingut de les
comunicacions de la persona treballadora sols pot efectuar-se mitjangant autoritzacid

judicial.

Proteccio refor¢cada davant sistemes basats en intel-ligéncia artificial

El conveni pot aclarir que la prohibici6é d'interceptar comunicacions s'aplica també als
sistemes automatitzats. Aixo inclou eines d'intel-ligéncia artificial que analitzen correus,

xats, veu o comportaments digitals sense intervencié humana.

Pot pactar-se expressament al conveni col-lectiu que aquestes tecnologies no s'utilitzin
per vigilar o avaluar la persona treballadora de manera automatica. Aquestes tecnologies
poden ser especialment intrusives perque poden recopilar i analitzar una gran quantitat de
dades mentre que la persona treballadora desconeix com estan sent examinades les seves

comunicacions.

Registre dels dispositius electronics existents a l'empresa

La llei obliga I'empresa a elaborar uns criteris d'is dels dispositius electronics amb la
participacio de la representacid legal, i a informar del seu contingut a les persones

treballadores. Aquests criteris, tal com s’explica en l'apartat 2.4 de la guia, hauran
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d'indicar almenys les prohibicions d'ls absolutes o parcials, la possibilitat que I'empresa
realitzi un registre dels dispositius amb finalitats de control i les eines de control que

podrien ser emprades per l'empresa.

Per a garantir una major transparéncia i seguretat en 1'is dels dispositius digitals en
I’empresa i facilitar que la representacio legal pugui exercir les seves funcions de control
del compliment de la normativa, el conveni col-lectiu pot exigir que, juntament amb els
criteris d'utilitzacio, 'empresa tingui 1’obligacié de crear un registre dels dispositius
electronics utilitzats al lloc de treball. Aquest registre hauria d'indicar almenys:

e Els tipus de dispositius.
e Les funcions técniques.
e La capacitat de control de l'activitat laboral.

e La possible recollida de dades personals sensibles.

La representacié legal de les persones treballadores hauria de tenir accés a aquest

registre. El registre s'ha d'actualitzar sempre que hi hagi canvis.

Us personal raonable dels mitians tecnologics

L’empresa, dins dels criteris d’us dels dispositius digitals que han de ser elaborats, podria

decidir prohibir que els dispositius siguin emprats amb finalitats particulars.

Tanmateix, el conveni pot reconeixer el dret a un s personal moderat dels dispositius de

I'empresa. Aquest us hauria d'estar permeés sempre que:

e No afecti la seguretat informatica.
e No perjudiqui el treball.

e No impliqui un us abusiu.

Aquesta previsio evita conflictes i s'adapta a la realitat del treball digital actual.

Preséncia de la representacio de les persones treballadores

Segons s’exposa en l'apartat 2.4 de la guia, en principi, I'empresa podra accedir al
contingut dels dispositius digitals quan aixi estigui previst en els criteris d'us, existeixi

una rad que legitimi el registre i es respecti el principi de proporcionalitat. No obstant
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aixo, encara que es compleixin les garanties establertes en la llei, I'accés als dispositius

digitals pot constituir una practica intrusiva per a la intimitat de les persones treballadores.

Per aix0, en empreses amb especial risc de control excessiu, el conveni pot introduir
garanties addicionals. Una d'elles pot ser permetre o exigir la preséncia de la
representacio sindical durant els processos de monitoritzacid o revisio dels dispositius

electronics.

Aquesta mesura reforca el principi de proporcionalitat i el control col-lectiu.

Transparéncia reforgada sobre la politica de control

Si bé I’empresa té 1’obligacié d'informar les persones treballadores sobre els criteris
d'utilitzacid dels dispositius digitals, el conveni pot refor¢ar aquest deure de transparéncia

en dos aspectes:

e Establir com s'ha d'informar la plantilla sobre la politica d'is dels dispositius
electronics.

e Obligar I'empresa a advertir préviament quan s'activi qualsevol sistema de control.

La informaci6 ha de ser clara, accessible i comprensible per a tothom.

Limitacio del tipus de dades que poden ser recollides

Els dispositius digitals poden emmagatzemar informacié sensible de les persones
treballadores. Per aixd, el conveni pot establir que I'empresa, quan realitzi un registre dels
mitjans electronics, només pugui recollir les dades estrictament necessaries per a complir

amb l'objectiu legitim que persegueix I’accés.
S'hauria de prohibir la recollida de dades sobre:

e Habits personals.
e Preferéncies.

e FEstat emocional.

Aquest tipus d'informacid no és necessaria per a la relacid laboral, i I’accés a aquesta per

part de I'empresa pot suposar una intromissio en la intimitat de les persones treballadores.
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Limitacio del temps de conservacio de les dades

Atés que la normativa no fixa un termini maxim clar de conservaci6 de les dades, el
conveni pot establir-lo. Es podria pactar que les dades obtingudes mitjancant el control
dels dispositius electronics no s'’haurien de conservar més temps que el permes per la
prescripcio de les infraccions establerta al estatut dels treballadors que es en tot cas de 6
mesos (art. 60 ET)

Prohibicio de combinar el control digital amb altres tecnologies invasives

El control dels dispositius digitals pot ser complementat amb altres tecnologies que poden
permetre a l'empresa obtenir més dades de les persones treballadores, accedir a

informacio sensible o automatitzar processos sense intervencié humana.

El conveni hauria de prohibir expressament combinar el control dels dispositius

electronics amb:

e Elaboraci6 de perfils automatitzats.
e Avaluacions automatiques del rendiment.

e Analisi massiva del comportament digital.

La combinaci6 d'aquestes tecnologies genera un control excessiu i desproporcionat sobre

la persona treballadora.
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4.3. Davant el registre de jornada

Concrecio clara de com s'ha de fer el registre de jornada

La llei no estableix una forma expressa en la qual s’hagi d’efectuar el registre de jornada.
Aixi, el conveni col-lectiu pot definir de manera concreta com s'ha de realitzar el registre
horari. No n'hi ha prou amb dir que s'ha de registrar 1'entrada i la sortida. Cal establir
pautes clares perque el sistema sigui fiable i respectuds amb el dret a la proteccié de dades
de la persona treballadora. El registre ha de recollir inicament informaci6 laboral i evitar

dades innecessaries 0 excessives.

Acord amb la representacio sobre el contingut del registre

La llei Ginicament indica, com s'assenyala en l'apartat 3 de la guia, que l'organitzacio i
documentacid6 del registre podra ser concretada mitjangant negociacio col-lectiva o acord
d'empresa o, en defecte d'aixd, decisio de l'empresari prévia consulta amb els

representants legals de les persones treballadores.

El conveni pot establir expressament que el registre de jornada s'hagi de acordar amb la
representacidé legal per a evitar que s'implanti el sistema per decisié unilateral de

'empresari.
I aquest hauria d'incloure com a minim:

e Dades de la persona treballadora i de 'empresa.

e Dia concret.

e Hora real d'entrada i de sortida.

e Descansos, si n'hi ha.

e Jornada ordinaria pactada.

e Hores ordinaries, complementaries i extraordinaries, desglossades per dia.

e Signatura de la persona treballadora i de la representaci6 legal.

S'hauria de prohibir el sistema en paper o emplenar registres amb posterioritat per a

garantir la fiabilitat de les dades registrades i evitar que es puguin manipular.
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Anonimitzacio de les dades personals

Els sistemes de registre de jornada han de vincular les dades registrades relatives a 1’horari
amb la persona treballadora que correspongui, per aixo contenen i recopilen informacié

personal.

Tanmateix, el conveni pot establir sistemes de registre horari més garantistes mitjangant

1s de codis d'identificacié en lloc del nom i cognoms.

Aquesta mesura redueix riscos per a la proteccié de dades. Tot i aix0, es pot deixar clar
que tant I'tis de noms com de codis és valid, sempre que el sistema sigui segur i

proporcional.

Prohibicio de formes de registre invasives per a la intimitat

En l'apartat 2.5 de la guia s'explica que la llei no fixa un sistema concret de registre de
jornada, perd que, depenent del sistema implementat, es pot veure afectat el dret a la
intimitat i/o el dret a la proteccié de dades de les persones treballadores. Hi ha sistemes
que poden ser més invasius perque es complementen amb tecnologies que capten dades

addicionals de les persones treballadores (per exemple, el rostre, la localitzacio, etc.).

El conveni pot excloure expressament determinades formes de registre de jornada que
siguin especialment intrusives. Si el sistema exigeix I'is de videovigilancia,
geolocalitzacié o dispositius digitals, s'han de respectar estrictament els drets d'intimitat
i proteccio de dades. El conveni pot descartar aquells controls de preséncia que resultin
sospitosos o desproporcionats, és a dir, que no siguin realment necessaris per al
compliment de l'obligacid o que causen uns perjudicis per als drets de les persones

treballadores que no es corresponen amb els beneficis que proporciona el sistema.

Prohibicio de l'us de la veu com a sistema de registre

El conveni deuria prohibir expressament el registre de jornada basat en la veu de la
persona treballadora. Les gravacions de veu i converses son una mesura molt intrusiva.
En l'apartat 2.5 de la guia s'indica que aquest tipus de control no supera generalment el
principi de proporcionalitat (principis de necessitat, idoneitat i proporcionalitat en sentit

estricte) i afecta greument la intimitat i la proteccio de dades.
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Prohibicio de microxips o dispositius implantats al cos

El conveni pot prohibir de manera clara qualsevol sistema de registre que impliqui la

implantacié de microxips sota la pell.

Aquestes practiques son extremadament invasives. Existeixen mitjans molt menys

intrusius per complir la mateixa funcid, fet que les fa injustificables.

Prohibicio d'obligar a utilitzar dispositius personals

En l’apartat 2.5 de la guia s’indica que I’empresa no pot, en principi, obligar
unilateralment la persona treballadora a aportar un dispositiu digital de la seva propietat
per al compliment d’una obligaci6 de registre. Aquesta mesura constitueix un abus de dret

empresarial, contrari a la nota d’alienitat que caracteritza les relacions laborals.

El conveni pot recordar i reforgar que la persona treballadora no esta obligada a utilitzar
dispositius propis per a complir amb 1'obligaci6 legal de registrar la jornada. No es pot

exigir instal-lar aplicacions de registre de jornada en teléfons o ordinadors personals.

Només es podria permetre de manera voluntaria, amb autoritzacié de l'empresa i

acceptacio expressa de la persona treballadora.

Prohibicio o limitacio estricta de l'us de dades biométriques

Els sistemes de registre de jornada que empren tecnologies de biometria (per exemple,
sistemes de reconeixement facial o d'escaner d'empremta dactilar) poden ser especialment
intrusius perqué recopilen dades sensibles de les persones treballadores (empremta
dactilar, veu, rostre, etc.). De fet, segons s’exposa en l'apartat 2.5 de la guia, la normativa
sobre proteccié de dades prohibeix el tractament de les dades biométriques amb caracter

general.

El conveni pot adoptar una protecci6 reforgada prohibint en tot cas i sense excepcions el
registre horari mitjangant dades biometriques. En 1'apartat 2.3 de la guia es recullen les
mesures de seguretat que I'Agencia Espanyola de Proteccid de Dades considera que

'empresa hauria de complir en el tractament de dades biométriques.
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Accés directe de la persona treballadora al seu registre

El conveni pot establir que la persona treballadora rebi el seu registre de jornada de
manera automatica. No hauria de ser necessari demanar-lo. Es pot pactar una periodicitat

concreta perque cada persona tingui copia del seu registre.

Determinacio clara del sistema de lliurament del registre

D'acord amb la normativa, els registres han de romandre a disposicié de les persones
treballadores. El conveni pot indicar quin sera el sistema tecnologic utilitzat per accedir

al registre. Aquest sistema ha de ser senzill, accessible i comprensible.

Entrega periodica del registre a la representacio legal

Si bé I'empresa té el deure de garantir que els registres de jornada romanguin a disposicid
de la representacio legal, la normativa no concreta com ha de ser transmesa la informacié

(explicaci6 recollida en 1’apartat 3 de la guia).

El conveni pot reforgar el dret d'accés de la representacio legal establint una entrega
periodica, per exemple, mensualment i en format informatic. També es pot regular,

expressament, la possibilitat de consulta immediata.

La informacié ha d'incloure el comput total d'hores de cada persona treballadora.
Aquesta mateixa informacio es pot facilitar als delegats i delegades sindicals dins del seu

ambit de representacio.

Intervencio de la representacio legal en cas de discrepancies

El conveni pot establir mecanismes clars per resoldre discrepancies en el registre de
jornada. La persona treballadora ha de poder consultar i revisar el seu registre. La
representacio legal pot intervenir per verificar possibles errors i establir mecanismes al
conveni col-lectiu per a que la representacio legal accepte o no la validesa del contingut
del registre de forma periodica. De aquesta forma, la representacié legal podra deixar

registrada la existéncia de conflictes o impugnacions al establert al registre de jornada.
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Desenvolupament del dret de rectificacio

En concordanga amb el que s’acaba de veure, el conveni pot reforgar el dret de la persona
treballadora a corregir errors en el registre.
S'hauria d'indicar clarament a quin departament o responsable s'ha d'adrecar la

reclamacid. També es poden fixar terminis per donar resposta i corregir les dades
incorrectes.
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4.4. Davant 1'us de sensors, EPIs intel-ligents i

sistemes d'intel-ligéncia artificial

Finalitat preventiva i no disciplinaria

El conveni col-lectiu hauria d'establir que els sensors, EPIs intel-ligents i sistemes d'TA
només es poden utilitzar amb finalitats preventives o de seguretat i salut laboral. No
s'haurien d'utilitzar per controlar el rendiment, la productivitat o el comportament
disciplinari de la persona treballadora. La tecnologia ha de servir per protegir, no per
vigilar. En aquest sentit, es recomanable establir la nul-litat de qualsevol informacio6

obsessa mitjangant aquestes sistemes que siga perjudicial per a la persona treballadora.

Prohibicio del control continu i individualitzat

El conveni pot prohibir I's de sensors o sistemes algoritmics o d'IA que permetin un
seguiment constant 1 individualitzat de la persona treballadora. Com es recull en 1’apartat
2.6 de la guia, el control permanent €s un factor de risc psicosocial que pot generar estres,

pressio i afectar la salut mental.

Aixi, si escau, només s'haurien de permetre mesures puntuals i estrictament necessaries.

Limitacio estricta del tipus de dades recollides

Els sistemes algoritmics o d’IA que son emprats en I’empresa, en ocasions, recopilen
informacio personal de les persones treballadores. Com ha estat assenyalat en 1'apartat 2.6
de la guia, hi ha sistemes que per ser especialment invasius es troben prohibits amb
caracter general per la normativa: sistemes que recopilen dades biométriques o de salut,

sistemes que reconeixen emocions, etc.

Per a reforgar aquesta proteccioé que atorga la llei, el conveni pot establir expressament
que els sistemes només puguin recollir dades estrictament necessariesper a la salud de la
persona treballadora. A més de nou, es molt important que se pacte que qualsevol us de
aquestes dades per a finalitats diferents de la prevencio, i especialment per a finalitats
disciplinaries, es consideraria una vulneracié del dret a la intimitat de la persona

treballadora.
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Limitacio temporal i supressio de dades

El conveni pot establir que les dades recollides s'eliminin en el menor temps possible.
Només es poden conservar mentre siguin necessaries per a la finalitat preventiva. Un cop

desaparegui el risc, les dades s'han de suprimir automaticament.

Prohibicio de decisions automatitzades

El conveni hauria de prohibir que les dades obtingudes per sensors o sistemes d'TA
s'utilitzin per prendre decisions basades exclusivament en processos automatitzats. No es
poden adoptar sancions, canvis de lloc de treball o valoracions negatives sense intervencio
humana. La falta de transparéncia en les decisions automatitzades dificulta que les
persones treballadores puguin obtenir una explicacio del perque de la decisid i que
puguin, al cap i a la fi, qliestionar-la. Per aquesta rad, les persones treballadores han de

tenir sempre una persona responsable identificable de les decisions preses.

A més, el conveni hauria de recon¢ixer el dret de les persones treballadores a revisar les
decisions que han estat adoptades per I'empresa amb suport d'un sistema automatitzat i a

obtenir una explicacio sobre el paper que el sistema ha tingut en la presa de la decisio.

Prohibicio de discriminacio

El conveni hauria de recongixer el dret a la no discriminaci6 en I'is de sistemes
algoritmics o d’IA i en la presa de decisions automatitzades. L'empresa ha de garantir que

els sistemes algoritmics o d’IA no generin biaixos discriminatoris.

Per a garantir una protecci6 reforgada i supervisar que els sistemes algoritmics o d’IA no
perpetuin practiques discriminatories, el conveni pot preveure la realitzacié periodica
d'auditories externes a carrec de l'empresa i previ acord amb la representacid legal dels

seus termes.

Prohibicio de combinar tecnologies de control
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El conveni hauria de prohibir la combinacié de sensors o EPIs intel-ligents amb altres

tecnologies de vigilancia.

Aix0 inclou videovigilancia, geolocalitzacid, gravacio de sons o sistemes de perfilatge.

La combinacié multiplica l'impacte sobre la intimitat i resulta desproporcionada.

Prohibicio d'us fora de la jornada laboral

El conveni pot establir que cap sensor, EPI intel-ligent o sistema d'TA funcioni fora de la
jornada laboral. No s'haurien de recollir dades durant descansos, pauses o temps de

desconnexi6 digital. La proteccid del temps personal és essencial.

Formacio i capacitacio en competéncies digitals

Com ha estat assenyalat en 1’apartat 2.6 de la guia, d’acord amb la normativa europea,
s’ha de garantir 'alfabetitzaci6 digital de les persones que es vegin afectades per I'is de
sistemes d'IA.

Aixi, el conveni pot recon¢ixer el deure de I'empresa de formar a la seva plantilla en
competencies digitals i garantir la seva adaptacid tecnologica als entorns de treball en els

quals s'empren sistemes algoritmics o d’IA, sensors, EPIs intel-ligents, etc.

D'aquesta manera, es contribuiria a reduir i evitar la bretxa digital i promoure

l'adaptabilitat i ocupabilitat de la plantilla.

Acord previ amb la representacio de les persones treballadores

La llei reconeix el dret d'informacio algoritmica de la representacio legal (el contingut del
qual és explicat en l'apartat 3 de la guia), perd no reconeix el deure de acordar amb la

representacid la implementaci6 de sistemes algoritmics o que utilitzen IA.

El conveni pot establir que la implantacié de tecnologies, com sensors, EPIs intel-ligents
o sistemes d'IA, s'hagi de negociar préviament amb la representacié legal. El conveni,

aixi mateix, podria no permetre la seva introduccid unilateral per part de l'empresa.
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El conveni pot preveure 1'elaboracié d'una comissio paritaria que tingui competencia per

a vigilar i controlar el compliment i1 ’adequaci6 de I’acord.

Registre dels sensors, EPIs intel-ligents i sistemes d'IA

Per a garantir una major transparencia i seguretat en 1is de sistemes intel-ligents en
I’empresa i facilitar que la representacio legal pugui exercir les seves funcions de control
del compliment de la normativa, el conveni pot obligar I'empresa a crear un registre

especific que inclogui:

e Tipus de sensors, EPIs intel-ligents o sistemes d’IA.
e Funcions i dades recollides.
e Finalitat preventiva.

e Possible impacte sobre els drets de les persones treballadores.

La representaci6 legal hauria de tenir accés a aquest registre, que s'hauria d'actualitzar
periodicament. El més rellevant seria pactar la vulneracié del dret a 1’intimitat de les
persones treballadores de 1'us de qualsevols sistema de control per part de I’empresa que

no consta al registre.

Informacio clara i comprensible a la plantilla

Per a garantir una adequada transparéncia i complementar els drets d'informacio
reconeguts per la normativa i detallats en 'apartat 2.6 1 2.7 de la guia, el conveni hauria

d'obligar l'empresa a informar a la plantilla de manera clara sobre:

¢ Quins sensors o sistemes s'utilitzen.
¢ Quines dades recullen.
e Amb quina finalitat.

e Durant quant de temps es conserven les dades.

La informacio ha de ser comprensible, sense llenguatge técnic innecessari. De nou, el més
rellevant seria pactar la vulneracio del dret a 1'intimitat de les persones treballadores de
1'us de qualsevols sistema de control per part de 1'empresa que no siga informat a la

plantilla de 1"empresa.
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Avaluacio previa d'impacte sobre drets

Segons s’ha exposat en els apartats 2.6 1 2.7 de la guia, 1s de sistemes algoritmics o d’IA,
EPIs intel-ligents o sensors en el lloc de treball pot tenir un impacte significatiu en els
drets de les persones treballadores. Son tecnologies que poden arribar a ser realment
invasives, puix que poden facilitar I'accés a dades personals i sensibles i permetre un

monitoratge i observaci6 constant de les persones treballadores.

Per aquesta rad, amb l'objectiu d'analitzar 1'impacte que la implementacié d'aquestes
tecnologies pot tenir sobre les persones treballadores i els seus drets fonamentals, el
conveni pot exigir una avaluacié preévia dels riscos per a la intimitat i la salut de les
persones treballadores abans d’introduir aquests sistemes en el lloc de treball. Aquesta
obligacio ja existeix regulada en el art. 35 del Reglament General de Proteccid de Dades,
no obstant aixo, el conveni podria aclarir 1"aplicaci6 de aquest article a tots els supostos

d"us de eines de control tecnologic.

Sense aquesta avaluacio, no s'’hauria de permetre la seva utilitzaci6 i pactar expressament
que 1"us de tecnologies de control sense la prévia avaluacié implica una vulneraci6 del
dret a 'intimitat de les persones treballadores. La representacio legal hauria de participar

en aquest procés d avaluacio.
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